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Der VKU bedankt sich fiir die Moglichkeit, zu dem ,,Referentenentwurf eines Gesetzes zur
Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informati-
onssicherheitsmanagements in der Bundesverwaltung” vom 07.05.2024 Stellung nehmen
zu kénnen.

Bedeutung des Vorhabens fiir kommunale Unternehmen

Der Verband kommunaler Unternehmen (VKU) vertritt rund 1.500 kommunalwirtschaft-
liche Unternehmen in den Bereichen Energie, Wasser/Abwasser, Abfallwirtschaft sowie
Telekommunikation. Wahrscheinlich wird jedes unser Mitgliedsunternehmen entweder
als Betreiber einer kritischen Anlage oder als eine (besonders) wichtigen Einrichtung von
der Regulierung des NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz betroffen
sein.

Positionen des VKU in Kiirze

Der VKU begriif3t es zunachst ausdriicklich, dass die Wirtschaft frithzeitig und umfassend
bei der Erarbeitung des Referentenentwurfs zum NIS-2-Umsetzungsgesetz einbezogen
wird. Diese friihe Einbeziehung merkt man dem Referentenentwurf deutlich an, denn
dieser setzt die entsprechenden Normen der NIS-2-Richtlinie grundsatzlich gut um. Die
Umsetzungsspielrdume werden genutzt, um ganz iliberwiegend zu einem guten Ergebnis
zu kommen. Ein vergleichbares Vorgehen hatten wir uns auch im Vorfeld des Referenten-
entwurfs des Kritis-Dachgesetzes gewiinscht.

Neben den vielen positiven Aspekten existieren aber auch noch verbesserungswiirdige
Punkte:

e Die Normen zur Abgrenzung des BSIG zu den spezialgesetzlichen Normen des
EnWG miissen iiberarbeitet werden. Im Moment kommt es zu unklaren Doppel-
regulierungen von Unternehmen der Energiewirtschaft (siehe die Ausfihrungen
zu § 28 Abs. 4 BSIG).

e Auch die spezialgesetzlichen Regelungen des EnWG miissen gedandert werden.
Insbesondere muss aus den Normen klar hervorgehen, dass die bisherige Logik
des & 11 EnWG nicht geandert werden soll. Nicht alle Energieanlagen, sondern
nur kritische Energieanlagen dirfen in den Anwendungsbereich des EnWG mit
seinen IT-Sicherheitskatalogen fallen. Die IT-Sicherheitskataloge fiir die Energie-
versorgungsnetze und Energieanlagen dirfen sich zudem nur auf die (kritischen)
Anlagen beziehen und nicht auf die Office-IT (siehe die Ausfiihrungen zu § 5c
EnWG).

e Die Einzelfallpriifung der kritischen Komponenten in § 41 BSIG ist in Bezug auf
die Energiewirtschaft nicht handhabbar. Das Procedere sollte gedndert und durch
eine Ausschlussliste generell nicht-vertrauenswiirdiger Hersteller ersetzt wer-
den (siehe die Ausfiihrungen zu § 41 BSIG).
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Die Beteiligung der Betreiber und deren Wirtschaftsverbande an den weiteren
Festlegungen muss sichergestellt werden. Dies betrifft insbesondere die Beteili-
gung an der Festlegung der erforderlichen IT-SicherheitsmaBnahmen (siehe die
Ausfiihrungen zu § 30 Abs. 5 BSIG) und die Beteiligung vor der Bestimmung der
kritischen Anlagen Uber die neue Kritisverordnung (siehe die Ausfiihrungen zu
§ 58 BSIG).

Die Spezialregelung fiir die IT-Dienstleister der Kommunen / Linder ist unklar
und Uberflissig. Die Regelung sollte gestrichen werden (siehe die Ausfiihrungen
zu § 28 Abs. 9 BSIG).

Die Bestimmung des Betreibers ist weiterhin auslegungsbediirftig und sollte in-
nerhalb der Gesetzesbegriindung prazisiert werden (siehe die Ausfiihrungen zu
§ 28 Abs. 6 BSIG).

Zukunftig sollten das NIS-2-Umsetzungsgesetz und das Kritis-DachG parallel be-
handelt werden und insbesondere gleichzeitig in den Bundestag eingebracht
werden. Beide Gesetze kénnen nicht getrennt voneinander beurteilt werden,
sondern sind eng miteinander verwoben. So missen insbesondere die Definitio-
nen und die Nachweispflichten eng aufeinander abgestimmt werden, um Doppel-
aufwande zu verhindern.
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Stellungnahme
1. § 2 Abs. 1 BSIG - Begriffsbestimmungen (erheblicher Sicherheitsvorfall)

Die Definition zum ,erheblichen Sicherheitsvorfall“in § 2 Abs. 1 Nr. 10 lit. a § 2 Abs. 1 Nr.
10 BSIG lautet wie folgt:

,10. ,,erheblicher Sicherheitsvorfall” ein Sicherheitsvorfall, der
a) schwerwiegende Betriebsstérungen der Dienste oder finanzielle Verluste fiir die
betreffende Einrichtung verursacht hat oder verursachen kann; oder [...]“

Gemal § 2 Abs. 2 kann das BMI bzw. das BSI die erheblichen Sicherheitsvorfalle naher
bestimmen.

Finanzielle Verluste waren bisher nicht Bestandteil der Regulierung fiir kritische Infra-
strukturen und spielten auch keine Rolle bei der Aufrechterhaltung der kritischen Dienst-
leistung (vgl. der aktuelle § 8b Abs. 4 Nr. 2 BSIG). Zudem kann der Wortlaut der Norm so
verstanden werden, dass jeder nur mogliche finanzielle Verlust, ganz gleich wie groR er
ist, zu einem erheblichen Sicherheitsvorfall fiihren soll. Dies kann so nicht richtig sein, weil
fast jeder Sicherheitsvorfall alleine durch die Arbeitskraft, die zur Behebung investiert
werden muss, zu einem finanziellen Verlust fihrt. Verstarkt wird diese uferlose Weite der
Definition dadurch, dass nach dem Wortlaut der Norm der finanzielle Verlust gar nicht
eingetreten sein muss, sondern alleine die Moéglichkeit des Eintritts ausreicht. Dies wider-
spricht zudem der Definition des Sicherheitsvorfallsin § 2 Abs. 1 Nr. 39 BSIG, der von einer
tatsachlichen Beeintrachtigung ausgeht und die bloRe Moglichkeit einer Beeintrachtigung
nicht ausreichen lasst.

Eine solche uferlose Definition des Begriffs hat Auswirkungen in verschiedenen Bereichen
des BSIG:

Zum einen hat dies einen Einfluss auf die Risikobetrachtung in § 30 BSIG, der explizit den
Sicherheitsvorfall als eine maligebliche GréRe zur Betrachtung des Risikos definiert. Sollte
jede Art von finanziellen Verlusten betrachtet werden mussen, so wirde dies die Anzahl
der zu betrachtenden Risikoszenarien ins Uferlose ausweiten.

Bei einem uferlosen Verstandnis des erheblichen Sicherheitsvorfalls wiirde zudem jeder
wie auch immer geartete Sicherheitsvorfall nach § 32 BSIG gemeldet werden. Zudem wiir-
den die Befugnisse des BSI im Bereich der Unterrichtungspflichten (§ 35 BSIG) und der
Sensibilisierung der Offentlichkeit (§ 36 Abs. 2 BSIG) ins unermessliche wachsen.

Um diesen offensichtlich nicht gewiinschten Ergebnissen vorzubeugen, sollte der Geset-
zeswortlaut wie folgt angepasst werden:
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Formulierungsvorschlag:

§ 2 Begriffsbestimmungen

(1) [...]

Nr. 10. ,,erheblicher Sicherheitsvorfall” ein Sicherheitsvorfall, der

a) schwerwiegende Betriebsstorungen der Dienste oder existenzbedrohende finanzielle
Verluste fir die betreffende Einrichtung verursacht hat oder verursachen kann; oder

b) [...]

Falls ein finanzieller Verlust existenzbedrohend ist, dann ist auch potentiell die zukiinftige
Erbringung der Dienstleistung in Gefahr. Falls eine solche Erganzung auf Grund der Um-
setzung der NIS-2-Richtlinie als nicht machbar angesehen wird, so muss zumindest die
Gesetzesbegriindung entsprechend klargestellt werden und auch in der ndheren Bestim-
mung des BMI / BSI dieser Begriff entsprechend eng definiert werden.

2. § 6 BSIG - Informationsaustausch

Die Einrichtung eines geeigneten Online-Portals zum Austausch zwischen den Betreibern,
deren Lieferanten und Dienstleistern sowie den Bundesbehdrden ist sehr zu begriiRen. So
kénnen die relevanten Informationen an zentraler Stelle moglichst umfassend geteilt wer-
den.

Klargestellt werde sollte, dass das Online Portal auch als Riickkanal fiir die Informatio-
nen des BSI zu Betreibern besonders wichtiger Einrichtungen und wichtiger Einrichtun-
gen (vgl. § 5 Abs. 3 Nr. 4 BSIG in der Fassung vom 03.07.2023) genutzt wird. Nur wenn
auch das BSl seine Informationen in dieser Form 6ffentlich teilt, kann der Sinn des Online-
Portals erreicht werden. Auch sollte der UP-Kritis eng bei dem Austausch eingebunden
werden.

Dieses Portal sollte als zentraler Ort fiir alle Formen von aktuellen Bedrohungen (also
auch fiir physische Bedrohungen wie z.B. Naturkatastrophen, Stromausfille, Sabotage)
dienen. Gefordert wird die Etablierung eines zentralen ,Sicherheitslagebilds”.

3. § 11 BSIG - Wiederherstellung der Sicherheit oder Funktionsfahigkeit in-
formationstechnischer Systeme in herausgehobenen Fillen

§ 11 Abs. 1 S. 1 BSIG lautet wie folgt:

,Handelt es sich bei einer Beeintréichtigung der Sicherheit oder Funktionsfdhigkeit ei-
nes informationstechnischen Systems einer Einrichtung der Bundesverwaltung oder
einer besonders wichtigen Einrichtung oder einer wichtigen Einrichtung um einen her-
ausgehobenen Fall, so kann das Bundesamt auf Ersuchen der betroffenen Einrichtung
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oder des betroffenen Betreibers oder einer anderen fiir die Einrichtung oder den Be-
treiber zusténdigen Behérde die Mafinahmen treffen, die zur Wiederherstellung der
Sicherheit oder Funktionsféhigkeit des betroffenen informationstechnischen Systems
erforderlich sind.[...]“

Laut Gesetzesbegriindung soll der bisherige § 5b Abs. 1 BSIG hiermit fortgefiihrt werden.
Allerdings verandert die neue Fassung die bisherige Fassung ganz mafigeblich an der oben
unterstrichenen Stelle. Somit kénnten MaRnahmen zur Wiederherstellung der Sicherheit
der Funktionsfahigkeit der informationstechnischen Systeme nicht nur auf Ersuchen des
betroffenen Betreibers oder betroffenen Einrichtung erfolgen, sondern auch auf Ersuchen
einer ,anderen fir die Einrichtung oder den Betreiber zustandigen Behoérde”. Ganz konk-
ret kdnnte dies bedeuten, dass beispielsweise das BSI auf Ersuchen der BNetzA gegen den
Willen der betroffenen Einrichtung den Notbetrieb fiir eine Netzgesellschaft ibernimmt.
Dies erscheint nicht realistisch und wiirde die Fahigkeiten des BSI Gberfordern.

Falls die Regelung anders gemeint ist, so muss sie klargestellt werden. Ist die Regelung
wie zuvor beschrieben zu verstehen, so muss sie gestrichen werden.

4. § 28 BSIG - Anwendungsbereich, Betreiber kritischer Anlagen, beson-
ders wichtiger Einrichtungen und wichtiger Einrichtungen

a. Abs. 3 — Bestimmung der Size-Cap nach KMU-Empfehlung

Positiv zu bemerken ist, dass bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz
und Jahresbilanzsumme (aulRer fiir rechtlich unselbststdndige Organisationseinheiten ei-
ner Gebietskérperschaft) die Empfehlung 2003/361/EG mit Ausnahme von Artikel 3 Ab-
satz 4 des Anhangs anzuwenden ist. Durch die explizite Nichteinbeziehung von Artikel 3
Absatz 4 des Anhangs ist klargestellt, dass auch Unternehmen mit Beteiligung der 6ffent-
lichen Hand stets nach den zuvor genannten GréRenschwellen des § 28 Abs. 1, 2 BSIG
beurteilt werden, was bei Geltung des Artikel 3 Absatz 4 des Anhangs nicht der Fall ware.

Weiterhin ist positiv zu vermerken, dass auf die der Einrichtungsart zuzuordnende Ge-
schaftstatigkeit abzustellen ist. Erganzend stellt die Gesetzesbegriindung fest, dass bei der
Bestimmung der maligeblichen Mitarbeiterzahlen und des Umsatzes nur diejenigen Teile
der Einrichtung einzubeziehen sind, die tatsachlich im Bereich der in den Anlagen 1 und 2
genannten Definitionen der Einrichtungskategorien tatig sind. Dies fiihrt dazu, dass flr
unselbststandige Organisationseinheiten einer Gebietskdrperschaft nur deren Mitarbei-
terzahl bzw. Umsatz maligeblich ist und nicht der Umsatz bzw. Mitarbeiterzahl der Ge-
bietskorperschaft selbst. Auch sind mogliche Beteiligungen der Gebietskorperschaft bzw.
der unselbststandigen Organisationseinheit der Gebietskérperschaft irrelevant, da hier
die Empfehlung 2003/361/EG nach dem Gesetzeswortlaut nicht auf diese anwendbar ist.
Allerdings sollte dieses Ergebnis nochmals in der Gesetzesbegriindung erlautert werden,
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da dieser Zusammenhang sonst ggf. missverstanden werden kénnte. Es wird vorgeschla-
gen, die folgende Erganzung in die Gesetzesbegriindung aufzuehmen (vgl. Gesetzesbe-
grindung vom 03.07.2023 zu § 2 Abs. 1 Nr. 12 BSIG):

Formulierungsvorschlag:
Gesetzesbegriindung zu § 28 Abs. 3 BSIG

Um eine dem Sinn und Zweck der NIS-2-Richtlinie entsprechende Einbeziehung von Ei-
genbetrieben der Kommunen oder Landesbetriebe der Linder zu gewahrleisten, wird
hier klargestellt, dass bei solchen rechtlich unselbststindigen Organisationseinheiten
einer Gebietskorperschaft die Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme
des Eigenbetriebs bzw. Landesbetriebs selbst ausschlaggebend ist.

b. Abs. 4 — Ausnahmen vom Anwendungsbereich

Nach § 28 Abs. 4 Nr. 2 BSIG gelten die §§ 31 (besondere Anforderungen an die Risikoma-
nagementmaRnahmen von Betreibern kritischer Anlagen), 32 (Meldepflichten), 35 (Un-
terrichtungspflichten) und 39 (Nachweispflichten fiir Betreiber kritischer Anlagen) nicht
fiir Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne des EnWG, so-
weit sie den Regelungen des § 5¢c des EnWG unterliegen. Nach der Gesetzesbegriindung
soll Abs. 4 den bisherigen § 8d Abs. 2 BSIG fortfiihren. Mit dem hier vorgeschlagenen Ge-
setzeswortlaut gelingt dies jedoch nicht. Vielmehr kommt es zu Widersprichen mit dem
neuen § 5c EnWG.

Nicht ausgeschlossen wird zum einen § 30 BSIG, der die RisikomanagementmaRnahmen
besonders wichtiger Einrichtungen und wichtiger Einrichtungen regelt. Dies bedeutet im
Umkehrschluss, dass flir die Betreiber von Energieversorgungsnetzen oder Energieanla-
gen (neben dem § 5¢ EnWG) immer auch der § 30 BSIG zu beachten ist. In den neuen
Normen des § 5¢c EnWG werden jedoch teilweise auch RisikomanagementmaBBnahmen
besonders wichtiger Einrichtungen und wichtiger Einrichtungen reguliert. So schreibt § 5¢
Abs. 1 EnWG (allen) Betreibern von Energieversorgungsnetzen vor, dass sie einen ange-
messenen Schutz der IKT-Systeme sicherstellen missen, die fiir den sicheren Netzbetrieb
notwendig sind. Nach § 5¢c Abs. 2 EnWG miissen Betreiber von Energieanlagen, die beson-
ders wichtige oder wichtige Einrichtungen sind, ihre flr den sicheren Anlagenbetrieb not-
wendigen IKT-Systeme schiitzen. Einzelheiten werden in den IT-Sicherheitskatalogen ge-
regelt, der auch 10 Mindestvorgaben enthalten soll (vgl. die parallele Norm des § 30 Abs.
2 BSIG). Es kommt somit zu einer Doppelung der Pflichten oder zumindest zu Unklarhei-
ten, in welchem Verhaltnis § 30 BSIG zu § 5¢c Abs. 1 — 3 EnWG steht.

Es wird deshalb gefordert, dass auch die Anwendbarkeit von § 30 BSIG durch § 28 Abs.

4 Nr. 2 BSIG ausgeschlossen wird, soweit Betreiber von Energieversorgungsnetzen oder
Energieanlagen von § 5¢ EnWG erfasst werden.
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Weiterhin kommt es zu Doppelungen im Bereich der Dokumentationen der ergriffenen
Malnahmen bzw. des Nachweises dieser Dokumentationen fiir Betreiber von Energiever-
sorgungsnetzen. So missen nach § 5c Abs. 1 EnWG (letzter Satz) und § 5c Abs. 4 EnWG
alle Betreiber von Energieversorgungsnetzen ihre Malnahmen dokumentieren (Abs. 1)
und diese Dokumentation der BNetzA Ubermitteln/nachweisen (Abs. 4). § 65, 66 BSIG
wiederum regelt fir die besonders wichtigen und wichtigen Einrichtungen ebenfalls Do-
kumentations- und Nachweispflichten. §§ 65, 66 BSIG sind allerdings durch § 28 Abs. 4 Nr.
2 BSIG ebenfalls nicht ausgeschlossen, sodass diese Pflichten nebeneinander stehen.

Es wird deshalb gefordert, dass auch die Anwendbarkeit von §§ 65, 66 BSIG durch § 28
Abs. 4 Nr. 2 BSIG ausgeschlossen wird, soweit Betreiber von Energieversorgungsnetzen
oder Energieanlagen von § 5¢c EnWG erfasst werden.

Auch im Bereich der Registrierung kommt es zu Doppelungen. So gibt zum einen § 5c Abs.
8S.1, 2 EnWG die Registrierung von (allen) Betreibern von Energieversorgungsnetzen vor.
Gleiches gilt fur die Betreiber von Energieanlagen, die besonders wichtige oder wichtige
Einrichtungen sind. Diese unterliegen allerdings auch den Registrierungspflichten nach
§ 33 BSIG. Die Pflichten stehen nebeneinander ohne die Pflichten abzugrenzen.

Es wird deshalb gefordert, dass auch die Anwendbarkeit von §§ 33 BSIG durch § 28 Abs.
4 Nr. 2 BSIG ausgeschlossen wird, soweit Betreiber von Energieversorgungsnetzen oder
Energieanlagen von § 5¢c EnWG erfasst werden.

Formulierungsvorschlag:
§ 28 Abs. 4

Die §§ 30, 31, 32, 33, 35 und 39, 65, 66 gelten nicht fur: [...].

In der Gesetzesbegrindung zu § 28 Abs. 4 BSIG finden sich nunmehr Ausfiihrungen zu den
Pflichten von Querverbundsunternehmen. Eine Klarstellung hatte der VKU gefordert,
weshalb wir die Ausfiihrungen im Grundsatz sehr begriiBen. Allerdings sollte die Geset-
zesbegriindung noch ein wenig gescharft werden. Es sollte klargestellt werden, dass sich
die spezialgesetzlichen Normen nur auf die im Anwendungsbereich dieser Normen be-
findlichen Anlagen beziehen. Es wird deshalb vorgeschlagen, die Gesetzesbegriindung wie
folgt anzupassen:

Formulierungsvorschlag:

Hierbei ist zu beachten, dass gemaR Absatz 4 die Anwendung der § 30, 31, 32, 33, 35, und
39, 65, 66 nur jeweils ausgeschlossen ist, soweit die Unternehmen den Regelungen des
TKG bzw. des EnWG unterliegen. Flir Querverbundsunternehmen, die in unterschiedli-
chen Sektoren gleichzeitig tatig sind, ergeben sich daher mitunter mehrere gesetzliche
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Vorschriften, die parallel fir den jeweiligen Tatigkeitsbereich gelten. Somit gelten bei-
spielsweise fiir ein Stadtwerk, dass im TK-Bereich, im Energiesektor und im Wasser-/Ab-
wasserbereich tatig ist, jeweils fur die TK-Anlagen denTFK-Bereich die Anforderungen des
TKG, fiir die Anlagen des Energiesektors den-Energiesektor die Anforderungen des EnWG
und fir die Anlagen im Bereich den Wasser/Abwasserbereich die Anforderungen des
BSIG. Fiir sowie-fir die sonstige IT, welche fir die Erbringung der Dienste (auRerhalb der
Anlagen) genutzt wird, gelten allgemein die Vorgaben des BSIG (vgl. § 30 Abs. 1 BSIG).

Durch diese Anpassung wird auch klargestellt, dass der Erlass der IT-Sicherheitskataloge
im Energiebereich bzw. TK-Bereich sich nur auf die dort verankerten Anlagen bezieht und
nicht die IT fir die allgemeinen Dienste mit umfasst.

Im Ubrigen wird auf die Ausfiihrungen zu § 5¢ EnWG verwiesen. Die zu § 28 Abs. 4 BSIG
gemachten Ausfiihrungen gelten zudem sinngemaRB auch fiir die Regelungen im Tele-
kommunikationssektor (§ 28 Abs. 4 Nr. 1 BSIG). Auch hier kommt es zu vergleichbaren
Doppelregulierungen, die aufgeldost werden missen.

c. Abs. 6 — Definition des Betreibers einer kritischen Anlage

Zunachst wird gefordert, dass der Betreiber einer kritischen Anlage deckungsgleich mit
dem gleichlautenden Begriff im Kritis-DachG definiert und angewendet wird. Anderen-
falls wird die Bestimmung des Anwendungsbereichs fiir die jeweiligen Unternehmen voll-
ends uniiberschaubar.

Die Definition des Betreibers einer kritischen Anlage dahnelt sehr der bisherigen Definition
des Betreibers einer kritischen Infrastruktur in § 1 Abs. 1 Nr. 2 BSI-Kritisverordnung. Ins-
besondere wird weiterhin auf den bestimmenden Einfluss auf die kritische Anlage unter
Bericksichtigung der rechtlichen, wirtschaftlichen und tatsdchlichen Umstdnde abge-
stellt. Dieses pauschale Abstellen hat sich bereits in der Vergangenheit insbesondere in-
nerhalb von Konzernen als problematisch erwiesen, weil dort sehr haufig die rechtliche
und wirtschaftliche Kontrolle von der tatsachlichen Kontrolle abweicht. Tochtergesell-
schaften kdnnen beispielsweise tatsachlich Windkraftanlagen betreiben, wahrend die
rechtliche und wirtschaftliche Kontrolle der gesamten Tochtergesellschaft bei der Mut-
tergesellschaft (ggf. als reine Holding-Gesellschaft) verbleibt. In solchen Fallen ist unklar,
welches Kriterium entscheidend ist, zur Bestimmung der Betreibereigenschaft. Die Geset-
zesbegriindung sollte hier eine Klarstellung enthalten und zumindest auf die entspre-
chende Rechtsprechung zur Betreibereigenschaft im Immissionsschutzrecht verweisen.
Dies ist zumindest in der Begriindung zur alten BSI-Kritisverordnung® erfolgt. Eine solche
Klarstellung ist auch deshalb wichtig, weil dies Auswirkungen auf die Frage hat, wann eine

1 https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2016/kritis-
vo.pdf;jsessionid=EF24D8703CD5D54459567A198CA583F3.2_cid295?__blob=publication-
File&v=1
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natlirliche oder juristische Person oder rechtlich unselbststandige Organisationseinheit
einer Gebietskorperschaft einer bestimmten Einrichtungsart ,,zuzuordnen” ist (vgl. § 28
Abs. 1 Nr. 4; Abs. 2 Nr. 3 BSIG). In den in Bezug genommenen Anlagen 1 und 2 wird eben-
falls haufig auf den Betreiber abgestellt.

d. Abs. 7, 8 — Zeitlicher Anwendungsbereich fiir Betreiber von kritischen Anla-
gen

§ 28 Abs. 7, 8 BSIG legt den zeitlichen Anwendungsbereich fest fir die Betreiber von kri-
tischen Anlagen. Dieser ist malRgeblich fir die Beantwortung der Frage, auf welchen Zeit-
punkt es bei der Betrachtung der Schwellenwerte ankommt und ab wann sodann die
Pflichten fiir die Betreiber der kritischen Anlagen gelten.

Diese Regelungen finden sich bisher ausschlieflich in der BSI-Kritisverordnung und kon-
nen sich je nach Sektor und konkreter Anlage unterscheiden (siehe z.B. flir den Sektor
Energie Anhang 1, Teil 1 Nr. 3, 4 Kritis-Verordnung). Es sollte nunmehr im BSIG die bishe-
rige Regel aus der Kritis-Verordnung festgeschrieben werden, dass jeweils immer auf
die Werte des Vorjahres abgestellt wird, um die Eigenschaft als kritische Anlage zu be-
stimmen. Zudem miissen auch die bisher gewihrten 3 Monate Ubergangsfrist weiterhin
gelten (siehe z.B. fiir den Sektor Energie Anhang 1, Teil 1 Nr. 3, 4 BSI-Kritisverordnung).

e. Abs. 9 — Sonderregeln fiir IT-Dienstleister der Kommunen / Linder

In § 28 Abs. 9 BSIG wird eine Offnungsklausel vorgesehen, mit der die Linder die IT-Dienst-
leister der Kommunen / Lander vom Anwendungsbereich des NIS-2-Umsetzungsgesetzes
ausnehmen kénnen. Voraussetzung ist hierbei nach § 28 Abs. 9 Nr. 1 BSIG, dass die IT-
Dienstleister im ausschlieBlichen mittel- oder unmittelbaren Eigentum von Gebietskor-
perschaften (ausgenommen des Bundes) stehen.

Zunachst existiert im deutschen Recht kein , mittelbares Eigentum®. Es existiert lediglich
mittelbarer Besitz (§ 868 BGB).2 Anscheinend sollen Konstellationen erfasst werden, in
denen Kommune / Lander die gesellschaftsrechtlichen Anteile an einem IT-Dienstleister
nicht unmittelbar selbst ,,gehdren”, sondern dass diese Anteile von einer anderen Gesell-
schaft (z.B. GmbH) gehalten werden, die wiederum ,,im Eigentum“ der Kommune / Lander
steht.

Die Regelung zielt erkennbar auf die IT-Dienstleister ab, die ganz (iberwiegend fir die
kommunalen Gebietskdrperschaften bzw. die Lander die IT-Dienste erbringen. Allerdings
kénnten durch die sehr unklare Formulierung auch vom VKU vertretene Unternehmen

2 Sjehe zu den verschiedenen Formen des Eigentums Rosch in: Herberger/Martinek/RiR-
mann/Weth/Wdrdinger, jurisPK-BGB, 10. Aufl., § 903 BGB (Stand: 15.03.2023), Rn. 15.
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erfasst werden. So kdnnte beispielsweise ein 100%-IT-Tochterunternehmen eines Stadt-
werkes (das wiederum zu 100% der Kommune gehort) hierunter fallen.

In einem solchen Falle misste das Stadtwerk die Regelungen des BSIG (bzw. EnWG, TKG,
etc.) erfiillen, wahrend der eigene IT-Dienstleister bei Nutzung der Offnungsklausel durch
die Lander die Landesregel erfillen misste. Da aber der IT-Dienstleister wiederum
Dienste flr das Stadtwerk erbringt, das dem BSIG unterliegt, misste der IT-Dienstleister
auch diese Regeln erfiillen. Das Stadtwerk wird seine eigenen Pflichten vertraglich an den
IT-Dienstleister weiterreichen. Gleiches gilt im Bereich der Regie- und Eigenbetriebe (z.B.
relevant im Wasser/Abwasserbereich und im Bereich der Abfallwirtschaft). Hier unterliegt
der Regie- und Eigenbetrieb den Regeln des BSIG, wahrend der kommunale IT-Dienstleis-
ter (der gleichzeitig fiir die gesamte Kommune tétig ist) den Landerregeln unterliegt. Der
Regie- und Eigenbetrieb verlasst sich fir die IT auf die Dienstleistungen des kommunalen
IT-Dienstleisters und muss ebenfalls seine Pflichten aus dem BSIG an den kommunalen IT-
Dienstleister weiterreichen.

Es lasst sich feststellen, dass die Regelung des § 28 Abs. 9 BSIG unklar ist und im Ergebnis
nicht dazu fihrt, dass der kommunale IT-Dienstleister nur die Landesregeln umsetzen
muss. Zudem zersplittern die IT-Sicherheitspflichten noch weiter und werden unnoétig
komplex. Aus diesen Griinden sollte die Regelung ersatzlos gestrichen werden.

5. § 30 BSIG - Risikomanagementmal3nahmen

a. Abs. 1 VerhaltnismaRigkeit der MaBnahmen

Die § 30 Abs. 1 BSIG legen die grundsatzlichen Pflichten zur Vornahme von verhaltnisma-
Rigen Malnahmen zur Erhéhung der Informationssicherheit fest. In Zusammenschau mit
der Gesetzesbegriindung sind diese Absatze ausdriicklich zu begriiRen.

So bringt Abs. 1 klar zum Ausdruck, dass nicht nur bei den Betreibern von kritischen Anla-
gen, sondern auch bei den besonders wichtigen Einrichtungen / wichtigen Einrichtungen
der Focus auf der Sicherung der Dienstleistungen liegt (,die sie fiir die Erbringung ihrer
Dienste nutzen...”). Allerdings sollte der Begriff des ,,Dienstes” in die Definitionen des § 2
BSIG aufgenommen werden und nicht nur in der Gesetzesbegriindung wiedergegeben
werden.

b. Abs. 5 — Erganzende Festlegungen der erforderlichen MalBnahmen durch das
BMI

Nach § 30 Abs. 5 BSIG kann das BMI ergdanzende Festlegungen zu den erforderlichen MaR-
nahmen nach § 30 Abs. 2 BSIG treffen. Eine Anhérung der Betreiber ist bisher nicht vor-
gesehen. Dies ist nicht sinnvoll, da die erforderlichen MaRnahmen nur zusammen mit den
Betreibern erarbeitet werden kénnen. Es wird gefordert, dass die Betreiber / Einrichtun-
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gen bzw. die entsprechenden Wirtschaftsverbinde vor der Verabschiedung einer ent-
sprechenden Rechtsverordnung angehért werden und sich diese Anhérung nicht in ei-
nem reinen Formalismus erschoépft.

c. Abs. 6 — Einsatz von bestimmten IKT-Produkten, -Diensten, -Prozessen

GemaR § 30 Abs. 6 BSIG dirfen besonders wichtige Einrichtungen und wichtige Einrich-
tung durch Rechtsverordnung nach § 58 Absatz 4 bestimmte IKT-Produkte, IKT-Dienste
und IKT-Prozesse nur verwenden, wenn diese Uber eine Cybersicherheitszertifizierung ge-
maR européischer Schemata nach Artikel 49 der Verordnung (EU) 2019/881 verfugen.

Dieser Mechanismus kann weitreichende Folgen haben, da hierdurch faktisch der Einsatz
von bestimmten Produkten, Diensten und Prozessen im IKT-Bereich untersagt werden
kann. Sollten beispielsweise Cloud-Hyperscaler wie z.B. Microsoft, Amazon etc. eine ent-
sprechende Zertifzierung nicht bekommen, so kénnte deren Einsatz durch die besonders
wichtigen Einrichtungen / wichtigen Einrichtungen untersagt werden.

Nicht geregelt sind jedoch Fragen des Bestandsschutzes, der Ubergangsfristen und dem
Verhaltnis zum Einsatz von kritischen Komponenten. Es wird gefordert, zumindest diese
Themenkomplexe im Gesetz klarzustellen. Sollte es nur wenige zertifizierte Anbieter fiir
diese Produkte, Dienste oder Prozesse geben, so besteht die Gefahr der Schaffung von
Monopolen / Oligopolen in diesem Bereich.

6. § 38 BSIG - Billigungs-, Uberwachungs- und Schulungspflicht fiir
Geschiftsleiter besonders wichtiger Einrichtungen und wichtiger Einrich-
tungen

Bereits heute besteht weitgehend Einigkeit, dass die allgemeinen Sorgfaltspflichten von
Leitungsorganen und die gesellschaftsrechtlich gebotene Etablierung von MaBnahmen
zum angemessenen Risikomanagement (vgl. § 91 Abs. 2, § 92 Abs. 1 AktG; § 43 GmbHG)
auch die Pflicht zu angemessenen MaRRnahmen fiir die IT-Sicherheit umfasst. Es handelt
sich hierbei um eine Aufgabe der Unternehmensleitung.® Insoweit statuiert § 38 Abs. 1
BSIG lediglich den bisherigen Status Quo, der sich aus den allgemeinen gesellschaftsrecht-
lichen Regeln abgeleitet hat.

a. § 38 Abs. 2 BSIG — Haftungsverzicht / Vergleich tiber die Haftung

Anders als § 93 Abs. 4 S. 3 AktG enthalt das GmbHG keine generelle Einschrankung fir
den Verzicht auf oder den Vergleich tiber Schadensersatzanspriiche der Gesellschaft ge-

3 Krieger/Schneider, Handbuch Managerhaftung, 4. Auflage 2023, Rz. 45.10.
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gen ihren Geschaftsfihrer. Ein Verzicht oder ein Vergleich sind deshalb grundsatzlich zu-
lassig. Die Entscheidung darliber obliegt gemall § 46 Nr. 8 GmbHG den Gesellschaftern.*
Durch § 38 Abs. 2 BSIG wird zumindest fiir die GmbH der Verzicht und der Vergleich im
Grundsatz ausgeschlossen. Warum nur fiir den Bereich von VerstéRen gegen IT-Sicher-
heitspflichten vom Grundsatz eines moglichen Verzichts oder Vergleichs bei einer GmbH
abgewichen wird, erschliel$t sich nicht. Sollte eine solche Modifizierung des GmbHG ge-
wollt sein, so muss dies in der Gesetzesbegriindung begriindet werden.

Neu aufgenommen wurde, dass ein Vergleich nicht mehr generell unzulassig ist, sondern
nur dann, wenn er in einem groben Missverhaltnis zu einer bestehenden Ungewissheit
Uber das Rechtsverhiltnis steht. Laut Gesetzesbegriindung ist bei einem gerichtlich vor-
geschlagenen Vergleich davon auszugehen, dass dieser angemessen ist. Zudem wird klar-
gestellt, dass der Abschluss von D&O-Versicherungen weiterhin moglich ist.

Zundchst wird begriiRt, dass die Zulassigkeit von D&O-Versicherungen explizit klarge-
stellt wurde. Auch wird begriiBt, dass nicht mehr jeglicher Vergleich unzulassig ist, son-
dern nur im Falle eines groben Missverhaltnisses.

Allerdings sollten in der Gesetzesbegriindung weitere Hinweise gegeben werden, wann
ein grobes Missverhiltnis vorliegt und wann nicht. Angenommen, es geht um einen Cy-
berschaden von EUR 1 Mio. und die Beweislage fir das Unternehmen ist schwierig, weil
z.B. der Angriffsvektor durch IT-forensische MaBnahmen nicht abschlieRend festgestellt
werden konnte und es daher um die Kausalitat einer Pflichtverletzung geht. Welche Ver-
gleichsspanne ist dann angemessen? Mit anderen Worten: Was ist der zuldssige Mindest-
betrag fiir einen Vergleich mit dem Organ, EUR 100.000, 50.000, 10.000?

Zudem sollte auch der Verzicht auf die Ersatzanspriiche ebenfalls nur dann unzul3ssig
sein, wenn ein grobes Missverhidltnis vorliegt. Anderenfalls steht zu vermuten, dass
statt eines Verzichts schlicht Vergleiche in einer geringen Hohe geschlossen werden.

b. § 38 Abs. 3 — Verpflichtende Schulungen der Geschaftsleitung

GemaR § 38 Abs. 3 BSIG muss die Geschaftsleitung besonders wichtiger Einrichtungen und
wichtiger Einrichtungen regelmaRig an Schulungen teilnehmen, um ausreichende Kennt-
nisse und Fahigkeiten zur Erkennung und Bewertung von Risiken sowie Risikomanage-
mentpraktiken im Bereich der Cybersicherheit und deren Auswirkungen auf die von der
Einrichtung erbrachten Dienste zu erwerben.

Es sollte klargestellt werden, ob es sich hierbei um eine spezielle und tiefergehende
Schulung fiir die Geschiftsleiter handelt oder auch die Teilnahme an allgemeinen IT-
Sicherheitsschulungen fiir die Belegschaft ausreichend ist.

4 Fleischer, in: Miinchener Kommentar GmbH, 4. Auflage 2023, § 43, Rn. 350.
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7. § 39 BSIG - Nachweispflichten fiir Betreiber kritischer Anlagen

AuRerst positiv zu beurteilen ist, dass zukiinftig die Nachweispflichten von den Betrei-
bern von kritischen Anlagen alle drei Jahre und nicht mehr alle zwei Jahre erfiillt werden
miissen. Dieser Nachweiszyklus entspricht den internationalen Normen der ISO 27000-
Reihe und verhindert Doppelaufwande fiir die Unternehmen, weil sie anderenfalls Nach-
weise haufig doppelt erbringen mussen zu unterschiedlichen Zeitpunkten. Von entschei-
dender Bedeutung ist, dass die Nachweiszeitraume im NIS2UmsuCG und im KRITIS-
DachG parallel ausgestaltet werden, damit die Audits nur einmal und zwar gemeinsam
durchgefiihrt werden miissen.

8. § 40 - Zentrale Melde- und Anlaufstelle

GemaR § 40 Abs. 3 Nr. 4 BSIG hat das BSI unverziiglich die Betreiber kritischer Anlagen
liber sie betreffende Informationen nach den Nummern 1 bis 3 durch Ubermittlung an die
Kontaktdaten nach § 33 Absatz 1 Nummer 2 zu unterrichten.

Positiv ist zunachst, dass das BSI (wie auch bereits heute gemaR § 8b Abs. 2 Nr. 4a BSIG)
unverziglich gewisse Informationen an die Betreiber weitergeben muss. Allerdings wird
das BSI im Einzelfall kaum bewerten kénnen, welche Informationen genau fiir welche Ein-
richtung von Relevanz ist, da das BSI nicht weil}, welche IT/OT-Systeme die Betreiber ein-
setzen. Aus diesem Grund wird gefordert, dass das BSI im Zweifel die Informationen
weitergibt, also bereits bei potentiell wichtigen Informationen diese weiterleitet. Zu-
dem sollte dariiber nachgedacht werden, die Informationen iiber das Online-Portal im
Prinzip allen Betreibern / Einrichtungen zur Verfiigung zu stellen. Die Betreiber / Ein-
richtungen kdnnen dann selbst bewerten, welche Informationen fiir sie relevant sind
und welche nicht.

9. § 41 BSIG - Untersagung des Einsatzes kritischer Komponenten

§ 41 BSIG beschreibt das Procedere der Untersagung von kritischen Komponenten. Bisher
wurden nur im 5G-Bereich der Telekommunikationsnetze kritische Komponenten defi-
niert. Zukilinftig werden allerdings auch im Bereich der Energiewirtschaft kritische Kom-
ponenten existieren. Auf Grundlage von § 11 Abs. 1g S. 1 Nr. 2 EnWG (zukiinftig § 5¢ Abs.
9 Nr. 2 EnWG) konsultiert und erarbeitet die BNetzA im Moment die Festlegung von kriti-
schen Funktionen, aus denen sodann die kritischen Komponenten abgeleitet werden.s
Durch die Festlegung werden die Ubertragungsnetzbetreiber, aber auch die Betreiber von
Energieanlagen sowie Verteilnetzbetreiber (soweit sie jeweils kritische Infrastrukturen
betreiben) adressiert. Im Ergebnis werden somit hunderte Unternehmen neu in den An-

5 https://www.bundesnetzagentur.de/DE/Fachthemen/ElektrizitaetundGas/Versorgungssicher-
heit/IT_Sicherheit/KriFu/start2.html
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wendungsbereich des § 41 BSIG fallen. Dies steht im krassen Gegensatz zur urspringli-
chen Idee des § 41 BSIG, der klar den 5G-Bereich der Telekommunikationsnetze mit sei-
nen nur vier am Ausbau beteiligten Unternehmen im Blick hatte.

Vor diesem Hintergrund wird klar, dass die durch § 41 BSIG vorgesehene Einzelfallprifung
der Vertrauenswiirdigkeit einzelner Komponenten durch das BMI fiir den Bereich der
Energiewirtschaft keinen Bestand haben kann. Das BMI wird mit den tausenden Einzel-
fallpriifungen schlicht personell tiberfordert sein. In Konsequenz wiirde sich der Einbau /
Austausch von Komponenten um mindestens zwei Monate bzw. vier Monate verzégern
(vgl. § 41 Abs. 2 BSIG). Dies kann zu einer Gefdhrdung der Sicherheit der Energienetze und
Energieanlagen fiihren, da z.B. der kurzfristige Austausch von defekten Komponenten ver-
hindert wird. Auch die reguldaren Beschaffungsprozesse wiirden sich massiv verzogern,
und der Ausbau der Energienetze weiter verzogert. Insgesamt handelt es sich um ein sehr
blrokratisches Verfahren, dass im Ergebnis nicht zu mehr Sicherheit fihren wird, aber die
Planungssicherheit der Unternehmen untergrabt.

Vor diesem Hintergrund sollte das Priifverfahren gemaR § 41 BSIG gestrichen und durch
eine Ausschlussliste generell nicht-vertrauenswiirdiger Hersteller ersetzt werden. Er-
ganzend wird auf die Stellungnahme des UP Kritis und des BDEW verwiesen.

10. § 58 BSIG — Ermachtigung zum Erlass von Rechtsverordnungen

GemaR § 58 Abs. 4 BSIG werden durch Rechtsverordnung die kritischen Anlagen festge-
legt. Hierbei muss sichergestellt werden, dass die Definition der kritischen Anlagen de-
ckungsgleich der Definition der kritischen Anlagen im Kritis-Dachgesetz ist. Anderenfalls
wird die bereits sehr komplexe Regulierung des Anwendungsbereichs beider Gesetze
noch weiter verkompliziert.

Zudem muss wieder aufgenommen werden, dass diese Festlegung selbstverstandlich
nach Anhorung der betroffenen Betreiber und Wirtschaftsverbande erfolgt. Dies ist —
anders als noch in der Vorfassung — nicht mehr im Gesetzestext vorhanden. Wir gehen
von einem Redaktionsversehen aus, da die Absatze 1-3 jeweils eine entsprechende Anho-
rung der Wirtschaftsverbande vorsehen.

Zum Einsatz von IKT-Produkten, -Diensten und —Prozessen (§ 58 Abs. 3 BSIG) wird auf die
Anmerkungen zu § 30 Abs. 6 BSIG verwiesen.

11. § 65 BSIG - Aufsichts- und DurchsetzungsmaBnahmen fiir besonders
wichtige Einrichtungen

GemaR § 65 Abs. 1 BSIG kann das Bundesamt einzelne besonders wichtige Einrichtungen
verpflichten, Audits, Priifungen oder Zertifizierungen von unabhéangigen Stellen zur Pri-
fung der Erfiillung der Anforderungen nach den §§ 30, 31 und 32 durchfiihren zu lassen.
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Die Moglichkeit, diese Nachweise anzufordern, findet sich in § 65 Abs. 3 BSIG. Die mal3-
geblichen Kriterien zur Ermessensausibung finden sich hierbei in § 65 Abs. 4 BSIG.

Positiv ist zundchst hieran, dass besonders wichtige Einrichtungen und wichtige Einrich-
tungen nicht ohne weiteres ex-ante Nachweispflichten unterliegen, wie dies bei Betrei-
ber von kritischen Anlagen der Fall ist (vgl. § 39 BSIG). Allerdings muss der Verweis auf
§ 31 BSIG gestrichen werden (gilt auch fiir § 65 Abs 3 S. 1 BSIG). § 31 BSIG regelt die
besonderen Anforderungen an die Risikomanagementmallnahmen von Betreibern kriti-
scher Anlagen. § 65 Abs. 1 BSIG regelt allerdings die Aufsichts- und Durchsetzungsmal-
nahmen fiir besonders wichtige Einrichtungen. Der Verweis konnte so gelesen werden,
dass auch von besonders wichtigen Einrichtungen die weitergehenden Anforderungen an
die Betreiber von kritischen Anlagen auferlegt werden kdnnten. Dies ist aber offensicht-
lich nicht gewollt und auch nicht sinnvoll.

Die ermessenssteuernde Norm in § 65 Abs. 4 BSIG folgt einem risikobasierten Ansatz, so
wie dies wohl aus Erwadgungsgrund 124 der NIS-2-Richtlinie vorgegeben ist. Im Grundsatz
sind die Kriterien gut nachzuvollziehen, sollten jedoch noch ergédnzt werden. So sollte
explizit festgeschrieben werden, dass zum einen auch die Umsetzungskosten ein leiten-
des Kriterium sind (vgl. die Abwagung in § 30 Abs. 1 BSIG). Auch sollte in die Abwagung
explizit einbezogen werden, ob es sich bei der besonders wichtigen Einrichtung bereits
um einen Betreiber einer kritischen Anlage handelt. In einem solchen Fall greifen die ex-
Ante Nachweispflichten bereits in Bezug auf die kritischen Anlagen, die zweifellos das
groRte Risiko darstellen. Im Regelfall sollte eine zusatzliche Nachweiserbringung und An-
forderung fiir besonders wichtige Einrichtungen ausgeschlossen sein, wenn sie eine kri-
tische Anlage betreiben.

Zudem muss der Verweis in § 65 Abs. 4 BSIG nicht nur auf § 65 Abs. 3 BSIG (Anforderung
der Nachweise), sondern auch auf § 65 Abs. 1 BSIG (Verpflichtung zur Auditierung, Prii-
fung und Zertifzierung) erstreckt werden. Anderenfalls existieren keine ermessenleiten-
den Kriterien fiir die Festlegung der Verpflichtungen aus § 65 Abs. 1 BSIG.

Formulierungsvorschlag:
§ 65 - Aufsichts- und Durchsetzungsmafnahmen fiir besonders wichtige Einrichtungen

(4) Bei der Auswahl, von welchen Einrichtungen das Bundesamt nach Absatz 3 Nachweise
anfordert, bericksichtigt das Bundesamt das Ausmal der Risikoexposition, die GréRe der
Einrichtung und mogliche Umsetzungskosten sowie die Eintrittswahrscheinlichkeit und
Schwere von moglichen Sicherheitsvorfallen sowie ihre moglichen gesellschaftlichen und
wirtschaftlichen Auswirkungen. Handelt es sich bei der besonders wichtigen Einrichtung
gleichzeitig um den Betreiber einer kritischen Anlage, so soll im Regelfall auf eine Nach-
weiserbringung nach Abs. 3 verzichtet werden. S. 1 und 2 gelten entsprechend fiir die
Ausiibung des Ermessens in Abs. 1.
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12. § 5c EnWG

Erstmals werden die neuen Regelungen des EnWG bekanntgemacht. Auffallig ist zu-
nachst, dass die korrespondierende Gesetzesbegriindung sehr diinn gehalten und zur
Auslegung der Normen unergiebig ist. Zudem muss man feststellen, dass mit den Rege-
lungen des EnWG deutlich (iber die Anforderungen der NIS-2-Richtlinie hinausgegangen
wird, also ein Gold Plating stattfindet. Es soll wohl die alte Logik des § 11 EnWG weitge-
hend , gerettet” werden und in die NIS-2-Umsetzung eingepasst werden. Dies gelingt je-
doch nicht immer.

a. § 5¢ Abs. 2 EnWG - Anforderungen an die Betreiber von Energieanlagen

Besonders deutlich wird dies zundchst in § 5¢ Abs. 2 EnWG. Diese Norm statuiert die IT-
Sicherheitspflichten fir die Betreiber von Energieanlagen in Bezug auf die IT-Infrastruktu-
ren des Anlagenbetriebs. Wahrend der bisherige § 11 Abs. 1b BSIG diese Pflichten nur fir
die Betreiber von kritischen Infrastrukturen (zukilinftig Betreiber von kritischen Anlagen)
statuiert, erweitert der § 5¢ Abs. 2 EnNWG diese Pflichten auf alle Betreiber von Energie-
anlagen, die besonders wichtige / wichtige Einrichtungen sind. Damit findet eine massive
Ausweitung des Anwendungsbereichs statt. Da eine Einrichtung bereits ab 50 Mitarbei-
tern eine wichtige Einrichtung ist (vgl. § 28 Abs. 2 Nr. 3 BSIG), waren zuklinftig fast alle
Betreiber von Energieanlagen von den neuen Regelungen erfasst. Dies wird abgelehnt
und passt auch nicht zur sonstigen Systematik des § 5¢c EnWG. Vielmehr sollten weiterhin
ausschlieBlich Betreiber von Energieanlagen, die Betreiber von kritischen Anlagen sind,
den speziellen Regelungen unterliegen. Sie sollten diesen Pflichten auch nur ,insoweit”
unterliegen, als dass sich diese Pflichten auf die kritischen Anlagen beziehen. Nicht erfasst
sein dirfen die Pflichten fiir die sonstigen IT-Systeme aulSerhalb des Scopes der kritischen
Anlagen, wie z.B. die reguldre Office-IT. Fiir diese IT-Systeme muss es bei den allgemeinen
Regeln des BSIG verbleiben, ohne das die Pflichten nach EnWG (bzw. den IT-Sicherheits-
katalogen) einschlagig sind (vgl. die Ausfiihrungen zu § 28 Abs. 4 bzw. zu §§ 30, 31 BSIG).
Vor diesem Hintergrund wird folgende Anderung vorgeschlagen:

Formulierungsvorschlag:

§ 5¢ Abs. 2 EnWG - IT-Sicherheit im Anlagen- und Netzbetrieb

(2) Betreiber von Energieanlagen, die kritische Anlagen nach § 2 Absatz 1 Nummer 21

nddiet ehtice £ h 528 Al | Satzid
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nen Schutz gegen Bedrohungen fiir Telekommunikations- und elektronische Datenverar-
beitungssysteme zu gewahrleisten, die fiir einen sicheren Anlagenbetrieb notwendig sind

[...].

Dieser Hintergrund sollte auch in der Gesetzesbegriindung erlautert werden. Anderen-
falls wird bereits jetzt absehbar grolRe Verunsicherung in der Branche herrschen, welche
Anforderungen zu erfiillen sind.

Sollte keine Anpassung des Gesetzeswortlauts erfolgen, kommen insbesondere auf eine
Vielzahl von kleinen Betreibern von Energieanlagen zusatzliche hohe Aufwande zu, die
sich mittelbar in héheren Strompreisen ausdriicken werden. Auch Unternehmen, die le-
diglich kleine bisher nicht als kritisch eingestufte Anlagen betreiben und z.B. Reststrom
aus einer eigenen PV-Anlage einspeisen, konnten unter den Wortlaut der Regelung ge-
fasst werden kdnnen und miissten sich plotzlich auch zertifizieren lassen. Ferner wiirden
massive Abgrenzungsprobleme in Querverbundsunternehmen entstehen. Welchen An-
forderungen wirde in solchen Unternehmen die Office-IT unterliegen, die sowohl fiir den
Sektor Energie, als auch fir den Sektor Wasser genutzt wird?

Zudem wiirde die Systematik in Verbindung zum Kritis-Dachgesetz gesprengt, denn der
dortige Anwendungsbereich erfasst nur die Betreiber von kritischen Anlagen. Die Bestim-
mung der Pflichten fur die einzelnen Betreiber wiirde extrem untibersichtlich werden und
voraussichtlich zu sehr vielen Missverstandnissen fiihren. Dies wiirde sicherlich bei der
BNetzA / BSI zu einem erhdhten Beratungsaufwand fuhren. Zudem miussten auch die Be-
treiber ihre wertvollen Ressourcen zundchst in die Klarung ihrer Betroffenheit vom NIS-2-
Umsetzungsgesetz / Kritis-Dachgesetz stecken, anstatt in die Sicherheit investieren zu
kénnen.

b. § 5¢c Abs. 3 EnNWG - Inhalt der IT-Sicherheitskataloge

Auch in Bezug zu § 5c Abs. 3 BSIG kommt es zu Unklarheiten bzw. Inkonsistenzen. Diese
Norm regelt die Inhalte der IT-Sicherheitskataloge naher. In der jetzigen Fassung wirden
sich die IT-Sicherheitskataloge auf Grund der generellen Verweise auf § 5¢c Abs. 1 und Abs.
2 EnWG auch auf die wichtigen / besonders wichtigen Einrichtungen im Bereich der Ener-
gieanlagen beziehen (siehe Ausfiihrungen zuvor). Die Norm lehnt sich dabei erkennbar an
die §§30, 31 BSIG an, vollzieht aber dessen Abstufung der Pflichtentiefe von Betreibern
kritischer Anlagen, besonders wichtiger Einrichtungen und wichtigen Einrichtungen nicht
hinreichend nach.

Dies betrifft zunachst § 5¢c Abs. 3 S. 2 EnWG im Vergleich mit § 30 Abs. 1 S. 2 BSIG. In der

EnWG Norm fehlt bei der Bewertung der Angemessenheit der IT-SicherheitsmaRnahmen
der Verweis auf die Umsetzungskosten. Diese Umsetzungskosten werden in § 30 Abs. 1 S.
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2 BSIG explizit genannt. Auch fiir den Bereich der kritischen Anlagen sind die Umsetzungs-
kosten ein maRgeblicher Faktor, der bei der Bewertung der Angemessenheit der MalRnah-
men bericksichtigt werden kann. Dies ergibt sich aus dem Verweis des § 31 Abs. 1 auf
den § 30 BSIG. Auch die Gesetzesbegriindung des § 31 Abs. 1 BSIG nimmt explizit auf die
Fragen der Wirtschaftlichkeit Bezug, wobei lediglich die Abwagung in Bezug auf die ande-
ren Schutzglter ggf. anders ausfallen muss. Zwar sind die Umsetzungskosten in § 5¢ Abs.
3 S. 1 EnWG erwahnt. Die fehlende Beriicksichtigung bei der Bewertung nach § 5c Abs. 3
S. 2 EnWG koénnte jedoch dazu flihren, dass die Umsetzungskosten nicht ausreichend be-
riicksichtigt werden. Es wird deshalb folgende Anderung vorgeschlagen:

Formulierungsvorschlag:
§ 5¢ Abs. 2 EnWG - IT-Sicherheit im Anlagen- und Netzbetrieb

(3) [...] Bei der Bewertung, ob MalRnahmen dem bestehenden Risiko angemessen sind,
sind das AusmaR der Risikoexposition, whd die Grofle des Betreibers, die Umsetzungskos-
ten sowie die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfallen sowie ihre
gesellschaftlichen und wirtschaftlichen Auswirkungen zu berticksichtigen.

Dieser Hintergrund sollte auch in der Gesetzesbegriindung erldutert werden. Anderen-
falls wird bereits jetzt absehbar grolRe Verunsicherung in der Branche herrschen, welche
Anforderungen zu erfiillen sind.

Zudem wird darauf hingewiesen, dass durch den jetzigen § 5c Abs. 3 S. 3 Nr. 11 EnWG
faktisch alle Betreiber von Energieanlagen Systeme mit Angriffserkennung umsetzen
missten. Dies widerspricht dem § 31 Abs. 2 BSIG, der diese Pflicht auf die Betreiber von
kritischen Anlagen beschradnkt. Dies ist ein weiterer Grund, warum der § 5¢ Abs. 2 EnWG
auf die Betreiber von kritischen Anlagen beschrankt werden muss (siehe hierzu die Aus-
flihrungen zu § 5¢ Abs. 2 EnWG).

Ferner sollte entweder der Begriff des Betreibers (von Energienetzen oder Energieanla-
gen) oder der Begriff der Einrichtung als Adressat verwendet werden. Hier sind noch In-
konsistenten vorhanden (vgl. beispielsweise § 5¢c Abs. 3 S. 2 EnWG im Vergleich zu § 5c
Abs. 3 S. 3 Nr. 10 EnWG). Es sollte eine einheitliche Terminologie gefunden werden.

c. § 5¢c Abs. 4, 5 EnWG — Nachweiserbringung

Zunachst ist duBerst positiv zu bemerken, dass lediglich (alle) Betreiber von Energiever-
sorgungsnetzen und Betreiber von kritischen Energieanlagen der BNetzA die Dokumen-
tation der IT-SicherheitsmaRnahmen libermitteln (bzw. nachweisen) miissen. Keine ex
ante (also eine proaktive) Nachweispflicht haben dagegen die Betreiber von Energieanla-
gen, die lediglich eine besonders wichtige oder wichtige Einrichtung sind, aber nicht
gleichzeitig eine kritische Anlage betreiben. (vgl. § 5¢ Abs. 4 EnWG).
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Nach § 5¢ Abs. 5 EnWG kann die BNetzA im Einzelfall von Betreibern von Energieanlagen,
die eine wichtige Einrichtung sind, ebenfalls die Mallnahmen nach § 5c¢ Abs. 4 durchfiih-
ren. Hier wurde wohl vergessen, auch auf den Betreiber der besonders wichtigen Einrich-
tung abzustellen, womit eine Regelungsliicke verbleibt. Insgesamt sollten in den Rege-
lungsbereich des § 5¢c EnWG allerdings ohnehin nur Betreiber von Energieanlagen fallen,
die auch kritische Anlagen betreiben. Aus Sicht des VKU ist § 5¢ Abs. 5 EnNWG somit iiber-
fliissig und sollte gestrichen werden. Hinzuweisen ist hierbei darauf, dass zwar jeder Be-
treiber einer kritischen Anlage gleichzeitig eine besonders wichtige Einrichtung ist (vgl. §
28 Abs. 1S. 1 Nr. 1 BSIG), aber nicht jede besonders wichtige Einrichtung auch gleichzeitig
ein Betreiber einer kritischen Anlage ist.

Es wird ferner darauf hingewiesen, dass im Rahmen der Nachweiserbringung eine Formu-
lierung vergleichbar § 39 Abs. 3 BSIG fehlt. In dieser Norm wird geregelt, dass fiir Be-
standsanlagen fiir den ersten Nachweis nach dem neuen Gesetz der letzte Nachweis nach
dem alten Gesetz malRgeblich ist. Zudem wird dem BSI eine entsprechende Befugnis er-
teilt, diese Pflichten dann im Einzelfall festzulegen. Es wird angeregt, eine entsprechende
Regel auch in das EnWG einzufiigen. Dies dient, wie in der Gesetzesbegriindung beschrie-
ben, der Entzerrung der Nachweispriifung. Hierbei sollte zusatzlich festgelegt werden,
dass die Nachweiserbringung auch in Bezug auf die Systeme zur Angriffserkennung ein-
heitlich gefordert werden. Es muss verhindert werden, dass die Zyklen fiir die Nachweise
der Systeme zur Angriffserkennung von den restlichen Nachweisen abweichen.

d. § 5¢ Abs. 8 EnWG - Registrierung

Aus den gleichen Griinden wie in § 5¢ Abs. 2 und Absatz 5 missen auch die Regelungen
zur Registrierung in § 5¢c Abs. 8 auf solche Betreiber von Energieanalgen begrenzt werden,
die kritische Anlagen betreiben. Betreiber von Energieanlagen, die keine kritischen Anla-
gen betreiben, aber wichtige oder besonders wichtige Einrichtungen sind, sollten nicht
durch das EnWG reguliert werden. Die Pflicht zur Registrierung ergibt sich fiir diese Be-
treiber von Energieanlagen bereits aus § 33 BSIG.

Formulierungsvorschlag:

§ 5¢ Abs. 8 EnNWG - IT-Sicherheit im Anlagen- und Netzbetrieb

(8) Betreiber von Energieversorgungsnetzen und solche Betreiber von Energieanlagen, die
kritische Anlagen nach § 2 Absatz 1 Nummer 21 des BSI-Gesetzes sind

sind verpflichtet, spatestens bis zum 1. April, erstmalig oder erneut, sich beim Bundesamt
fiir Sicherheit in der Informationstechnik zu registrieren. Dabei sind Angaben nach
§ 33 Absatz 1 Nummer 1 bis 4 des BSI-Gesetzes zu libermitteln. [...]
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e. § 5¢ Abs. 9 EnWG - kritische Kompontenten / kritische Funktionen

Es wird angeregt, im Gesetzestext / Gesetzesbegriindung klarzustellen, dass von dieser
Norm immer nur Betreiber von kritischen Anlagen betroffen sind, also auch Betreiber
von Energieversorgungsnetzen die maRgeblichen Schwellenwerte erreichen miissen.
Dies kann man zwar indirekt aus dem Begriff der kritischen Anlage / Funktion ableiten.
Der Wortlaut von § 5¢c Abs. 9 S. 2 EnwG (bisher § 11 Abs. 1g S. 2 EnWG) flhrt aber haufig
zu einem anderen Verstandnis. Teilweise wird angenommen, dass alle Betreiber von Ener-
gieversorgungsnetzen diesen Regeln unterliegen.

Im Ubrigen wird auf die Kommentierung von § 41 BSIG verwiesen.

13. § 95 Abs. 2a EnWG — BuBgeldvorschriften

§ 95 Abs. 2a EnWG regelt die Einzelheiten der BuRgelder im Bereich der Energiewirtschaft.
Hierbei wird offenbar eine andere Abstufung gewahlt, als es im BSIG vorgesehen ist. Wah-
rend die § 61 Abs. 5 — 7 BSIG BuRgelder gemessen am Jahresumsatz nur zulassen, wenn
der Jahresumsatz mehr als 500 Millionen Euro betragt, findet sich diese Einschrankungim
EnWG nicht wieder. Damit eine Konsistenz hergestellt wird, sollten auch im Bereich der
Energiewirtschaft BuRgelder gemessen am Jahresumsatz nur verhingt werden kénnen,
wenn das Unternehmen mindestens 500 Millionen Euro Jahresumsatz erwirtschaftet.

Zudem wird jeweils von , einem Hochstbetrag von mindestens 1,4% / 2% des gesamten”
Jahresumsatzes gesprochen. Hierbei handelt es sich offensichtlich um ein Redaktions-
versehen. Es handelt sich bei der BuBgeldsumme um den Hochstbetrag, weshalb das
Wort ,mindestens” gestrichen werden muss.

Zudem muss eine Klarstellung erfolgen, dass neben den BuBgeldern nach der DSGVO
keine BuBgelder nach dem EnWG verhidngt werden diirfen (siehe die vergleichbare Re-
gelungin § 61 Abs. 10 BSIG). Ferner fehlt einer Klarstellung, dass der gleiche VerstoR nur
entweder nach dem EnWG oder nach dem BSIG mit einem Buf3geld versehen werden
darf.
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