ViU

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

Datenschutzerklarung im Hinblick auf die Bereitstellung
und Nutzung von Microsoft Office 365 ,, Teams”

(Stand: 07.06.2021)

I.  Verantwortlicher fiir die Verarbeitung lhrer personenbezogenen Daten

Verband kommunaler Unternehmen e.V. (VKU e. V.)
vertreten durch den Hauptgeschaftsfihrer Herr Ingbert Liebing
InvalidenstralRe 91, 10115 Berlin

Fon +49 30 58580-0

Fax +49 30 58580-100

E-Mail: info@vku.de

Teams ist eine Software der Microsoft Corporation, One Microsoft Way, Redmond, WA
98052-6399, USA (,,Microsoft”), die als Desktop-, Web- und Mobile-App zur Verfiigung
steht. Vertreterin i.S.d. Art. 27 DS-GVO innerhalb der Européischen Union ist die Microsoft
Ireland Operation Limited, One Microsoft Place, South County Business Park, Leo-
pardstown Dublin 18, Ireland. Hinsichtlich der Datenverarbeitung durch Microsoft verwei-
sen wir auf https://docs.microsoft.com/de-de/microsoftteams/teams-privacy. In diesem
Umfang ist Microsoft unabhdngiger Datenverantwortlicher fir die Nutzung und als sol-
cher verantwortlich fir die Einhaltung aller geltenden Gesetze und Verpflichtungen eines
Datenverantwortlichen.

Es kann nicht ausgeschlossen werden, dass personenbezogene Daten, die im Rahmen der
Teams-Anwendung verarbeitet werden, an Drittlander, d.h. die USA ibermittelt werden
und somit auch US-Behoérden zur Kenntnis gelangen. Dies hangt damit zusammen, dass
der EuGH in seinem Urteil vom 16.07.2020 (Rechtssache C-311/18) die EU-US Privacy-
Shield-Vereinbarung zum zul&ssigen Datentransfer zwischen der EU und den USA fir un-
zulassig erklart hat und personenbezogenen Daten derzeit nicht datenschutzkonform in
die USA Ubertragen werden kénnen. Grund dafiir sind bestehende Gesetze in den USA,
die Sicherheitsbehdrden weitreichende Befugnisse zur Uberwachung "ausldndischer
Kommunikation" erméglichen. Wir weisen Sie hiermit ausdriicklich auf dieses Risiko hin.
Bitte beachten Sie hierzu auch die Hinweise zur Datenverarbeitung durch Microsoft in Ziff.
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Il. Betriebliche Datenschutzbeauftragte

Sie erreichen unsere betriebliche Datenschutzbeauftragte unter:
InvalidenstralRe 91, 10115 Berlin

Fon +49 3058580-139

Fax +49 30 58580-103

E-Mail: datenschutz@vku.de

Sie kdnnen sie bei allen im Zusammenhang mit Ihren personenbezogenen Daten stehen-
den Fragen kontaktieren.

lll. Rechtsgrundlage und Zwecke fiir die Verarbeitung lhrer personenbezogenen
Daten

Wir verwenden die Microsoft Office 365 Anwendung , Teams“, um Online-Besprechun-
gen, Gremiensitzungen, Telefonkonferenzen und/oder Webseminare (nachfolgend zu-
sammenfassend ,Teams-Sitzung”) zwischen Beschéftigten des VKU, mit Mitarbeiternt von
Mitgliedsunternehmen, Dienstleistern, Beschaftigten von Ministerien, politischen Kon-
takten, Referenten oder sonstige Personen durchzufiihren. Dies dient insbesondere einer
zeitnahen und effektiven Durchfiihrung von Sitzungen oder Veranstaltungen, dem Aus-
tausch und Ersatz von physischen Treffen.

Bei der Durchfiihrung, welche die Teilnahme an einer Teams-Sitzung ermdglicht, stiitzen
wir uns regelmaRig auf eine vertragliche Grundlage gemaR Art. 6 Abs. 1 S. 1 b) DS-GVO,
die durch ihre Anmeldung zu einer Teams-Sitzung bzw. Anklicken des konkreten Einla-
dungslinks zur Teams-Sitzung entsteht.

Ggf. sind bestehen rechtliche Verpflichtungen gemal Art. 6 Abs. 1 S. 1 c) DS-GVO, z. B.
zur Dokumentation der Teilnahme an einer Sitzung eines Vorstands- oder Beschlussgre-
miums.

Hinsichtlich weiterer Verarbeitungstatigkeiten, die nicht zwingend fiir die Durchfiihrung
der Teams-Sitzung Voraussetzung sind oder eine rechtliche Verpflichtung fehlt, stiitzen
wir uns — nach einer Interessenabwdagung, die zu unseren Gunsten ausfallen muss - ggf.
auf ein berechtigtes Interesse gemal Art. 6 Abs. 1 S. 1 f) DS-GVO. Dies kdnnte z. B. der
Fall sein bei der Anfertigung von Sceenshots zum Zweck der Dokumentation einer 6ffent-
lichkeitswirksamen Veranstaltung oder bei denen eine entsprechende Erwartungshaltung
angenommen werden kann. Uber diese Absicht oder das konkrete berechtigte Interesse

1 Die mannliche Bezeichnung erfasst auch die anderer Geschlechter, ohne dass hierfiir Nachteile
flir andere Geschlechter begriindet werden sollen.
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werden Sie vorab informiert, so dass Sie die Moglichkeit haben von lhrem Widerspruchs-
recht Gebrauch zu machen (s. u. Ziff. X.)

Sofern kein berechtigtes Interesse begriindet werden kann, holen wir vorab eine Einwil-
ligung gemall Art. 6 Abs. 1S. 1a)i.V. m. 7 DS-GVO zu der Verarbeitung der betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke ein oder handeln
nur aufgrund einer wirksamen Einwilligung Ihrerseits. Verarbeitungsvorgange, die eine
Einwilligung erfordern, sind z. B.:

e  Aufzeichnung und Speicherung von Teilen oder der gesamten Videokonferenz, so-
fern Ihre personenbezogenen Daten mit aufgezeichnet werden

e Anfertigung und Speicherung von Screenshots, sofern kein berechtigtes Interesse
des VKU begriindet werden kann

e  Freischalten oder Teilen des Bildschirmes

e  Weiterleitung von Prasentationsunterlagen

e  Weitergabe der Teilnehmerliste

Hierzu steht lhnen ein Widerrufsrecht zu: Ihnen steht das Recht zu, lhre jeweils erteilte
Einwilligung jederzeit fur die Zukunft zu widerrufen. Bis zum Zeitpunkt lhres Widerrufs
bleibt die Einwilligung wirksam. Zur Geltendmachung Ihres Widerrufsrechts kénnen Sie
sich an den Arbeitgeber sowie an die Datenschutzbeauftragte unter der E-Mailadresse
datenschutz@vku.de wenden.

Wir stiitzen uns zudem auf Art. 26 BDSG i. V. m. Art. 88 DS-GVO, wenn die Teams-Sitzung
zur Begriindung, Durchfiihrung und Beendigung eines Beschaftigungsverhaltnisses er-
forderlich ist (z. B. effektive Durchfiihrung von Vorstellungsgesprachen oder dienstlichen
Gesprachen von Beschéftigten des VKU untereinander). Sollte eine Verarbeitungstatigkeit
Uber die Begriindung, Durchfihrung oder Beendigung eines Beschéaftigungsverhaltnisses
hinausgehen, stiitzen wir uns nach einer umfassenden Interessenabwagung, die zu unse-
ren Gunsten ausfallen muss, auf ein berechtigtes Interesse gemaR Art. 6 Abs. 1 S. 1 f) DS-
GVO (z. B. Sceenshots von internen Veranstaltungen) oder holen explizit eine Einwilligung
ein (z. B. Anfertigung von Screenshots oder Aufzeichnung von Prasentationen).

IV. Umfang der Datenverarbeitung

Bei der Durchfiihrung der ,Teams-Sitzung” werden — auch je nachdem, welche Angaben
Sie tatigen und welche Verarbeitungstatigkeit wird vornehmen - folgende Daten verarbei-
tet:

e Angaben zum Benutzer: Anzeigename, ggf. E-Mailadresse, ggf. Profilbild, IP-Ad-
resse, ggf. Telefonnummer des Teilnehmers bei telefonischer Einwahl
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e Konferenz-Metadaten: Datum, Beginn und Ende der Teilnahme, Meeting-ID, Da-
ten zur Diagnose und Dienstqualitat, ggf. Telefonnummern bei telefonischer Ein-
wahl, E-Mailadressen bei Nutzer mit eigenem Teams-Account, Anzahl der Chat-
und Kanalnachrichten, Anzahl der teilgenommenen Besprechungen, Dauer der
Zeit fiir Audio-, Video- und Bildschirmfreigabe, ggf. An- und Abwesenheitsstatus

e Inhaltsdaten (Text-, Audio- und Videodateien): Ubertragung Ihres Tones und |h-
res Bildes und ggf. ihres Umfelds (Wohnung, Arbeitsplatz oder sonstigen Aufent-
haltsorts, sprechende oder sichtbare Personen im Hintergrund), ggf. AuRerungen
in Form von Grafik- oder Textnachrichten oder Anzeige des eigenen Bildschirms
fiir einzelne oder alle Teilnehmer (Hinweis: es erfolgt nur eine Ubertragung), Zu-
ordnung von Nachrichten und Anzeigevorgangen zu teilnehmenden Personen, die
sie gedullert, prasentiert oder rezipiert haben, bei Chatnachricht: Uhrzeit und ge-
schriebener Text

o ggf. Bild- und Tonaufzeichnung oder Anfertigung von Screenshots

Wir speichern die Chatinhalte fiir einen Zeitraum von sechs Monaten. Wenn es fiir die
Zwecke der Protokollierung von Ergebnissen erforderlich ist, werden wir die Chatinhalte,
nach vorheriger Ankiindigung, protokollieren.

Erfolgt eine Aufzeichnung werden z. B. folgende personenbezogene Daten verarbeitet:
Wortbeitrdage, Kamerabilder sowie Inhalte des Prasentationsbildschirms. Aufgezeichnete
Teams-Sitzungen werden in der Cloud/ Microsoft Stream verschliisselt gespeichert.

V. Erforderlichkeit zur Erfiillung einer rechtlichen Verpflichtung

Die Erhebung und Erfassung lhrer personenbezogenen Daten kann zum Teil zur Erfiillung
einer rechtlichen Verpflichtung erforderlich sein, Art. 6 Abs. 1 S. 1 ¢) DS-GVO. Dies konnte
z. B. der Fall bei der Dokumentation der Teilnahme an einem Beschlussgremium sowie bei
der Fassung von Beschlissen.

VI. Empfanger oder Kategorien von Empféngern personenbezogener Daten
1. Innerhalb des VKU

Innerhalb des VKU erhalten diejenigen Stellen bzw. Beschaftigten des VKU Zugriff auf lhre
personenbezogenen Daten, die diese zur Erfullung ihrer vertraglichen und gesetzlichen
Pflichten bendétigen:

e Organisator der Videokonferenz

e mit der Organisation der Teams-Sitzung beauftragte Beschaftigte des VKU
e Beschaftigte des VKU wahrend der Sitzung

o |T
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Die Beschaftigten des VKU wurden auf das Datengeheimnis sowie die Einhaltung der da-
tenschutzrechtlichen Vorschriften verpflichtet.

2. Weitergabe an Dritte

Wir geben Daten nur an Dritte weiter, sofern wir hierfir eine gesetzliche Grundlage haben
(z. B. Auftragsverarbeitungsvertrag, behoérdliche Anordnung). Dienstleister werden bei-
spielsweise explizit auf Vertraulichkeit verpflichtet, auch tber das Vertragsende hinaus.

Microsoft erhadlt im Rahmen seines Auftrages Kenntnis von personenbezogenen Daten
(s.u. Ziff. VIL.).

Zudem konnen andere Teilnehmer Kenntnis von teilnehmenden Personen tber den An-
zeigenamen, Kamera- und Tonlibertragung sowie Chatinhalte erhalten.

VII. Verarbeitung durch Microsoft

Microsoft verarbeitet die personenbezogenen Daten in Microsoft Teams zur Bereitstel-
lung der vereinbarten Dienste, wie in den Microsoft Online Services-Nutzungsbedingun-
gen definiert und letztlich zu den Zwecken, die vom VKU bestimmt werden. Rechtsgrund-
lage ist sodann Art. 6 Abs. 1 S. 1 b) DS-GVO.

Folgende personenbezogenen Daten verarbeitet Microsoft als ,legitime Geschaftsvor-
gange” zu eigenen Zwecken (als unabhéngiger Datenverantwortlicher (s. 0.)) und stitzt
sich hierbei auf ein berechtigtes Interesse gemaR Art. 6 Abs. 1 S. 1 f) DS-GVO:

e  Rechnungsstellung und Kontofiihrung

e  Vergltung (z. B. Berechnung von Mitarbeiterprovisionen und Partneranreizen)

e interne Berichterstellung und Modellierung (z. B. Prognosen, Einnahmen, Kapazitats-
planung, Produktstrategie)

e  Bekampfung von Betrug, Cyberkriminalitdt oder Cyberangriffen, die Microsoft oder
Microsoft-Produkte betreffen kénnen

e Verbesserung der Kernfunktionalitdt der Barrierefreiheit, des Datenschutzes oder
der Energieeffizienz

e  Finanzberichterstattung und Einhaltung gesetzlicher Verpflichtungen.

VIII. Ubermittlung an ein Drittland oder eine internationale Organisation

Eine Ubermittlung personenbezogener Daten an ein Drittland findet grundsatzlich nicht
statt. Die Verarbeitung personenbezogener Daten findet hauptsachlich in Rechenzenten
der Europaischen Union statt. Wir kénnen nicht ausschlieBen, dass personenbezogene
Daten auf Servern von Microsoft verarbeitet werden, dies sich aufRerhalb der EU befinden.
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Dies ist insbesondere der Fall, falls das Routing der Daten lber aulRereuropaische Inter-
netverbindungen erfolgt, oder wenn sich Teilnehmende in einem Drittland aufhalten. Die
Daten sind wahrend des Transports jedoch verschlisselt und somit vor einem unbefugten
Zugriff durch Dritte gesichert.

Dariber hinaus konnen Ihre personenbezogenen Daten durch Microsoft auRerhalb der
Europdischen Union verarbeitet werden, wenn Sie eine Support-Anfrage bei Microsoft
stellen.

Beim Einsatz von Teams kann jedoch, wie in Ziff. | bereits beschrieben, nicht ausgeschlos-
sen werden, dass US-Behorden (Strafverfolgungsbehorden) auf personenbezogenen Da-
ten zugreifen. Hierauf weist auch Microsoft auf seiner Internetseite (https://docs.micro-
soft.com/de-de/microsoftteams/teams-privacy) unter , Welche Drittanbieter haben Zu-
griff auf personenbezogene Daten” hin. Zudem verarbeitet Microsoft Daten zu eigenen
Zwecken (s. 0. IV.).

Um das angemessene Schutzniveau bei diesen internationalen Transfers sicherzustellen
wurden mit Microsoft Standardvertragsklauseln nach Art. 46 Abs. 2 c) DS-GVO (Beschluss
der EU-Kommission 2010/87/EU) abgeschlossen.

Fiir den VKU gelten die Bestimmungen fiir Onlinedienste (Stand Februar 2021) sowie der
Nachtrag zum Datenschutz (Stand: 09.12.2020). Sobald es hier Anpassungen gibt, gelten
die aktuellen Dokumente. Diese Datenschutzerklarung wird regelmaRig aktualisiert.

IX. Dauer der Speicherung personenbezogener Daten oder Kriterien, der Fest-
legung der Dauer der Speicherung

Wir l6schen Ihre personenbezogenen Daten, die im Rahmen der Team-Sitzung gespei-
chert wurden, wenn kein Erfordernis mehr fiir die Aufbewahrung besteht, z. B. Ablauf der
Verjahrungsfrist, fehlendes Aufbewahrungsinteresse oder Ablauf von Aufbewahrungs-
pflichten. Chatnachrichten werden spatestens nach sechs Monate geldscht.

X. lhre Betroffenenrechte

Hinsichtlich lhrer Betroffenenrechte (Auskunft, Berichtigung, Léschung, Einschriankung
der Verarbeitung, Datenibertragbarkeit sowie Widerspruchsrecht) verweisen wir auf un-
sere Allgemeine Datenschutzerkldrung des VKU (Ziff. XI). Dort finden Sie konkrete Erlau-
terungen.

XI. Profiling nach Art. 22 DS-GVO, Automatisierte Entscheidungsfindung

Ein Profiling als Auswertungsinstrument findet derzeit nicht statt. Ebenso wenig eine au-
tomatisierte Entscheidungsfindung.
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XIl. Beschwerderecht bei der Aufsichtsbehorde

Ilhnen steht das Recht zu, Beschwerde bei der Aufsichtsbehdrde einzulegen. Aufsichtsbe-
horde fir den VKU ist die Berliner Beauftragte fiir Datenschutz und Informationssicher-
heit (https://www.datenschutz-berlin.de/)

Xlll. Erforderlichkeit der Bereitstellung der personenbezogenen Daten

Eine gesetzliche Pflicht zur Bereitstellung von personenbezogenen Daten besteht nicht.
Mit der Teilnahme an der Teams-Sitzung (z. B. Einwahl {iber Link oder telefonische Ein-
wahlnummer) gehen Sie mit dem VKU ein Vertragsverhaltnis ein (s. 0.). Es werden grund-
satzlich nur diejenigen Daten verarbeitet, die notwendig sind, um Ihnen die Teilnahme an
der Teams-Sitzung zu ermaglichen (z. B. IP-Adresse, ggf. E-Mailadresse bei vorhandenem
Teams-Account, ggf. Telefonnummer). Fehlt es hieran, ist eine Teilnahme in der Regel
nicht moglich.

Bei Teams-Sitzungen, die nur einem geschlossenen Teilnehmerkreis vorbehalten sind, ist
die korrekte Angabe Ihres Namens im Anzeigefeld, welches fiir alle Teilnehmer sichtbar
ist, erforderlich. Nur so knnen wir zuordnen, ob Sie berechtigt sind, an der Teams-Sitzung
teilzunehmen. Wenn Sie die Daten nicht bereitstellen, konnen Sie leider nicht an der Sit-
zung teilnehmen.

XIV. Weiterverarbeitung zu einem anderen Zweck

Ilhre uns gegeniber bereitgestellten personenbezogenen Daten werden ohne das Vorlie-
gen einer Einwilligung oder anderweitige gesetzlichen Grundlage zu keinen anderen Zwe-
cken weiterverarbeitet als denjenigen in Bezug auf den Einsatz von Teams sowie den von
Microsoft beschriebenen Verarbeitungstatigkeiten.
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