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Vorwort

Fir die Zukunft gilt: Alles, was digitalisiert werden kann, wird digitalisiert:
eine City Cloud fir den sicheren Datenverkehr, Abholzeiten von
Abfallbehaltern, Informationen zum Trinkwasser per App, Smart Home-
Angebote oder leistungsfahige Kommunikationsnetze. Das sind nur Ausschnitte
von vielfaltigen digitalen Angeboten, welche kommunale Unternehmen bereits
heute zur Verfligung stellen. Zukiinftig wird es noch starker darum gehen,
Daten intelligent zu vernetzen und neue Geschiftsfelder fir kommunale
Unternehmen zu finden. Damit einher geht eine wachsende Bedeutung von
Datenschutz und IT-Sicherheit, um das vorhandene Vertrauen an Seriositat und

Verlasslichkeit zur Daseinsvorsorge zu nutzen.

Zur Starkung des Datenschutzes innerhalb der Europdischen Union (EU),
insbesondere im Hinblick auf den Schutz personenbezogener Daten u.a. bei
der Verarbeitung personenbezogener Daten durch private Unternehmen und
offentliche Stellen, wurde das Datenschutzrecht innerhalb der EU reformiert

und es wurden einheitliche Regelungen geschaffen:

Nach intensiven Verhandlungen von mehr als vier Jahren trat am 24. Mai 2016
die Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung, nachfolgend: DS-GVO) als
Teil der EU-Datenschutz-reform in Kraft. Sie gilt ab dem 25. Mai 2018

unmittelbar in jedem Mitgliedsstaat der EU.

Zur Anpassung des Datenschutzrechts an die DS-GVO sowie zur Umsetzung der
Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27.

April 2016 (zum Schutz natirlicher Personen bei der Verarbeitung
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personenbezogener Daten durch die zustandigen Behorden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates) wurde von der Bundesregierung
das Datenschutz-Anpassungs- und Umsetzungsgesetz EU (nachfolgend:
DSAnpUG-EU) entwickelt und am 12. Mai 2017 vom Bundesrat verabschiedet.
Das DSAnpUG-EU wurde am 5. Juli 2017 im Bundesgesetzblatt veroffentlicht.
Damit tritt es am 25. Mai 2018 zeitgleich mit dem Giiltigwerden der DS-GVO in
Kraft.

Die DS-GVO beinhaltet u.a. Regelungen fiir die Verarbeitung
personenbezogener Daten durch private Unternehmen und 6ffentliche Stellen.
Im Fokus stehen Vorgaben zur Datenverarbeitung, Rechte von Betroffenen und
Pflichten von Verantwortlichen. Bereits geltende Betroffenenrechte werden

erweitert und um neue Rechte erganzt.
Die wesentlichen Anderungen fiir kommunale Unternehmen auf einen Blick:
o Umfangreichere Informations- und Dokumentationspflichten.

. Wesentlich weitergehende Sanktionsmaoglichkeiten bei Verst6fRen oder
Nichterfillung von Vorgaben (bis zu € 20 Mio. oder 4 % des

Vorjahresumsatzes).

o Grundlage zur Umsetzung der Dokumentationspflichten ist das
»verzeichnis von Verarbeitungstatigkeiten” (Prozessdarstellungen), ein

,Offentliches Verfahrensverzeichnis” ist nicht mehr erforderlich.

o Wichtigere Rolle fiir den Datenschutzbeauftragten (Verpflichtung zur

Zusammenarbeit mit der Aufsichtsbehorde, Priif- und Kontrollpflichten).

o Ausweitung von Priif- und Kontrollpflichten (z.B. Erforderlichkeit einer

Datenschutz-Folgenabschatzung statt Vorabkontrolle).
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Nicht alle Anderungen stellen aus Sicht kommunaler Unternehmen
Verscharfungen dar. Eine Erleichterung ist beispielsweise die Moglichkeit, dass
Konzerne einen gemeinsamen Datenschutzbeauftragten benennen kdnnen.

Zudem bestehen einige Ausnahmeregelungen fir den 6ffentlichen Sektor.

Der nachfolgende Fragen- und Antwortenkatalog (,,FAQ"“) soll Fragen zur
Umsetzung der DS-GVO und des DSAnpUG-EU, die sich fir kommunale
Unternehmen typischerweise stellen kdnnen, beantworten. Die Antworten
orientieren sich iberwiegend am Wortlaut der DS-GVO und des DSAnpUG-EU.
Rechtsprechung oder Erfahrungswerte liegen noch nicht vor. Dieser FAQ stellt
einen Uberblick {iber die wesentlichen Anforderungen des neuen
Gesetzesrahmens dar. Dem Leser soll ermoglicht werden, u.a. die Pflichten, die
nun auf kommunale Unternehmen zukommen, zu erfassen und die
Betroffenenrechte (bspw. von Mitarbeitern, Kunden, Geschéftspartnern), zu
kennen und zu wahren sowie die neuen ordnungspolitischen Vorgaben
umsetzen. Dies gilt insbesondere auch im Hinblick auf die erheblich

ausgedehnten Sanktionsmoglichkeiten.

Der FAQ ist nicht abschlieRend. Rechts- und/oder Handlungspflichten oder ein

Anspruch auf Vollstandigkeit werden nicht begriindet.

DIE NOMMUNALEN
UNTERNEHMEN 7/100

VERBAND KOMMUNALER
UNTERNEHMEN e.V.



VU

1. Anwendungsbereich

1.1. Fiir wen gelten die DS-GVO und das DSAnpUG-EU?

Ein kommunales Unternehmen muss zunadchst einmal priifen, ob es unter den
Anwendungsbereich der DS-GVO und des DSAnpUG-EU fallt. Dies ist im
Einzelfall zu prifen; wird aber in den meisten Fallen der Fall sein. Nachfolgend
erhalten Sie einen Uberblick (iber den sachlichen und rdumlichen
Anwendungsbereich a) der DS-GVO und b) des DSAnpUG-EU. Zudem geben wir
lhnen c) einen Uberblick tiber das Verhéltnis zu anderen Rechtsvorschriften

sowie Uber d) das Verhaltnis zwischen der DS-GVO und dem DSAnpUG-EU.
a) Anwendungsbereich der DS-GVO:

aa) Sachlicher Anwendungsbereich

Die DS-GVO gilt fiir:

. die ganz oder teilweise automatisierte Verarbeitung personenbezogener

Daten sowie

. die nichtautomatisierte Verarbeitung personenbezogener Daten, die in

einem Dateisystem gespeichert sind."

Die DS-GVO findet keine Anwendung auf die Verarbeitung personenbezogener

Daten:

. im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des

Unionsrecht fallt?,

. durch die Mitgliedstaaten i.R.v. Tatigkeiten, die in den

Anwendungsbereich von Titel V, Kapitel 2 EUV fallen?,

Yvgl. Art. 2 Abs. 1 DS-GVO.
2vgl. Art. 2 Abs. 2 a) DS-GVO.
®vgl. Art. 2 Abs. 2 b) DS-GVO.
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. durch natirliche Personen zur Ausibung ausschlieflich persénlicher oder

familidrer Tétigkeiten4,

. durch die zustandigen Behérden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fir die

offentliche Sicherheit.”
Zu personenbezogenen Daten siehe Ziff. 1.5 des FAQ.
bb) Rdumlicher Anwendungsbereich

Die DS-GVO findet Anwendung auf die Verarbeitung personenbezogener
Daten, soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt. ° Dabei
kommt es nicht darauf an, ob die Verarbeitung in der Union stattfindet.’

Malfigeblich ist der Ort der Niederlassung.

Die DS-GVO findet weiterhin Anwendung auf die Verarbeitung

personenbezogener Daten:
° von betroffenen Personen, die sich in der Union befinden,

. durch einen nicht in der Union niedergelassenen Verantwortlichen oder
Auftragsverarbeiter, wenn die Datenverarbeitung damit in

Zusammenhang steht,

“vgl. Art. 2 Abs. 2 ¢) DS-GVO.
*vgl. Art. 2 Abs. 2 d) DS-GVO.
®vgl. Art. 3 Abs. 1S. 1 DS-GVO.
“vgl. Art. 3 Abs. 1S. 1 DS-GVO.
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. betroffenen Personen in der Union Waren oder Dienstleistungen
anzubieten, unabhéangig davon, ob von der betroffenen Person eine

Zahlung zu leisten ist® oder

) das Verhalten betroffener Person zu beobachten, soweit ihr

Verhalten in der Union erfolgt.9

Weiterhin findet die DS-GVO Anwendung auf die Verarbeitung
personenbezogener Daten durch einen nicht in der Union niedergelassenen
Verantwortlichen an einem Ort, der aufgrund Vélkerrechts dem Recht eines

Mitgliedstaates unterliegt.10
b) Anwendungsbereich des DSAnpUG-EU:

Das DSAnpUG-EU unterscheidet hinsichtlich seines Anwendungsbereiches, ob

es sich um eine 6ffentliche oder nicht-6ffentliche Stelle handelt.
aa) Sachlicher Anwendungsbereich
aaa) Offentliche Stelle

Das DSAnpUG-EU gilt fur die Verarbeitung personenbezogener Daten
durch

1. offentliche Stellen des Bundes,11

2. oOffentliche Stellen der Lander, soweit der Datenschutz nicht durch

Landesgesetz geregelt ist und soweit sie
a) Bundesrecht ausfiihren oder

b) als Organe der Rechtspflege tatig werden und es sich nicht um

Verwaltungsangelegenheiten ha ndelt.”

8 vgl. Art. 3 Abs. 2 a) DS-GVO.

°vgl. Art. 3 Abs. 2 b) DS-GVO.

% vgl. Art. 3 Abs. 3 DS-GVO.

"vgl. §1 Abs. 1 Nr. 1 DSAnpUG-EU.
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bbb) Nicht-6ffentliche Stelle

Fur nicht-6ffentliche Stellen gilt die DS-GVO fir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten sowie die
nicht-automatisierte Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen,
es sei denn, die Verarbeitung durch natlrliche Personen erfolgt zur

Ausiibung ausschliel3lich persénlicher oder familiarer Téitigkeiten.13

Nicht-6ffentliche Stellen sind natiirliche und juristische Personen,
Gesellschaften und andere Personenvereinigungen des privaten
Rechts, soweit sie keine offentliche Stellen des Bundes, der Lander oder
Vereinigungen des privaten Rechts von 6ffentlichen Stellen des Bundes
und der Lander sind, die Aufgaben der offentlichen Verwaltung
wahrnehmen."* Zu den weiteren Begriffsdefinitionen sieche § 2

DSAnpUG-EU.
bb) Raumlicher Anwendungsbereich
aaa) Offentliche Stelle
Das DSAnpUG-EU gilt bei 6ffentlichen Stellen ohne Einschrinkung. ™
bbb) Nicht-6ffentliche Stelle
Bei nicht-6ffentlichen Stellen findet es nur Anwendung, wenn:

e der Verantwortliche oder Auftragsverarbeiter personenbezogene

Daten im Inland verarbeitetls,

2 vgl.§1 Abs. 1 S.1 Nr. 2 DSAnpUG-EU.
Bvgl.§1 Abs. 1S.2 DSAnpUG-EU.
“vgl. § 2 Abs. 4 DSAnpUG-EU.

B vgl. §1 Abs. 4 S. 1 DSAnpUG-EU.
®vgl. §1 Abs. 4S.2 Nr. 1 DSAnpUG-EU.
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e die Verarbeitung personenbezogener Daten im Rahmen der
Tatigkeiten einer inlandischen Niederlassung des Verantwortlichen

oder Auftragsverarbeiters erfolgt’’ oder

e der Verantwortliche oder Auftragsverarbeiter zwar keine
Niederlassung in einem Mitgliedstaat der Europdischen Union oder
in einem anderen Vertragsstaat des Abkommens Uber den
Europdischen  Wirtschaftsraum hat, er aber in den

Anwendungsbereich DS-GVO fillt."®
c) Verhaltnis zu anderen Rechtsvorschriften:

Andere Rechtsvorschriften des Bundes Uber den Datenschutz gehen den
Vorschriften des DSAnpUG-EU vor."® Die Vorschriften des DSAnpUG-EU finden
Anwendung, wenn ein Sachverhalt, fiir den dieses Gesetz gilt, nicht oder
nicht abschlieBend geregelt ist.”’ Demnach gilt das DSAnpUG-EG immer dann,

wenn keine anderweitigen Gesetze einschlagig sind.

Dariber hinaus bleibt die Verpflichtung zur Wahrung gesetzlicher
Geheimhaltungspflichten oder von Berufs- oder besonderen
Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen,

bestehen.?

Bei Verarbeitungen zu Zwecken gemdlR Art. 2 DS-GVO stehen die
Vertragsstaaten des Abkommens lber den Europaischen Wirtschaftsraum und
die Schweiz den Mitgliedstaaten der EU gleich. Andere Staaten gelten insoweit

als Drittstaaten.?

Yvgl.§1 Abs. 4 S. 2 Nr. 2 DSAnpUG-EU.
®ygl.§1 Abs. 4 S.2 Nr. 3 DSAnpUG-EU.
®vgl. §1 Abs. 2 S. 1 DSAnpUG-EU.
®vgl. §1 Abs. 2S. 2 DSAnpUG-EU.
*vgl. §1 Abs. 2 S. 3 DSAnpUG-EU.
2 vgl. §1 Abs. 6S. 1 und 2 DSAnpUG-EU.

DIE NOMMUNALEN
UNTERNEHMEN 12/100

VERBAND KOMMUNALER
UNTERNEHMEN e.V.



VU

Die Vorschriften des DSAnpUG-EU finden keine Anwendung, soweit das Recht
der EU (im Besonderen die DS-GVO) in der jeweils geltenden Fassung,

unmittelbar gilt.23
d) Verhdltnis DS-GVO und DSAnpUG-EU:

Die Vorschriften des DSAnpUG-EU finden keine Anwendung, soweit die DS-
GVO in der jeweils geltenden Fassung, unmittelbar gilt.>* Das bedeutet, dass
alle Regelungen der DS-GVO zu beachten sind und Vorrang vor den

Regelungen des DSAnpUG-EG haben.

Das DSAnpUG-EU enthélt Regelungen zur Anpassung des Datenschutzrechts
an die Verordnung (EU) 2016/679 (DS-GVO) und Umsetzung der Richtlinie (EU)
2016/680. Fur die Anpassung des Datenschutzrechts an die DS-GVO sind Teil 1
(gemeinsame Bestimmungen, §§ 1 bis 21) sowie Teil 2 (Durchfiihrungs-
bestimmungen fiir Verarbeitungen zu Zwecken gemaf Art. 2 der DS-GVO, s.o.
§§ 22 bis 44) und Teil 4 (Besondere Bestimmungen fiir Verarbeitungen i.R.v.
nicht in die Anwendungsbereiche der DS-GVO und Richtlinie 2016/680
fallenden Tatigkeiten, § 85) des DSAnpUG-EU relevant.” Teil 3 gilt nur fir die
Umsetzung der Richtlinie (EU) 2016/680 zum Schutz natlrlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustandigen Behorden
zum Zweck der Verhiitung, Ermittlung, Aufdeckung und Verfolgung von

Straftaten oder der Strafvollstreckung sowie zu freien Datenverkehr.

# vgl. § 1 Abs. 5 DSAnpUG-EU.
*vgl. § 1 Abs. 5 DSAnpUG-EU.
» siehe DSAnpUG-EU.

DIE NOMMUNALEN
UNTERNEHMEN 13/100

VERBAND KOMMUNALER
UNTERNEHMEN e.V.



VU

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

1.2. Wo stehen die wesentlichen Begriffsbestimmungen in der
DS-GVO und im DSAnpUG-EU?

Die wesentlichen Begriffsbestimmungen stehen in Art. 4 DS-GVO sowie in § 2
DSAnpUG-EU.

1.3. Was ist unter ,Verarbeitung” von Daten zu verstehen und ist
somit eine ,Verarbeitungstatigkeit”?

»Verarbeitung” ist jeder mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit

personenbezogenen Daten wie:

das Erheben,

° das Erfassen,

° die Organisation,

° das Ordnen,

° die Speicherung,

° die Anpassung oder Veranderung,
o das Auslesen,

° das Abfragen,

° die Verwendung,

. die Offenlegung durch Ubermittlung, Verbreitung oder eine andere

Form der Bereitstellung,
° den Abgleich oder die Verkniipfung,
. die Einschrankung,

° das Loschen oder

DIE NOMMUNALEN
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° die Vernichtung.”®

Die ,Verarbeitung” wird in der DS-GVO auch als Verarbeitungstatigkeit
bezeichnet, so z.B. in § 30 DS-GVO (Erstellung eines Verzeichnisses Uber

Verarbeitungstéitigkeiten).27

Jede Verarbeitung personenbezogener Daten sollte rechtmaBig und nach Treu
und Glauben erfolgen.’® Fur natirliche Personen soll die Transparenz
dahingehend bestehen, dass sie betreffende personenbezogene Daten
erhoben, verwendet, eingesehen oder anderweitig verarbeitet werden und in
welchem Umfang die personenbezogenen Daten verarbeitet werden und
kiinftig noch verarbeitet werden.”

1.4. Was ist unter einer Einwilligung zu verstehen? Wie kann eine

Einwilligung erfolgen oder eingeholt werden? Welche Form
kann die Einwilligung haben?

Eine Einwilligung ist jede

. freiwillig3°,

° fur den bestimmten Fall,
. in informierter Weise und
o unmissverstandlich

abgegebene Willensbekundung in Form einer Erkldarung oder einer sonstigen

eindeutigen bestitigenden Handlung, mit der die betroffene Person zu

% vgl. Art. 4 Nr. 2 DS-GVO.

7 vgl. Art. 30 DS-GVO, EG 82 DS-GVO.
#EG39S.1DS-GVO.

¥ EG 39S. 2 DS-GVO.

* vgl. hierzu auch EG 43 DS-GVO.
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verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden

. . 31
personenbezogenen Daten einverstanden ist.

Die Erklarung der Einwilligung sollte in Abgrenzung von anderen
Sachverhalten eingeholt werden. Ist dies nicht méglich oder gewollt, muss das
Ersuchen um Einwilligung in verstandlicher und leicht zuganglicher Form und
in einer klaren und einfachen Sprache erfolgen, so dass es von den anderen
Sachverhalten klar zu unterscheiden ist.*” Allerdings ist auch ohne einen
zusatzlichen Sachverhalt anzuraten, die Einwilligung immer der o.g.

Vorgehensweise einzuholen.

Die Einwilligung darf keine missbriuchlichen Klauseln enthalten.® Ist dies

doch der Fall, sind diese nicht wirksam. 3

Damit die betroffene Person in Kenntnis der Sachlage ihre Einwilligung geben
kann, sollte die betroffene Person mindestens wissen, wer der Verantwortliche
ist und fiir welche Zwecke ihre personenbezogenen Daten verarbeitet werden

* Vor Abgabe der Einwilligung ist die betroffene Person darauf

sollen.
hinzuweisen, dass ihr das Recht zusteht, jederzeit ihre Einwilligung zu
widerrufen.’® Dabei ist darauf hinzuweisen, dass die RechtmaRigkeit der bis
zum Widerruf erfolgten Verarbeitung nicht berihrt wird.”” Der Widerruf muss

so einfach wie die Erteilung der Einwilligung sein.*®

3 Art. 4 Nr. 11 DS-GVO sowie EG 32 DS-GVO. Ausnahmsweise kann im Bereich der Forschung eine
Einwilligung auch fir bestimmte Bereiche wissenschaftlicher Forschung zulassig sein, vgl. EG 33 DS-
GVO.

2 Art. 7 Abs. 2 S. 1 DS-GVO. Vgl. hierzu auch EG 42 S. 3 DS-GVO.

¥ vgl. EG 42S. 3 a.E. DS-GVO.

* vgl. Art. 7 Abs. 2 S. 2 DS-GVO.

*vgl. EG 42 S. 4 DS-GVO.

*vgl. Art. 7 Abs. 3S.1i.V.m. S. 3 DS-GVO.

¥ vgl. Art. 7 Abs. 3S.2i.V.m. S. 3 DS-GVO.

% Art. 7 Abs. 3 S. 4 DS-GVO.
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Die Einwilligung ist nur wirksam, wenn sie auf der freiwilligen Entscheidung
der betroffenen Person beruht. Bei der Beurteilung, ob eine Einwilligung
freiwillig erteilt wurde, missen die Umstinde der Erteilung bericksichtigt
werden.”® Dabei ist dem Umstand in groRtméglichem Umfang Rechnung zu
tragen, ob u.a. die Erfiillung eines Vertrages, einschliefflich der Erbringung
einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von
personenbezogenen Daten abhingig ist.” Dabei kann die betroffene Person
auch darauf hingewiesen werden, dass bei Nichterteilung der Einwilligung
unter Umstdanden eine Vertragserfillung (z.B. wegen fehlender Kontodaten)
nicht moglich ist. Wichtig ist, dass kein Druck auf die betroffene Person

ausgelibt wird.

Sollen besondere Kategorien personenbezogener Daten®' (vgl. Ziff. 1.6 FAQ)
verarbeitet werden, muss sich die Einwilligung ausdriicklich auf diese Daten

(z.B. Gesundheitsdaten) beziehen.

Der Verantwortliche (vgl. Ziff. 1.7 FAQ) muss nachweisen konnen, dass die
betroffene Person in die Verarbeitung ihrer personenbezogenen Daten

eingewilligt hat.*?

Folgende Formen der Einwilligung sind grundsatzlich moglich:
. Schriftliche Erklarung,

. Elektronische Erklarung,

° Miindliche Erklirung.*

* vgl. Art. 7 Abs. 4 EG DS-GVO.

‘0 Art. 7 Abs. 4 DS-GVO. Siehe hierzu auch EG 43 DS-GVO.

“ siehe Definitionen in Art. 9 Abs. 1 DS-GVO.

“2 Art. 7 Abs. 1 DS-GVO. Siehe hierzu auch EG 42 S. 1 DS-GVO,
“EG32S.1DS-GVO.
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Eine elektronische Einwilligung kann etwa durch Anklicken eines Kastchens
beim Besuch einer Internetseite erfolgen oder durch die Auswahl technischer
Einstellungen fur Dienste der Informationsgesellschaft sowie durch eine andere
Erklarung oder Verhaltensweise, mit der die betroffene Person in dem
jeweiligen Kontext eindeutig ihr Einverstindnis mit der beabsichtigten
Verarbeitung ihrer personenbezogenen Daten signalisiert.44 Stillschweigen,
bereits angekreuzte Kastchen oder Untatigkeit der betroffenen Person sollten
daher keine Einwilligung darstellen.* Letztlich entspricht diesen
Voraussetzungen nur das Double-Opt-In-Verfahren. Hierbei folgt nach dem
ersten Opt-In (d.h. eine Einwilligungserklarung durch Ankreuzen oder einer
gesonderten Unterschrift) bspw. eine kurze E-Mail mit der Bitte, die
Einwilligung per Klick auf einen Bestatigungslink endgliltig zu bestatigen. Erst
wenn dieser Link geklickt wurde, ist der Double-Opt-In abgeschlossen. Ebenso
muss eine einfache Maoglichkeit zum Widerruf der Einwilligung geschaffen
werden (Opt-Out), z.B. direkt in einer Newsletter-E-Mail. Der betroffenen

Person muss es ohne Aufwand maoglich sein, die Einwilligung zu widerrufen.

Von der Einholung einer miindlichen Einwilligung ist abzuraten, da ein

entsprechender Nachweis nur schwer einzuholen sein wird.

Wurde eine Einwilligung gemaR der Richtlinie 95/46/EG eingeholt, ist nicht
erforderlich, dass die betroffene Person erneut ihre Einwilligung hierzu erteilt,
sofern die Art der bereits erteilten Einwilligung den Bedingungen der DS-GVO
entspricht, so dass der Verantwortliche die Verarbeitung nach dem Zeitpunkt

der Anwendung der DS-GVO fortsetzen kann.*®

“vgl. EG 32 S. 2 DS-GVO.
“EG 32S.3DS-GVO.
“vgl. EG 171S. 2 DS-GVO.
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1.5. Welche Daten sind gemdB der DS-GVO personenbezogene
Daten?

,Personenbezogene Daten” sind alle Informationen, (iber die natirliche
Personen identifiziert oder durch Zuordnung weiterer Informationen
identifiziert werden (Identifizierbarkeit) kénnen.*” Als identifizierbar wird eine
natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung (z.B. Name, Kennnummer, Standortdaten,
Online-Kennung oder ein oder mehrere besondere Merkmale, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natiirlichen Person sind) identifiziert
werden kann.*® Grundsétzlich kénnte jede Kennung, z.B. auch Steuernummern
oder Autokennzeichen, von der Aufsichtsbehorde als datenschutzrelevant
erachtet werden. Dies betrifft beispielsweise auch Geschaftskontakte, tber
deren Namen eine Person und dessen Funktion in einem Unternehmen
identifiziert werden kann; lediglich bei Namens- und Adressdaten eines

Unternehmens handelt es sich nicht um personenbezogene Daten.

Naturlichen Personen werden unter Umstanden Online-Kennungen wie |P-
Adressen und Cookie-Kennungen, die sein Gerat oder Software-Anwendungen
und -Tools oder Protokolle liefern, oder sonstige Kennungen wie
Funkfrequenzkennzeichnungen zugeordnet.49 Dies kann Spuren hinterlassen,
die insbesondere in Kombination mit eindeutigen Kennungen und anderen
beim Server eingehenden Informationen dazu benutzt werden kénnen, um
Profile der natirlichen Personen zu erstellen und sie zu identifizieren.”® Daher

miissen auch Verarbeitungen, die lediglich mit Pseudonymen oder Kennungen

“vgl. Art. 4 Nr. 1, 1.Hs. DS-GVO, siehe hierzu auch EG 26 S. 1 DS-GVO.
“vgl. Art. 4 Abs. 1 Nr. 1, 2. Hs. DS-GVO.

“EG30S.1DS-GVO.

®EG 30S. 2 DS-GVO.
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arbeiten, unter datenschutzrechtlichen Gesichtspunkten betrachtet und in das

. . . 51
Verarbeitungsverzeichnis aufgenommen werden.

Um festzustellen, ob eine natlirliche Person identifizierbar ist, sollten alle
Mittel berlcksichtigt werden, die von dem Verantwortlichen oder einer
anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden,
um die natiirliche Person zu identifizieren.”> Um festzustellen, ob ein
Verantwortlicher oder ein Dritter Mittel nach allgemeinem Ermessen zur
Identifizierung von natirlichen Personen einsetzt, sollten alle objektive
Faktoren wie Kosten der Identifizierung und der dafiir erforderliche

Zeitaufwand herangezogen werden.>

Dabei sind die zum Zeitpunkt der
Verarbeitung  verfliigbaren Technologien und die technologischen
Entwicklungen zu beri.icksichtigen.54

1.6. Welche besonderen Kategorien personenbezogener Daten gibt
es und was gilt fiir sie?

Es gibt die folgenden besonderen Kategorien personenbezogener Daten:

. Daten rassischer und ethnischer Herkunft, politische Meinungen,
religiése oder weltanschauliche Uberzeugungen oder

Gewerkschaftszugehorigkeit,
. genetische Daten,

° biometrische Daten zur eindeutigen Identifikation einer natirlichen

Person,

° Gesundheitsdaten,

*'vgl. EG 26 S. 2 DS-GVO.

*EG 26 S. 3 DS-GVO.

> vgl. EG 26 S. 4, 1. Hs. DS-GVO.
*vgl. EG 26 S. 4, 2. Hs. DS-GVO.
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. . 55
° Daten zum Sexualleben oder zur sexuellen Orientierung.

Gegeniiber dem ,alten” Bundesdatenschutzgesetz (BDSG) wurden demnach

genetische und biometrische Daten erganzt.

Die o.g. personenbezogenen Daten dirfen grundsatzlich nicht verarbeitet
werden.®® Art. 9 Abs. 2 a) bis j) und Abs. 3 DS-GVO bestimmen engen
Voraussetzungen, unter denen derartige Daten ausnahmsweise erhoben
werden durfen.”” Ebenso regelt § 22 DSAnpUG-EU unter welchen
Voraussetzungen ergdnzend zu Art. 9 Abs. 1 DS-GVO besondere Kategorien
personenbezogener Daten verarbeitet werden dirfen.”®

1.7. Wer ist ,Verantwortlicher” im Sinne der DS-GVO? Koénnen

mehrere ,gemeinsam Verantwortlicher” sein? Was setzt dies
voraus?

,Verantwortlicher” ist die natirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten

entscheidet.>

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der oder die
Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche® (vgl. Ziff.
4.6 FAQ). Hier ist eine Vereinbarung zwischen den Verantwortlichen
erforderlich, in welcher sie in transparenter Form festlegen, wer von ihnen
welche datenschutzrechtliche Verpflichtung erfillt, soweit diese nicht bereits

in  Rechtsvorschriften festgelegt sind.”® Aus der Vereinbarung muss

> vgl. Art. 9 Abs. 1 DS-GVO.

* vgl. Art. 9 Abs. 1 DS-GVO

*” siehe hierzu Art. 9 Abs. 2 und 3 DS-GVO.

8 siehe hierzu § 22 DSAnpUG-EU.

*vgl. Art. 4 Nr. 7 DS-GVO.

€ Art. 26 Abs. 1 S. 1 DS-GVO.

® vgl. Art. 26 Abs. 1 S. 1 DS-GVO, siehe hierzu auch EG 79 DS-GVO (klare Zuteilung der
Verantwortlichkeiten).
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insbesondere hervorgehen, wer welchen Informationspflichten gemaR Art. 13
und 14 DS-GVO nachzukommen hat und wie und gegeniiber wem betroffene
Personen ihre Rechte wahrnehmen kénnen.® Ungeachtet dieser Vereinbarung
kann die betroffene Person ihre Rechte gegeniiber jedem der gemeinsam

Verantwortlichen geltend machen.®

1.8. Wofiir tragt der Verantwortliche die Verantwortung?

Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den
Schaden, der durch eine nicht der DS-GVO entsprechende Verarbeitung

verursacht wurde® (siehe auch Zziff. 1.13, 1.14 FAQ). Dem Verantwortlichen

obliegt die Verantwortung und Haftung jedweder Verarbeitung

personenbezogener Daten, die durch ihn oder in seinem Namen erfolgt.65

Der Verantwortliche hat geeignete technische und organisatorische
MaRnahmen, auch als ,TOMs“ bezeichnet, zum Schutz fiir die Rechte und
Freiheiten bei der Verarbeitung von Daten natrlicher Personen zu treffen und

umzusetzen (vgl. Ziff. 1.9 FAQ).%

Der Verantwortliche ist verpflichtet, die in Art. 5 DS-GVO festgelegten
Grundsatze fiir die Verarbeitung personenbezogener Daten (vgl. Ziff. 1.11 FAQ)

. 67
einzuhalten.

Dariber hinaus obliegen dem Verantwortlichen vielfiltige weitere

Dokumentations- und Nachweispflichten (vgl. Ziff. 1.12 FAQ).

Der Verantwortliche ist verpflichtet, unter den Voraussetzungen des § 37 DS-

GVO oder §§ 5 ff.,, 38 DSAnpUG-EU genannten Voraussetzungen einen

2 vgl. Art. 26 Abs. 1 S. 2 DS-GVO.

# vgl. Art. 26 Abs. 3 DS-GVO.

 Art. 82 Abs. 2 DS-GVO.

®vgl. EG 74 S. 1 DS-GVO.

 vgl. Art. 24 Abs. 1 S. 1 DS-GVO, siehe hierzu auch EG 74 S. 2 und 3 DS-GVO sowie EG 75 bis 78 DS-
GVO.

¢ siehe Art. 5 DS-GVO.
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Datenschutzbeauftragten (vgl. Ziff. 2.3 und 2.4 FAQ) fiir die Behorde, 6ffent-

liche Stelle, das Unternehmen oder eine Unternehmensgruppe zu benennen.®®

1.9. Welche Anforderungen werden an technische und
organisatorische MaBBnahmen sowie an die Sicherheit der
Datenverarbeitung gestelit?

Bisher wurden technische und organisatorische Mallnahmen in § 9 und in der
Anlage zu § 9 Satz 1 BDSG beschrieben. Zukinftig geltende Regelungen zu

geeigneten technischen und organisatorischen MalRnahmen befinden sich in
o Art. 24 (Verantwortung des fiir die Verarbeitung Verantwortlichen),

o Art. 25 (Datenschutz durch Technikgestaltung und durch datenschutz-

freundliche Einstellungen) und
o Art. 32 DS-GVO (Sicherheit der Verarbeitung).

Die unterschiedlichen Kontrollarten (Zutrittskontrolle etc.), wie sie in der

Anlage zu § 9 S. 1 BDSG er-wdhnt werden, gibt es nicht mehr.

Bei der Auswahl geeigneter technischer und organisatorischer MaBnahmen

hat der Verantwortliche Folgendes zu beriicksichtigen:
° den Stand der Technik,
° die Implementierungskosten,

° die Art, der Umfang, die Umstande und der Zweck der Verarbeitung

sowie die unterschiedliche Eintrittswahrscheinlichkeit und

® vgl. Art. 37 Abs. 1 DS-GVO, siehe auch EG 97 S. 1 DS-GVO, wonach in Fillen, in denen die
Verarbeitung durch eine Behérde (mit Ausnahme von Gerichten oder unabhangigen
Justizbehorden) im privaten Sektor durch einen Verantwortlichen erfolgt, dessen Kerntatigkeit in
Verarbeitungsvorgingen besteht, die eine regelmiRige und systematische Uberwachung der
betroffenen Personen in groBem Umfang erfordern (..) sollte der Verantwortliche oder der
Auftragsverarbeiter von einer weiteren Person, die Fachwissen auf dem Gebiet des
Datenschutzrechts und der Datenschutzverfahren verfligt, unterstiitzt werden.
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° die Schwere des Risikos fiir die Rechte und Freiheiten natlrlicher

69
Personen.

Dabei sollen die erforderlichen technischen und organisatorischen

MalRnahmen zu Folgendem fiihren:
. Pseudonymisierung und Verschliisselung personenbezogener Daten”,

. dauerhafte Sicherstellung der Fahigkeit, die Vertraulichkeit, Integritat,
Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang

mit der Verarbeitung”,

o Fahigkeit zur raschen Wiederherstellung der Verfigbarkeit der
personenbezogenen Daten und den Zugang zu ihnen bei einem physischen

oder technischen Zwischenfall’?,

. Gewahrleistung der Sicherheit der Verarbeitung durch ein Verfahren zur
regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der

technischen und organisatorischen MaRnahmen’?.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die
Risiken zu berlcksichtigen, die mit der Verarbeitung verbunden sind,
insbesondere durch (unbeabsichtigte oder unrechtmaRige) Vernichtung,
Verlust, Veranderung oder unbefugte Offenlegung von bzw. unbefugten
Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert oder auf

. . 74
anderer Weise verarbeitet wurden.

Die Auswahl geeigneter technischer und organisatorischer MaRnahmen kann

auch durch Einhaltung genehmigter Verhaltensregeln (Art. 40 DS-GVO) oder

® vgl. Art. 32 Abs. 1 DS-GVO.

" vgl. Art. 32 Abs. 1 a) DS-GVO.
"t vgl. Art. 32 Abs. 1 b) DS-GVO.
2 vgl. Art. 32 Abs. 1 c) DS-GVO.
7 Art. 32 Abs. 1 d) DS-GVO.

™ Art. 32 Abs. 2 DS-GVO.
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ein genehmigtes Zertifizierungsverfahren (Art. 42 DS-GVO) nachgewiesen

werden.”

Der Verantwortliche und der Auftraggeber missen sicherstellen, dass ihnen
unterstellte natiirliche Personen, die Zugang zu personenbezogenen Daten
haben, diese nur auf Anweisung des Verantwortlichen verarbeiten.”® Dies kann

z.B. durch Verhaltensregeln oder Dienstanweisungen geschehen.

Dem Verantwortlichen obliegt dariiber hinaus die Umsetzung der getroffenen
geeigneten technischen wund organisatorischen MaRRnahmen unter

Berucksichtigung von

° der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung

sowie
° der unterschiedlichen Eintrittswahrscheinlichkeit und

° der Schwere der Risiken fiur die Rechte und Freiheiten natirlicher

Personen,

um sicherzustellen und den Nachweis dafiir erbringen zu kénnen, dass die
Verarbeitung gemaR datenschutzrechtlichen Anforderungen, insbesondere der
DS-GVO entsprechen.”’ Diese MaRnahmen miissen die Anwendung geeigneter
Datenschutzvorkehrungen durch den Verantwortlichen erfassen, sofern dies in

einem angemessenen Verhaltnis zu den Verarbeitungstatigkeiten steht.”®

Die Einhaltung der genehmigten Verhaltensregeln gemalR Art. 40 oder eines

genehmigten Zertifizierungsverfahrens gemafR Art. 42 kann als Gesichtspunkt

> vgl. Art. 32 Abs. 3 DS-GVO.

6 Art. 32 Abs. 4 DS-GVO.

7 Art. 24 Abs. 1 S. 1 DS-GVO, siehe hierzu auch EG 74 S. 2 und 3 DS-GVO sowie EG 75 bis 78
DS-GVO.

8 vgl. Art. 24 Abs. 2 DS-GVO.
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herangezogen werden, um die Erflllung der Pflichten des Verantwortlichen
nachzuweisen.”

Weiterhin trifft den Verantwortlichen eine dhnliche Verpflichtung bereits bei

«80

der Technikgestaltung (,,data protection by design“™), d.h. zum Zeitpunkt der

Festlegung von Mitteln fir die Verarbeitung sowie zum Zeitpunkt der

81

eigentlichen Verarbeitung. Hier sind geeignete technische und

organisatorische MaBnahmen nach folgenden Aspekten zu treffen:
° Stand der Technik,

° Implementierungskosten,

° Art, Umfang, Umstidnde und Zweck der Verarbeitung sowie

. die unterschiedliche Eintrittswahrscheinlichkeit und

. Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte

. . v qe 82
und Freiheiten natirlicher Personen.

Hierzu gehort bspw. die Pseudonymisierung.®®> Die MaRnahmen sollen darauf
ausgelegt sein, die Datenschutzgrundsdtze wie Datenminimierung wirksam
umzusetzen und die notwendigen Garantien in die Verarbeitung
aufzunehmen.® Letztlich soll der Verantwortliche Produkte auswihlen und
Losungen entwickeln, die von vornherein den Schutz von personenbezogenen

Daten sicherstellen.

Zudem hat der Verantwortliche geeignete technische und organisatorische

MaBnahmen zu treffen, die sicherstellen, dass Voreinstellungen (,data

” Art. 24 Abs. 3 DS-GVO.
¥ vgl. EG 78 S. 2 DS-GVO.
8 vgl. Art. 25 Abs. 1 DS-GVO.
8 ygl. Art. 25 Abs. 2 DS-GVO.
8 vgl. Art. 25 Abs. 1 DS-GVO.
& vgl. Art. 25 Abs. 1 DS-GVO.
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85 . .
“?) grundsatzlich nur personenbezogenen Daten, deren

protection by default
Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich

ist, verarbeitet werden.® Diese Verpflichtung gilt fir

. die Menge der erhobenen personenbezogenen Daten,
. den Umfang ihrer Verarbeitung

° ihre Speicherfrist und

. ihre Zugéinglichkeit.87

Solche MalRnahmen mdussen insbesondere sicherstellen, dass
personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der
Person einer unbestimmten Zahl von natiirlichen Personen zuganglich gemacht
werden.® Voreinstellungen sind demnach so wahlen, dass die Verarbeitung
personenbezogener Daten minimiert wird. Der Nutzer soll entscheiden

kénnen, ob er diese Voreinstellungen andert.
Um diese Anforderungen nachzuweisen kann ein genehmigtes Zertifi-
zierungsverfahren nach Art. 42 DS-GVO als Faktor herangezogen werden.®’

1.10. Auftragsverarbeitung: Was ist bei der Verarbeitung von Daten
auf Weisung des Verantwortlichen zu beachten?

Bei Auftragsverarbeitungen wurden vorwiegend sprachliche Anderungen
vorgenommen. Die DS-GVO spricht nunmehr von ,fir die Verarbeitung

Verantwortlichem“ und dessen , Auftragsverarbeiter” (vgl. Ziff. 4 FAQ).”

Vereinbarungen uUber Auftragsverarbeitungen (Vertrag oder ein anderes

Rechtsinstrument nach dem Unionsrecht oder dem Recht der

® vgl. EG 78 S. 2 DS-GVO.

& vgl. Art. 25 Abs. 2 S. 1 DS-GVO.
¥ vgl. Art. 25 Abs. 2 S. 2 DS-GVO.
8 Art. 25 Abs. 2 S. 3 DS-GVO.

¥ vgl. Art. 25 Abs. 3 DS-GVO.

® vgl. u.a. Art. 28 f. DS-GVO.
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Mitgliedstaaten®) sind schriftlich abzuschlieRen; dies kann auch in einem
elektronischen Format erfolgen.”” Ein zwingendes Schriftformerfordernis

(Papierformat) existiert nicht mehr.

Die Auftragsverarbeiter sind sorgfdltig und unter Beriicksichtigung der
technischen und organisatorischen MaBnahmen auszuwahlen, so dass die
Verarbeitung im Einklang mit den gesetzlichen Anforderungen der DS-GVO

erfolgt und den Schutz der Rechte der betroffenen Personen gewéihrleistet.93

Neu zu den Anforderungen an eine Vereinbarung zur Auftragsverarbeitung
hinzugekommen ist unter anderem die Pflicht zum Fiihren eines Verzeichnisses
iiber die Verarbeitungstitigkeiten.”® Zum Nachweis der Einhaltung der DS-
GVO sollte der Auftragsdatenverarbeiter demnach ein Verzeichnis der
Verarbeitungstatigkeiten flhren, die seiner Zustandigkeit unterliegen (vgl. Ziff.

4.6 FAQ).”

Auch zukinftig wird der fiir die Verarbeitung Verantwortliche und nicht der
Auftragsverarbeiter erster Ansprechpartner fir Betroffene und fir die
Einhaltung der datenschutzrechtlichen Vorgaben verantwortlich sein.”® Der
Verantwortliche  kann  sich  aber  exkulpieren. Missachtet  ein
Auftragsverarbeiter, welcher nur auf Weisung des Verantwortlichen tatig
werden darf”’, Weisungen des  Verantwortlichen, haftet der
Auftragsverarbeiter und nicht der Verantwortliche.?® Erfiillt ein weiterer, vom
Auftragsverarbeiter hinzugezogener Auftragsverarbeiter seine Pflichten nicht,

so haftet der ihn beauftragende Auftragsverarbeiter gegeniiber dem

L vgl. Art. 28 Abs. 3 S. 1 DS-GVO, siehe auch EG 81 S. 3 DS-GVO.

2 vgl. Art. 28 Abs. 9 DS-GVODS-GVO.

% vgl. Art. 28 Abs. 1 DS-GVO.

% vgl. Art. 30 Abs. 2 DS-GVO.

* EG 82 S. 1 DS-GVO, siehe zum Verarbeitungsverzeichnis Art. 30 DS-GVO.
% vgl. Art. 82 Abs. 2 S. 1 DS-GVO, siehe hierzu auch EG 146DS-GVO.

7 vgl. Art. 29 DS-GVO.

% vgl. Art. 28 Abs. . 10, siehe auch Art. 82 Abs. 2 S. 2 DS-GVO.
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Verantwortlichen fir die Einhaltung der Pflichten des weiteren

Auftragsverarbeiters.®

Der Auftragsverarbeiter wird jedoch von der Haftung befreit, wenn er

nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den der

100

Schaden eingetreten ist, verantwortlich ist.” Eine Exkulpation ist demnach

sowohl auf Seiten des fir die Verarbeitung Verantwortlichen als auch auf

101

Seiten des Auftragsverarbeiters moglich.” Siehe hierzu auch ziff. 1.13, 1.14

und 4.8 FAQ.

1.11.Rechenschaftspflicht. Was sind die Grundsitze fiir die
Verarbeitung von personenbezogenen Daten?

Personenbezogene Daten miissen

° auf rechtmaRige Weise, nach Treu und Glauben und in einer fiir die
betroffene Person nachvollziehbaren Weise verarbeitet werden
(,RechtmiRigkeit, Treu und Glauben, Transparenz®),'®

. grundsatzlich fur festgelegte, eindeutige und legitime Zwecke erhoben
werden und dirfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden (,,Zweckbindung”),103

° dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige MaR beschrinkt sein (,,Datenminimierung®),'®*

° sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es
sind alle angemessenen MaRnahmen zu treffen, damit

personenbezogene Daten, die im Hinblick auf die Zwecke ihrer

* vgl. Art. 28 Abs. 4 S. 2 DS-GVO.

100 yg|. Art. 82 Abs. 3 DS-GVO, siehe hierzu auch EG 146 S. 2 DS-GVO.

9% vgl. Art. 28 Abs. 3S.2 a)i.V.m. Abs. 4 S. 1 und 2, Art. 82 Abs. 3 DS-GVO.
192 Art. 5 Abs. 1 a) DS-GVO, siehe auch EG 39 S. 1 DS-GVO.

1% yvgl. Art. 5 Abs. 1 b) DS-GVO.

104 yvgl. Art. 5 Abs. 1 c) DS-GVO, siehe auch EG 39 S. 6 DS-GVO.
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Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt
werden (,Richtigkeit”),®®

. grundsatzlich in einer Form gespeichert werden, die die Identifizierung
der betroffenen Personen nur so lange ermoglicht, wie es fiir die Zwecke,
fur die sie verarbeitet werden, erforderlich ist (,Speicher-
begrenzung®),'

. in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewadhrleistet, einschlieRlich Schutz vor
unbefugter oder unrechtmaRiger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung
durch  geeignete  technische @ Malknahmen  (,Integritit und

Vertraulichkeit“).'”’

Der Verantwortliche ist fiir die Einhaltung der o.g. Grundsatze verantwortlich

und muss dessen Einhaltung nachweisen kénnen (,,Rechenschaftspflicht*).'*

1.12. Welche Dokumentations- und Nachweispflichten hat der
Verantwortliche?

a) Bedingungen fiir die Einwilligung

Beruht die Verarbeitung der personenbezogenen Daten auf einer Einwilligung,
muss der Verantwortliche nachweisen kénnen, dass die betroffene Person in
die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat (vgl. Ziff. 1.4

FAQ).log

2. Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der

Informationsgesellschaft

105 vgl. Art. 5 Abs. 1 d) DS-GVO, siehe auch EG 39 S. 10 DS-GVO

1% ygl. Art. 5 Abs. 1 e) DS-GVO, siehe auch EG 39 S. 7 DS-GVO.

197 Art. 5 Abs. 1 f) DS-GVO, siehe auch EG 39 S. 11 DS-GVO.

1% vgl. Art. 5 Abs. 2 DS-GVO.

%9 ygl. Art. 7 Abs. 1 DS-GVO, siehe auch EG 32, 33, 42, 43 DS-GVO.
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Liegt eine Einwilligung eines Kindes bei einem Angebot von Diensten der
Informationsgesellschaft vor, das einem Kind direkt gemacht wird, so ist die
Verarbeitung der personenbezogenen Daten des Kindes rechtmaRig, wenn das

110

Kind das 16. Lebensjahr vollendet hat.” Hat das Kind das 16. Lebensjahr noch
nicht vollendet, so ist die Verarbeitung nur rechtmaRig, sofern und soweit
diese Einwilligung durch den Trager der elterlichen Verantwortung fiir das Kind

1 purch Rechtsvorschriften kénnen

oder mit dessen Zustimmung erteilt wird.
die Mitgliedstaaten niedrigere Altersgrenzen festlegen; diese dirften jedoch

nicht unter dem vollendeten 13. Lebensjahr Iiegen.112

Der Verantwortliche unternimmt unter Berilicksichtigung der verfligbaren
Technik angemessene Anstrengungen, um sich bei Kindern, die noch nicht das
erforderliche Alter erreicht haben, zu vergewissern, dass die Einwilligung durch
den Trager der elterlichen Verantwortung fir das Kind oder mit dessen

Zustimmung erteilt wurde.™"

3. Transparente Information, Kommunikation und Modalitdten fiir die

Ausiibung der Rechte der betroffenen Person
Der Verantwortliche trifft geeignete Mallnahmen, um der betroffenen Person

° alle Informationen gemalR den Art. 13 DS-GVO (Informationspflicht bei
Erhebung von personenbezogenen Daten bei der betroffenen Person)
und 14 DS-GVO (Informationspflicht, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben werden) und

° alle Mitteilungen gemafl Art. 15 bis 22 DS-GVO (Auskunftsrecht der
betroffenen  Person, Recht auf Berichtigung und L&schung,

Widerspruchsrecht und automatisierte Entscheidungsfindung) und Art.

"0ygl. Art. 8 Abs. 1S. 1 DS-GVO.
" ygl. Art. 8 Abs. 1 S. 2 DS-GVO.
"2 ygl. Art. 8 Abs. 1 S. 3 DS-GVO.
3 ygl. Art. 8 Abs. 2 DS-GVO.
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34 DS-GVO (Benachrichtigung der von einer Verletzung des Schutzes

personenbezogener Daten betroffenen Person),

die sich auf die Verarbeitung beziehen, in praziser, transparenter,
verstandlicher und leicht zuganglicher Form in einer klaren und einfachen

114

Sprache zu lbermitteln.” Dies gilt insbesondere fiir Informationen, die sich

speziell an Kinder richten.™
Zu weiteren Einzelheiten siehe Art. 12 Abs. 2 bis 8 DS-GVO.

Grundsatzlich hat der Verantwortliche dem Betroffenen die Informationen
gemaR Art. 13 und 14 DS-GVO (s.o.) sowie alle Mitteilungen und MafRnahmen
gemaR den Art. 15 bis 22 und Art. 34 DS-GVO (s.0.) unentgeltlich zur Verfiigung

'8 Der Verantwortliche kann, bei offenkundig unbegriindeten oder —

zu stellen.
insbesondere im Fall von haufiger Wiederholung — exzessiven Antragen einer

betroffenen Person jedoch

. entweder ein angemessenes Entgelt verlangen, bei dem die
Verwaltungskosten fiir die Unterrichtung oder die Mitteilung oder die

Durchfiihrung der beantragten MaRnahme bertcksichtigt werden'"’, oder
° sich weigern, aufgrund des Antrags titig zu werden.''®

Den Nachweis fiir den offenkundig unbegriindeten oder exzessiven Charakter

des Antrags hat der Verantwortliche zu erbringen.119

" vgl. Art. 12 Abs. 1 S. 1 DS-GVO, siehe hierzu auch EG 58 S. 1 DS-GVO.
5 vgl. Art. 12 Abs. 1 S. 1 DS-GVO, siehe hierzu auch EG 58 S. 1 DS-GVO.
"6 vgl. Art. 12 Abs. 5S. 1 DS-GVO, siehe hierzu auch EG 59 S. 1 DS-GVO.
" vgl. Art. 12 Abs. 5 S. 2 a) DS-GVO.

18 ol Art. 12 Abs. 5 S. 2 b) DS-GVO.

"9 Art. 8 Abs. 5 S. 3 DS-GVO.
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4. Informations- und Dokumentationspflichten

Zu ndheren Einzelheiten zu den Informations- und Dokumentationspflichten

(Art. 13, 14 DS-GVO) verweisen wir hier auf Ziff. 3.2 ff. FAQ.
5.  Widerspruchsrecht

Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie
betreffender personenbezogenen Daten Widerspruch einzulegen.120 Der
Verantwortliche verarbeitet die personenbezogenen Daten nicht mehr, es sei
denn, er kann zwingende schutzwiirdige Griinde fir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person
liberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder

Verteidigung von Rechtsanspr[]chen.121
6. Verantwortung des fiir die Verarbeitung Verantwortlichen

Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der Risiken fir die Rechte und
Freiheiten natirlicher Personen geeignete technische und organisatorische
MaBnahmen um, um sicherzustellen und den Nachweis dafiir erbringen zu
kénnen, dass die Verarbeitung gemal der DS-GVO erfolgt, insbesondere auch
im Hinblick auf die Verarbeitung besonderer Kategorien personenbezogener

Daten (vgl. Ziff. 1.6 und 1.9 FAQ)."*

Die Einhaltung der genehmigten Verhaltensregeln gemaR Art. 40 DS-GVO oder

eines genehmigten Zertifizierungsverfahrens gemafl Art. 42 DS-GVO kann als

120 Art, 21 Abs. 1 S. 1, 1. Hs. DS-GVO, siehe hierzu auch EG 69 und 70 DS-GVO.
21 Art. 21 Abs. 1 S. 2 DS-GVO.
22 ygl. Art. 24 Abs. 1 DS-GVO, siehe hierzu auch EG 78 DS-GVO.
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Gesichtspunkt herangezogen werden, um die Erfiillung der Pflichten des

Verantwortlichen nachzuweisen.”
7. Gemeinsam fiir die Verarbeitung Verantwortliche

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die

Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche.”** Sie
legen in einer Vereinbarung in transparenter Form fest, wer von ihnen welche
Verpflichtung gemiR dieser Verordnung erfillt.'” Siehe hierzu auch Ziff. 4.6

FAQ.
8.  Auftragsverarbeiter

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage
eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in
Bezug auf den Verantwortlichen bindet und in dem Gegenstand und Dauer der
Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen
Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des

Verantwortlichen festgelegt sind (vgl. Ziff. 1.10 und Ziff. 4.4 FAQ)."*® Die

Einhaltung genehmigter Verhaltensregeln gemald Art. 40 DS-GVO oder eines
genehmigten Zertifizierungsverfahrens gemaR Art. 42 DS-GVO kann als Faktor
fur hinreichende Garantien der auftragsgerechten Verarbeitung herangezogen
werden, um hinreichende Garantien i.S.d. Abs. 1 bis 4 des Art. 24 DS-GVO

. 127
nachzuweisen.

2 Art. 24 Abs. 3 DS-GVO.

124 Art. 26 Abs. 1 S. 1 DS-GVO, siehe hierzu auch EG 79 DS-GVO.

125 Art. 26 Abs. 1S. 2 DS-GVO.

126 Art. 28 Abs. 3 S. 1 DS-GVO, siehe hierzu auch EG 81 S. 3 DS-GVO.
27 Art. 28 Abs. 5 DS-GVO.
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9. Verzeichnis von Verarbeitungstatigkeiten

Jeder Verantwortliche und ggf. sein Vertreter fiihren ein Verzeichnis aller
Verarbeitungstitigkeiten, die ihrer Zustindigkeit unterliegen.””® Diese
Verzeichnisse sind schriftlich zu fihren, was auch in einem elektronischen

129

Format erfolgen kann. Der Verantwortliche sowie ggf. deren Vertreter

stellen der Aufsichtsbehérde das Verzeichnis auf Anfrage zur Verfiigung. **°
10. Sicherheit der Verarbeitung

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten natirlicher Personen treffen der
Verantwortliche (und der Auftragsverarbeiter) geeignete technische und
organisatorische MalRnahmen, um ein dem Risiko angemessenes Schutzniveau

! Die Einhaltung genehmigter Verhaltensregeln gemiR Art.

zu gewahrleisten.
40 oder eines genehmigten Zertifizierungsverfahrens gemafd Art. 42 DS-GVO
kann als Faktor herangezogen werden, um die Erfillung der genannten

. 132
Anforderungen nachzuweisen.

11. Meldung von Verletzungen des Schutzes personenbezogener Daten an

die Aufsichtsbehorde

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverziiglich und moglichst binnen 72 Stunden, nachdem ihm
die Verletzung bekannt wurde, diese der gemaR Art. 51 DS-GVO zustandigen

Aufsichtsbehorde bzw. dem Bundesbeauftragten, es sei denn, dass die Ver-

28 Art. 30 Abs. 1 DS-GVO.

2% Art. 30 Abs. 3 DS-GVO, siehe auch EG 82 S. 1 DS-GVO.

B39 Art. 30 Abs. 4 DS-GVO.

Blygl. Art. 32 S. 1 1. Hs. DS-GVO, siehe hierzu auch EG 83 DS-GVO.
32 Art. 32 Abs. 3 DS-GVO.
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letzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem

133

Risiko fiir die Rechte und Freiheiten natirlicher Personen fihrt.” Erfolgt die

Meldung an die Aufsichtsbehérde bzw. der oder den Bundesbeauftragen nicht

134

innerhalb von 72 Stunden, so ist die Verzégerung zu begriinden.”™ Zu den

unternehmensinternen Prozessen siehe auch Ziff. 2.1 lit. c FAQ).

Der  Verantwortliche  dokumentiert Verletzungen des  Schutzes
personenbezogener Daten einschlielRlich aller im Zusammenhang mit der
Verletzung des Schutzes personenbezogener Daten stehenden Fakten, von

5 .
Diese

deren Auswirkungen und der ergriffenen AbhilfemaRnahmen.”
Dokumentation muss der Aufsichtsbehérde die Uberpriifung der einzelnen

Bestimmungen des Art. 33 DS-GVO erméglichen.'*®

§ 34 Abs. 3 DS-GVO sieht Ausnahmen von der Benachrichtigungspflicht vor. Die
Pflicht zur Benachrichtigung gemaR Art. 34 DS-GVO besteht ergdanzend zu den
in Art. 34 Abs. 3 DS-GVO genannten Ausnahmen nicht, soweit durch die
Benachrichtigung Informationen offenbart wirden, die nach einer
Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen der
iiberwiegenden berechtigten Interessen eines Dritten, geheim gehalten
werden miissen.”” Abweichend von der Ausnahme nach § 29 Abs. 1 S. 3
DSAnpUG-EU ist die betroffene Person nach Art. 34 DS-GVO zu
benachrichtigen, wenn die Interessen der betroffenen Person, insbesondere
unter Berlicksichtigung drohender Schaden, gegeniliber dem

. . .. . 138
Geheimhaltungsinteresse Gberwiegen.

12. Datenschutz-Folgenabschatzung und vorherige Konsultation

133 Art. 33 Abs. 1 S. 1 DS-GVO, siehe hierzu auch EG 85 S. 2 DS-GVO.
B4vgl. Art. 33 Abs. 1S. 2 DS-GVO.

135 Art. 33 Abs. 5 S. 1 DS-GVO, siehe hierzu auch EG 87 S. 1 DS-GVO.
138 Art. 33 Abs. 5 S. 2 DS-GVO, siehe hierzu auch EG 88 DS-GVO.

7 vgl. § 29 Abs. 1 S. 3 DSAnpUG-EU.

%8 vgl. § 29 Abs. 1 S. 4 DSAnpUG-EU.
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Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstdnde und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natiirlicher Personen zur Folge, so flihrt der Verantwortliche vorab
eine Abschdtzung der Folgen der vorgesehenen Verarbeitungsvorgange fir

B2 Fir die Untersuchung

den Schutz personenbezogener Daten durch.
mehrerer dhnlicher Verarbeitungsvorgange mit ahnlich hohen Risiken kann

eine einzige Abschatzung vorgenommen werden.'*

Bei der Durchfiihrung der Datenschutz-Folgenabschatzung ist der

Datenschutzbeauftragte hinzuzuziehen, sofern einer benannt wurde.™

Eine Datenschutz-Folgenabschatzung gemalR Art. 35 Abs. 3 DS-GVO st

insbesondere in folgenden Fallen erforderlich:

° bei der systematischen und umfassenden Bewertung personlicher
Aspekte natdrlicher Personen, die sich auf automatisierte Verarbeitung
einschlieBlich Profiling griindet und die ihrerseits als Grundlage fir
Entscheidungen dient, die Rechtswirkung gegeniliber natirlichen
Personen entfalten oder diese in dhnlich erheblicher Weise
beeintréchtigenl42,

. bei der umfangreichen Verarbeitung besonderer Kategorien von
personenbezogenen Daten gemdlR Art. 9 Abs. 1 DS-GVO oder von
personenbezogenen Daten Uber strafrechtliche Verurteilungen und

Straftaten gemaR Art. 10 DS-GVO™* oder

B39 vgl. Art. 35 Abs. 1 S. 1 DS-GVO, siehe auch EG 84 sowie EG 89 bis 95 DS-GVO.
10 ygl. Art. 35 Abs. 1S. 2 DS-GVO

1 ygl. Art. 35 Abs. 2 DS-GVO.

2 ygl. Art. 35 Abs. 3 a) DS-GVO.

3 vgl. Art. 35 Abs. 3 b) DS-GVO.
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bei der systematischen Uberwachung offentlich zuginglicher

Bereiche'**.

Die Aufsichtsbehérde erstellt eine Liste der Verarbeitungsvorgdange, fir die

nach den obigen Voraussetzungen eine Datenschutz-Folgenabschatzung

erforderlich ist.**

Die Datenschutz-Folgenabschatzung muss Folgendes enthalten:

eine systematische Beschreibung der geplanten Verarbeitungsvorgange
und der Zwecke der Verarbeitung, ggf. einschlieRlich der von dem
Verantwortlichen verfolgten berechtigten Interessen'*°

eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der
Verarbeitungsvorginge in Bezug auf den Zweck™’

eine Bewertung der Risiken fir die Rechte und Freiheiten der
betroffenen Personen gemafl Art. 35 Abs. 1 (Voraussetzungen
Datenschutz-FoIgenabschi:itzung)148

die zur Bewaltigung der Risiken geplanten AbhilfemaRBnahmen,
einschlieBlich Garantien, Sicherheitsvorkehrungen und Verfahren, durch
die der Schutz personenbezogener Daten sichergestellt und der
Nachweis dafiir erbracht wird, dass die DS-GVO eingehalten wird, wobei
den Rechten und berechtigten Interessen der betroffenen Personen und

sonstiger Betroffener Rechnung getragen wird**

Der Verantwortliche hat ggf. den Standpunkt der betroffenen Personen oder

ihrer Vertreter zu der beabsichtigten Verarbeitung einzuholen, unbeschadet

%4 vgl. Art. 35 Abs. 3 ¢) DS-GVO
% vgl. Art. 35 Abs. 4 S. 1 DS-GVO.
8 vgl. Art. 35 Abs. 7 a) DS-GVO.
7 vgl. Art. 35 Abs. 7 b) DS-GVO
1“8 vgl. Art. 35 Abs. 7 ¢) DS-GVO
19 yvgl. Art. 35 Abs. 7 d) DS-GVO.
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des Schutzes gewerblicher oder 6ffentlicher Interessen oder der Sicherheit der

Verarbeitungsvorga nge.150

Der Verantwortliche fiihrt, sofern erforderlich, eine Uberpriifung durch, um zu
bewerten, ob die Verarbeitung gemdall der Datenschutz-Folgenabschatzung
durchgefihrt wird. Die gilt zumindest, wenn hinsichtlich des mit den

Verarbeitungsvorgingen verbundenen Risikos Anderungen eingetreten sind.™"

13. Dateniibermittlung an Drittstaaten vorbehaltlich geeigneter Garantien

Falls kein Beschluss fiir eine Datenlibermittlung an Stellen in Drittstaaten auf
Grundlage eines Angemessenheitsbeschlusses (Art. 45 Abs. 3 DS-GVO, Art. 36
Abs. 3 DS-GVO) vorliegt, darf ein Verantwortlicher oder ein
Auftragsdatenverarbeiter personenbezogene Daten an ein Drittland oder einer
internationalen Organisation nur Ubermitteln, sofern der Verantwortliche oder
Auftragsdatenverarbeiter geeignete Garantien vorgesehen hat und sofern den
betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur

Verfigung stehen.™

Diese konnen, ohne dass hierzu eine besondere Genehmigung einer

Aufsichtsbehorde erforderlich ware, bestehen in

° einem rechtlich bindenden und durchsetzbaren Dokument zwischen den

Behdérden oder 6ffentlichen Stellen,™?

° verbindlichen internen Datenschutzvorschriften gemall Art. 47 DS-

GVO 154

30 vgl. Art. 35 Abs. 9 DS-GVO.

Bt vgl. Art. 35 Abs. 11 DS-GVO

32 vgl. Art. 46 Abs. 1 DS-GVO, siehe auch EG 108, 109 DS-GVO.
33 vgl. Art. 46 Abs. 2 a) DS-GVO.

14 vgl. Art. 46 Abs. 2 b) DS-GVO

DIE NOMMUNALEN
UNTERNEHMEN 39/100

VERBAND KOMMUNALER
UNTERNEHMEN e.V.



VU

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

° Standarddatenschutzklauseln, die von der Kommission gemall dem

Prifverfahren nach Art. 93 Abs. 2 DS-GVO erlassen werden,155

. von einer Aufsichtsbehdérde angenommenen Standardschutzklauseln, die
von der Kommission gemald dem Prifverfahren nach Art. 93 Abs. 2 DS-

GVO genehmigt wurden,™®

. genehmigten Verhaltensregeln gemadRR Art. 40 DS-GVO oder einem
genehmigten Zertifizierungsverfahren gemaR Art. 42 DS-GVO zusammen
mit rechtsverbindlichen und durchsetzbaren Verpflichtungen des
Verantwortlichen oder Auftragsdatenverarbeiters in dem Drittland zur
Anwendung geeigneten Garantien, einschlieBlich in Bezug auf die Rechte

der betroffenen Personen.™’

Ist eine Genehmigung erforderlich, konnen geeignete Garantien auch bestehen

in:

° Vertragsklauseln, die zwischen dem Verantwortlichem oder dem
Auftragsverarbeiter und dem Verantwortlichen, dem Auftragsverarbeiter
oder dem Empfanger personenbezogener Daten im Drittland oder der
internationalen Organisation vereinbart wurden,™®

. Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behdérden
oder offentlichen Stellen aufzunehmen sind und durchsetzbare und

wirksame Rechte fiir die Betroffenen einschlieRen.™

%5 vgl. Art. 46 Abs. 2 ¢) DS-GVO

16 vgl. Art. 46 Abs. 2 d) DS-GVO

7 vgl. Art. 46 Abs. 2 e) und f) DS-GVO.
8 vgl. Art. 46 Abs. 3 a) DS-GVO

39 vgl. Art. 46 Abs. b) DS-GVO.
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1.13. Wann haftet der Verantwortliche?

Jeder an einer Verarbeitung beteiligte Verantwortliche haftet grundsatzlich fur
den Schaden, der durch eine nicht der DS-GVO, oder anderen auf ihre
Verarbeitung anwendbaren Vorschriften entsprechende Verarbeitung

160
verursacht wurde.

Ein Auftragsverarbeiter, der unter Verstol3 gegen die DS-GVO die Zwecke und
Mittel der Verarbeitung bestimmt, wird in Bezug auf diese Verarbeitung selbst

zum Verantwortlichen.™®’

Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw.
sowohl ein Verantwortlicher als auch ein Auftragsverarbeiter an derselben
Verarbeitung beteiligt und sind sie gemaR Art. 82 Abs. 2 und 3 DS-GVO fur
einen durch die Verarbeitung verursachten Schaden verantwortlich, so haftet
jeder Verantwortliche oder jeder Auftragsverarbeiter fir den gesamten
Schaden, damit ein wirksamer Schadensersatz fiir die betroffene Person

sichergestellt ist. 2

Hat ein Verantwortlicher oder Auftragsverarbeiter gemaf}
Art. 82 Abs. 4 DS-GVO vollstandigen Schadensersatz gezahlt, so ist dieser
Verantwortliche oder Auftragsverarbeiter berechtigt, von den Ubrigen an
derselben Verarbeitung Beteiligten fur die Datenverarbeitung
Verantwortlichen oder Auftragsverarbeitern den Teil des Schadensersatzes
zurlickzufordern, der unter den in Art. 82 Abs. 2 DS-GVO festgelegten

Bedingungen ihrem Anteil an der Verantwortung fiir den Schaden entspricht.163

180 Art, 82 Abs. 2 S. 1 DS-GVO, siehe hierzu auch EG 146, 147 DS-GVO.
181 vgl. Art. 28 Abs. 10 DS-GVO.

62 Art. 82 Abs. 4 DS-GVO.

83ygl. Art. 82 Abs. 5 DS-GVO.
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1.14. Wann haftet der Verantwortliche nicht?

Der Verantwortliche wird von der Haftung fiir den Schaden, der durch eine
nicht der DS-GVO entsprechende Verarbeitung verursacht wurde, befreit,
wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den

der Schaden eingetreten ist, verantwortlich ist.'®*

Der Verantwortliche kann sich exkulpieren, wenn der Auftragsverarbeiter
Weisungen des Verantwortlichen missachtet. Ein Auftragsverarbeiter haftet
dann fir den durch eine Verarbeitung verursachten Schaden, wenn er seinen
speziell als Auftragsverarbeiter auferlegten Pflichten aus der DS-GVO nicht
nachgekommen ist oder unter Nichtbeachtung der rechtmaBig erteilten
Anweisungen des fir die Datenverarbeitung Verantwortlichen oder gegen
diese Anweisungen gehandelt hat.'®

Der Verantwortliche haftet auch dann nicht, wenn der Auftragsverarbeiter

186 Erfiillt ein

einen weiteren von ihm beauftragten Auftragsverarbeiter einsetzt.
weiterer, vom Auftragsverarbeiter hinzugezogener Auftragsverarbeiter seine
Pflichten nicht, so haftet der ihn beauftragende Auftragsverarbeiter gegenuber
dem Verantwortlichen fir die Einhaltung der Pflichten des weiteren

Auftragsverarbeiters.'®’

Zur Haftung des Auftragsverarbeiters siehe auch Ziff. 1.10 und 4.8 FAQ.

1.15. Welche weiteren Dokumentations- und Nachweispflichten sind
zu beachten?

a)  Schutz des Wirtschaftsverkehrs bei Scoring und Bonitadtsauskiinften

Die Verwendung eines Wahrscheinlichkeitswerts Uber ein bestimmtes

zuklnftiges Verhalten einer natirlichen Person zum Zweck der Entscheidung

164 Art. 82 Abs. 3i.V.m. Abs. 2 S. 1 DS-GVO.

5 Art. 82 Abs. 2S.2i.V.m. § 28 Abs. 3 S. 2 a), 29 DS-GVO, siehe hierzu auch EG 146, 147 DS-GVO.
186 vgl. Art. 28 Abs. 4 S. 1 DS-GVO.

67 vgl. Art. 28 Abs. 4 S. 2 DS-GVO.
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liber die Begrindung, Durchfihrung oder Beendigung eines
Vertragsverhaltnisses mit dieser Person (Scoring) ist nur unter bestimmten in §

168
Im

31 Abs. 1 Nr. 1 bis 4 DSAnpUG-EU aufgefiihrten Voraussetzungen zuldssig.
Fall der Nutzung von Anschriftendaten ist die betroffene Person beispielsweise
vor Berechnung des Wahrscheinlichkeitswerts Uber die vorgesehene Nutzung

dieser Daten zu unterrichten; die Unterrichtung ist zu dokumentieren.™®

Die Verwendung eines von Auskunfteien ermittelten Wahrscheinlichkeitswerts
liber die Zahlungsfahigkeit und Zahlungswilligkeit einer natirlichen Person ist
im Fall der Einbeziehung von Informationen Uber Forderungen nur zulassig,
soweit die Voraussetzungen nach § 31 Abs. 1 DSAnpUG-EG vorliegen und nur
solche Forderungen Uber eine geschuldete Leistung berlicksichtigt werden, die

170

trotz Falligkeit nicht erbracht worden ist Dies konnen bspw. solche

Forderungen sein,

. die durch ein rechtskraftiges oder fiir vorlaufig vollstreckbar erklartes

Urteil festgestellt worden sind oder'”*

172

° die der Schuldner ausdriicklich anerkannt hat™'“ oder

. deren  zugrunde liegendes  Vertragsverhadltnis  aufgrund von
Zahlungsriickstanden fristlos gekilindigt werden kann und bei denen der
Schuldner zuvor Uber eine mogliche Beriicksichtigung durch eine

Auskunftei unterrichtet hat (Nr. 5).*”

Die Ermittlung von Wahrscheinlichkeitswerten von anderen bonitdtsrelevanten

Daten richtet sich nach dem allgemeinen Datenschutzrecht.'”*

168§ 31 Abs. 1 Nr. 1 bis 4 DSAnpUG-EU.

169§ 31 Abs. 1 Nr. 4 DSAnpUG-EU.

70§ 31 Abs. 2 S. 1 DSAnpUG-EU.

7 vgl. Art. 31 Abs. 2S. 1 Nr. 1 DSAnpUG-EU.
72 vgl. Art. 31 Abs. 2 S. 1 Nr. 3 DSAnpUG-EU
3 vgl. § 31 Abs. 2'S. 1 Nr. 5 DSAnpUG-EU.
4 vgl. § 31 Abs. 2 S. 2 DSAnpUG-EU.
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b) Informationspflicht bei der Erhebung von personenbezogenen Daten bei

der betroffenen Person

Unterbleibt eine Information der betroffenen Person nach Maligabe von § 32
Abs. 1 DSAnpUG-EU, ist der Verantwortliche verpflichtet, geeignete
Malnahmen zum Schutz der berechtigten Interessen der betroffenen Person
zu ergreifen, einschlieRlich der Bereitstellung der in Art. 13 Absatz 1 und 2 der
DS-GVO genannten Informationen fiir die Offentlichkeit in préziser,
transparenter, verstindlicher und leicht zugidnglicher Form in einer klaren

175

und einfachen Sprache. " Der Verantwortliche halt in diesem Fall schriftlich

176
In den

fest, aus welchen Griinden er von einer Information abgesehen hat.
Fallen des § 32 Abs. 1 Nr. 4 und 5 DSAnpUG-EU gilt dies nicht (vgl. Ziff. 3.4

FAQ).177

Liegt nur ein voriibergehender Hinderungsgrund vor und unterbleibt die
Benachrichtigung deshalb in den Fallen des § 32 Abs. 1 Nr. 1 bis 5 DSAnpUG-
EU, muss der Verantwortliche der Informationspflicht unter Berticksichtigung
der spezifischen Umstande der Verarbeitung innerhalb einer angemessenen
Frist nach Fortfall des Hinderungsgrundes, spdtestens jedoch innerhalb von

zwei Wochen, nachkommen.'’®
c¢) Dokumentation der Griinde bei Auskunftsverweigerung

Die Griinde einer Auskunftsverweigerung, d.h. dem Nichtnachkommen der
Auskunftsverpflichtung, sind zu dokumentieren’®. Die Ablehnung der
Auskunftserteilung ist gegenliber der betroffenen Person zu begriinden, soweit

nicht durch die Mitteilung der tatsachlichen und rechtlichen Griinde, auf die

7 vgl. § 32 Abs. 2S.1i.V.m. Abs. 1 Nr. 1 bis 3 DSAnpUG-EU.
6 vgl. § 32 Abs. 2 S. 2.

77§ 32 Abs. 2 S. 3 DSAnpUG-EU

78 vgl. § 32 Abs. 3 DSAnpUG-EU.

179§ 34 Abs. 2 S. 1 DSAnpUG-EU.
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die Entscheidung gestltzt wird, der mit der Auskunftsverweigerung verfolgte

Zweck gefihrdet wiirde.'®
d) Informationspflicht, wenn ausnahmsweise keine Loschung stattfindet

Der Verantwortliche ist im Fall, dass ausnahmsweise keine Loschung
stattfinden muss, wenn eine Beeintrachtigung schutzwirdiger Interessen der
betroffenen Person vorliegt, verpflichtet, die betroffene Person uber die
Einschrankung der Verarbeitung zu unterrichten, sofern sich die Unterrichtung
nicht als unmoglich erweist oder einen unverhdltnismaRigen Aufwand

erfordern wiirde.™
e) Informationspflicht bei Datenpannen

Besteht ausnahmsweise keine Verpflichtung zur Benachrichtigung der
betroffenen Person bei einer Verletzung des Schutzes personenbezogener
Daten (Art. 34 DS-GVO), soweit durch die Information Informationen offenbart
wiirden, die nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere
wegen der Gberwiegenden Interessen eines Dritten, geheim gehalten werden
m(Jssenm, ist die betroffene Person zu benachrichtigen, wenn die Interessen
der betroffenen Person, insbesondere unter Beriicksichtigung drohender

Schiden, gegeniiber dem Geheimhaltungsinteresse tiberwiegen.'®®

1.16. Was umfasst das Recht auf ,,Dateniibertragbarkeit”?

Art. 20 DS-GVO beschreibt das Recht auf Datenilibertragbarkeit. Dieses Recht
ist eng mit dem Auskunftsrecht (Art. 15 DS-GVO) verbunden'®*. Die betroffene

Person hat das Recht, die sie betreffenden personenbezogenen Daten, die sie

18 § 34 Abs. 2 S. 2 DSAnpUG-EU.

181 vgl. § 35 Abs. 2 S. 1 und 2 DSAnpUG-EU.

82 vgl. § 29 Abs. 1 S. 3 DSAnpUG-EU

83 vgl. § 29 Abs. 1 S. 4 DSAnpUG-EU.

84 vgl.: Art. 29-Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, S. 5.
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dem Verantwortlichen bereitgestellt hat, in einem strukturieren, géngigen und

. 185
maschinenlesbaren Format zu erhalten.

Zudem hat sie das Recht, diese
Daten einem anderen Verantwortlichen (Dritten) ohne Behinderung durch
den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt

186

wurden, zu libermitteln. Allerdings gilt beides nur, wenn folgende

Voraussetzungen erfullt sind:

° die Verarbeitung muss auf Einwilligung gemal Art. 6 Abs. 1 a) oder Art. 9
Abs. 2 a) oder auf einem Vertrag gemaR Art. 6 Abs. 1 b) (Erforderlichkeit
zur Erfullung eines Vertrages) beruhen und'®’

° die Verarbeitung muss mithilfe automatisierter Verfahren erfolgt sein.'®®

Dieses Recht soll naturgemaR nicht gegen Verantwortliche ausgelibt werden,
die personenbezogene Daten in Erfillung ihrer offentlichen Aufgaben

. 189
verarbeiten.

Durch o.g. Rechte sollen betroffene Personen mit Befugnissen in Bezug auf
ihre eigenen personenbezogenen Daten ausgestattet werden, indem es ihnen

ermoglicht wird, Daten problemlos von einer IT-Umgebung in eine andere zu

190

verschieben, zu kopieren oder zu Ubertragen.” So soll ihnen eine gréRere

Kontrolle Uber die sie betreffenden personenbezogenen Daten eingerdumt

191

werden. Der Wechsel von einem Dienstanbieter zu einem anderen soll

vereinfacht und somit der Wettbewerb zwischen Diensten gefordert werden,

85 vgl. Art. 20 Abs. 1, 1. Hs. DS-GVO, vgl. EG 68 S. 1 DS-GVO.

18 vgl. Art. 20 Abs. 1 1. Hs. DS-GVO.

87 vgl. Art. 20 Abs. 1, 2. Hs. a) DS-GVO, vgl. EG 68 S. 3 und 4 DS-GVO

188 ygl. Art. 20 Abs. 1, 2. Hs. b)DS-GVO, vgl. EG 68 S. 3 DS-GVO.

8 vgl. EG 68 S. 5 DS-GVO, siehe hierzu weiter EG 68 S. 6 ff. DS-GVO.

%0 ygl. Art. 29-Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, S. 4, Einfiihrung, Abs. 2, S. 2.
%1 vgl. Art. 29-Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, S. 3, Zusammenfassung, Abs.
1.
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indem es fir Einzelpersonen leichter wird, zwischen verschiedenen Anbietern

192
zu wechseln.

Bei der Ausibung des Rechts auf Datenlibertragbarkeit hat die betroffene
Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt von
einem Verantwortlichen an einen anderen Verantwortlichen (bermittelt

werden, soweit dies technisch machbar ist.'*?

Der Verantwortliche ist angehalten, interoperable Formate zu entwickeln, die
die Datenibertragbarkeit ermc’jglichen.194 Ein geeignetes Mittel st
beispielsweise eine Self-Service Portallésung. Fir den Verantwortlichen soll
jedoch nicht die Pflicht begrindet werden, technisch kompatible

195 .
Im Sinne

Datenverarbeitungssysteme zu lGbernehmen oder beizubehalten.
einer bewahrten Praxis sollten die fir die Verarbeitung Verantwortlichen damit
beginnen, Mittel wie Download-Tools und
Anwendungsprogrammierschnittstellen zu entwickeln, um dem Verlangen
nach Dateniibertragbarkeit zu entsprechen.'®® Personenbezogene Daten
sollten in Formaten bereitgestellt werden, die Uber ein sehr hohes

7

Abstraktionsniveau verf(.'lgen.19 Verantwortliche sollten mit den Daten

moglichst viele Metadaten in bestmoglicher Qualitdt, was die Granularitat
betrifft, bereitstellen, so dass die genaue Bedeutung der ausgetauschten Daten
erhalten bleibt. So ware z. B. die Bereitstellung von PDF-Versionen eines E-

198

Mail-Postfachs nicht ausreichend strukturiert.” E-Mail-Daten missen in einem

%2 vgl. Art. 29-Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, S. 4, Einfiihrung, Abs. 2, S. 3.
3 vgl. Art. 20 Abs. 2 DS-GVO, vgl. EG 68 S. 10 DS-GVO.

¥ vgl. EG 68 S. 2 DS-GVO.

% vgl. EG 68 S. 7 DS-GVO.

% vgl. Art. 29-Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, Zusammenfassung S. 3 Abs.
4.

%7 vgl. Art. 29-Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit S.16,Abs. 2 .

1% vgl. Art. 29-Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit, S. 16 Abs. 3.
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Format bereitgestellt werden, in dem Metadaten beibehalten werden, um eine

effektive Wiederverwendung der Daten zu ermdglichen.™

Ist im Fall eines bestimmten Satzes personenbezogener Daten mehr als eine
betroffene Person tangiert, so sollte das Recht auf Empfang der Daten die
Grundrechte und Grundfreiheiten anderer betroffener Personen nach der DS-

0

GVO unberiihrt lassen.”® In Grundrechte Dritter darf demnach nicht

eingegriffen werden.

Das o0.g. Recht der betroffenen Person lasst grundsatzlich das Recht auf
Loschung (Art. 17 DS-GVO) unberiihrt®® (siehe hierzu Ziff. 5.1 lit. ¢ FAQ). D.h.
das Recht auf Loschung besteht weiter. Dies soll insbesondere nicht bedeuten,
dass die Daten, die sich auf die betroffene Person beziehen und von ihr zur
Erfillung eines Vertrags zur Verfligung gestellt worden sind, geldscht werden,
soweit und solange diese personenbezogenen Daten fiir die Erfillung des
Vertrags notwendig sind.’” Dies bedeutet, dass Daten solange nicht geldscht
werden, wie es fir die Erflillung des Vertrages erforderlich ist. Durch die
Datenlbertragbarkeit ist der Verantwortliche nicht verpflichtet,
personenbezogene Daten langer als notwendig oder Uber einen bestimmten

Aufbewahrungszeitraum hinaus zu speichern.’®

Die verlangten Informationen mussen in der Regel unverziiglich, spatestens

innerhalb eines Monats nach Eingang des Antrags zur Verfligung gestellt

204

werden.”" Diese Frist kann um zwei weitere Monate verlangert werden, wenn

dies unter Bericksichtigung der Komplexitat und der Anzahl von Antrdagen

% vgl. Art. 29-Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit S. 16, Abs. 3.
20 yol|, EG 68 S. 7 DS-GVO, vgl. hierzu auch § 29 Abs. 1 DSAnpUG-EU.

L Art. 20 Abs. 3 DS-GVO.

*2 ygl. EG 68 S. 8 DS-GVO.

23 ygl. Art. 29-Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit S. 6.

% vgl. Art. 12 Abs. 3 S. 1 DS-GVO.
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205

erforderlich ist. Der Verantwortliche hat die betroffene Person innerhalb

eines Monats nach Eingang des Antrags Uber eine Fristverlangerung,

206

zusammen mit den Griinden fiir die Verzogerung, zu unterrichten.”” Stellt die

betroffene Person den Antrag elektronisch, so ist sie nach Moglichkeit auf

elektronischem Weg zu unterrichten, sofern sie nichts anderes angibt.””’

Sofern der Verantwortliche dem Antrag der betroffenen Person nicht
nachkommen wird, ist er verpflichtet, die betroffene Person ohne
Verzogerung, spatestens aber innerhalb eines Monats nach Eingang des
Antrags (ber die Grinde hierfir und Uber die Moglichkeit, bei der
Aufsichtsbehorde Beschwerde oder einen gerichtlichen Rechtsbehelf

. . 208
einzulegen, zu unterrichten.

Kosten fiir die Bearbeitung der Anfragen diirfen den Nutzern grundsatzlich
nicht in Rechnung gestellt werden. Die Informationen sind grundsatzlich

unentgeltlich zur Verfiigung zu stellen.”®

Bei offenkundig unbegriindeten oder — insbesondere im Fall von haufiger
Wiederholung — exzessiven Antragen einer betroffenen Person, kann der
Verantwortliche ein angemessenes Entgelt verlangen oder sich weigern,

210

aufgrund des Antrags tatig zu werden. Die Nachweispflicht liegt beim

. 211
Verantwortlichen.

2% ygl. Art. 12 Abs. 3 S. 2 DS-GVO.

26 ygl. Art. 12 Abs. 3 S. 3 DS-GVO.

27 Art. 12 Abs. 3 S. 4 DS-GVO.

28 ygl. Art. 12 Abs. 4 DS-GVO.

2 ygl. Art. 12 Abs. 5. 1 DS-GVO.

20 yg|. Art. 12 Abs. 5S. 2 a) und b) DS-GVO.
21 ygl. Art. 12 Abs. 5S. 3 DS-GVO.
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Der Umfang, die technische Umsetzung sowie die Auswirkungen der
Regelung zur Datenibertragbarkeit sind zum jetzigen Zeitpunkt nicht
absehbar. Es gibt derzeit keine Standards. Die Art.-29-Datenschutzgruppe
empfiehlt deshalb nachdricklich, dass Branchenvertreter und Fachverbénde
gemeinsam interoperable Standards und Formate erarbeiten, um dem
Erfordernis des Rechts auf Dateniibertragbarkeit Geniige zu tun.”** Hierbei

ist auch auf die Auslegung der Aufsichtsbehdrden zu achten.

2. Grundsatzliche organisatorische Aspekte

2.1. Was sind  wichtige Punkte beim  Aufbau von
Datenschutzmanagementsystem und Datenschutzorganisation?

a) Datenschutzmanagementsystem (DSMS)

Die Anforderung an ein DSMS leiten sich aus Art. 24, 25 und 32 DS-GVO**

sowie dem DSAnpUG-EU ab.

Dem Verantwortlichen kommt die Aufgabe zu, die datenschutzrechtlichen
Vorgaben der DS-GVO und des DSAnpUG-EU umzusetzen, MalBnahmen zu

tiberpriifen, zu aktualisieren und dies entsprechend nachzuweisen.

Art. 24 DS-GVO beschreibt einen kontinuierlichen Verbesserungsprozess,
welcher Bestandteil vieler Qualitditsmanagementsysteme ist. Die Kontrolle der
Einhaltung der datenschutzrechtlichen Vorgaben wird in der Praxis haufig

durch ein internes Kontrollsystem sichergestellt.

Der Datenschutzbeauftragte berat den Verantwortlichen, unterstitzt den
Aufbau eines Managementsystems und Uberpriift die Funktion interner

Kontrollsysteme.

22 ygl. Art. 29-Gruppe, Leitlinien zum Recht auf Dateniibertragbarkeit S, 16.
8 siehe hierzu auch EG 83 DS-GVO.
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Das DSMS ist ein Teil des Unternehmensmanagementsystems, welches in der
eigenen Verantwortung des Unternehmens unabhangig vom
Datenschutzbeauftragten wirksam sein muss. Die schon vorhandenen
Regelungen, z.B. der Dokumentenlenkung nach ISO 9001 QM, und die
einheitliche Wahl der Begriffe, z.B. Policy, Leitlinie oder Richtlinie, sollten als

2% hat sich in der

Synergieeffekte genutzt werden. Der Ansatz des PDCA-Zyklus
Praxis oftmals bewahrt. Voraussetzung ist eine Standardisierung von Prozessen
und die Implementierung eines Change Managements zur Verbesserung
erkannter Mangel.

Es gibt eine Vielzahl von Anforderungen an die Dokumentation und den
Nachweis durch die Rechenschaftspflicht/Accountability (nicht abschlieRend:
Abschluss Auftragsverarbeitungsvertrag” , Erstellung Verzeichnis von
Verarbeitungstitigkeiten®'®, Treffen von MaRnahmen zur Sicherheit der
Verarbeitung217, Meldungen von Verletzungen des Schutzes
personenbezogener Daten’®, Dateniibermittlungen unter Verwendung

geeigneter Garantien®"

). Ein Datenschutzkonzept kann durch das Standard-
Datenschutzmodell unterstiitzt werden.**

Die ISO 27001 fur die Informationssicherheit/TOMs ist fir kleine und mittlere
Unternehmen oftmals zu aufwandig und kann durch ISIS12 ersetzt werden. Die

DS-GVO und ein vorhandenes IT-Sicherheitsmanagementsystem haben z.T.

24 Unter dem PDCA-Zyklus versteht man das Modell zur Qualititsverbesserung mit den vier Phasen
planen (plan), ausfiihren (do), Gberprifen (check) und verbessern (act) nach Shewhart.

23 ygl. Art. 28 Abs. 3 S. 1 DS-GVO, siehe auch EG 109 DS-GVO zu Standard-Datenschutzklauseln der
Kommission oder Aufsichtsbehorde.

26 siehe Art. 30 DS-GVO.

27 siehe Art. 32 DS-GVO, siehe EG 83 DS-GVO.

28 siehe Art. 33 DS-GVO, siehe EG 85 S. 2, 88 DS-GVO.

29 siehe Art. 46 DS-GVO, siehe auch EG 108 DS-GVO zu Fehlen eines Angemessenheitsbeschlusses.
20 yg|.: Das Standard-Datenschutzmodell, Konzept zur Datenschutzberatung und -prifung auf der
Basis einheitlicher Gewahrleistungsziele; Konferenz der unabhangigen Datenschutzbehérden des
Bundes und der Lander (2015), abrufbar unter: https://www.baden-
wuerttemberg.datenschutz.de/wp-content/uploads/2015/10/SDM-Handbuch V09a.pdf.
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deckungsgleiche Schutzziele (z.B. Art. 32 Abs. 1 lit. b) DS-GVO, i.V.m. EG 83 DS-

GVO).

b) Datenschutzorganisation

Im Unternehmen missen organisatorische Rahmenbedingungen,

insbesondere im Hinblick auf die vielfachen Dokumentations- und

Nachweispflichten, geschaffen werden.

Wichtig ist die Festlegung der Grundsatze und Ziele mit organisatorischen

Regelungen und Verantwortlichkeiten in Bezug auf die DS-GVO.

Die Prozesse und Arbeitsanweisungen sollten auf Konformitat mit den

Datenschutzrichtlinien des Unternehmens tiberprift werden. Fir die einzelnen

Verarbeitungen sind abhangig von der Risikobewertung und der

Schutzbedarfsermittlung angemessene technische und organisatorische

Mafnahmen zu definieren und umzusetzen. Ein internes Kontrollsystem sollte

implementiert werden, welches die Erfillung der DS-GVO-Anforderungen in

den Datenschutzprozessen gewahrleistet.

c) Konzept zum Umgang mit Datenpannen (Verletzung des Schutzes
personenbezogener Daten)

Der Verantwortliche muss unternehmensintern ein Konzept definieren, wie

mit Verletzungen des Schutzes personenbezogener Daten (Datenpannen)

umzugehen ist (vgl. Ziff. 1.12 lit. k) FAQ).

2.2. Was ist bei der Gestaltung des Datenschutzniveaus (Systeme,
Anwendungen, Prozesse) zu beachten?

“Privacy by design” und “privacy by default”

Der Verantwortliche trifft unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen

Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
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verbundenen Risiken fiir die Rechte und Freiheiten natirlicher Personen
sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch
zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und

. . 221
organisatorische MafBnahmen.

Diese miussen darauf ausgelegt sein, die
Datenschutzgrundsdtze wie etwa Datenminimierung wirksam umzusetzen und
die notwendigen Garantien in die Verarbeitung aufzunehmen, um den
Anforderungen der DS-GVO zu geniigen und die Rechte der betroffenen
Personen zu schiitzen.”?

Der Verantwortliche trifft geeignete technische und organisatorische
Malnahmen, die sicherstellen, dass durch Voreinstellung grundsatzlich nur
personenbezogene Daten, deren Verarbeitung fir den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden.?*?

Ein genehmigtes Zertifizierungsverfahren gemafl Art. 42 kann als Faktor
herangezogen werden, um die Erfillung der o.g. Anforderungen
nachzuweisen.”**

Auch der Auftragsverarbeiter ist verpflichtet, technische und organisatorische

MaRnahmen zu treffen®” (siehe hierzu auch Ziff. 4.4 FAQ).

»Privacy by design“ meint die Technikgestaltung (Losch- und
Sperrmoglichkeiten, Verschliisselung, Protokollierung und Zugriffsrechte).
»Privacy by default” meint die datenschutzfreundlichen Voreinstellungen.
Dazu sollte eine interne Strategie festgelegt werden. Zum Beispiel:
Minimierung der Verarbeitung personenbezogener Daten, moglichst

schnelle Pseudonymisierung.

21 ygl. Art. 25 Abs. 1 DS-GVO, siehe auch EG 78 S. 1 DS-GVO.

22 ygl|. Art. 25 Abs. 1 DS-GVO, siehe auch EG 78 S. 2 und S. 3 DS-GVO.
23 ygl. Art. 25 Abs. 2 S. 1 DS-GVO, siehe auch EG 78 S. 2 DS-GVO.

2% Art. 25 Abs. 3 DS-GVO.

25 ygl. Art. 32 Abs. 1 1. Hs. DS-GVO.
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2.3. Wann muss ein Datenschutzbeauftragter benannt werden?

Die Pflicht zur Benennung eines Datenschutzbeauftragten besteht, wenn

. die Verarbeitung von einer Behérde oder offentlichen Stelle
durchgefihrt wird, mit Ausnahme von Gerichten, die im Rahmen ihrer
justiziellen Tatigkeit handeln®*®,

° die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in
der Durchfiihrung von Verarbeitungsvorgangen besteht, welche
aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine
umfangreiche regelmiRige und systematische Uberwachung von
betroffenen Personen erforderlich machen, oder?’

° die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in
der umfangreichen Verarbeitung besonderer Kategorien von Daten
gemaR Art. 9 DS-GVO oder von personenbezogenen Daten (iber
strafrechtliche Verurteilungen und Straftaten gemaR Art. 10 DS-GVO

besteht.??

In diesen Fallen sollte der Verantwortliche oder Auftragsverarbeiter bei der
Uberwachung der internen Einhaltung der Bestimmungen der DS-GVO von
einer weiteren Person, die Uber Fachwissen auf dem Gebiet des
Datenschutzrechts und der Datenschutzverfahren verfligt (d.h. einem

229

Datenschutzbeauftragten), unterstiitzt werden. (Zu den Aufgaben des

Datenschutzbeauftragten siehe Ziff. 2.4 FAQ).

In anderen als den in Art. 37 Abs. 4 DS-GVO genannten Fallen kénnen der
Verantwortliche oder Auftragsdatenverarbeiter oder Verbdnde und andere

Vereinigungen, die Kategorien von Verantwortlichen oder Auftragsverarbeitern

26 ygl. Art. 39 Abs. 1 a) DS-GVO.

27 ygl. Art. 39 Abs. 1 b) DS-GVO.

28 ygl. Art. 37 Abs. 1 ¢) DS-GVO, vgl. EG 97 S. 1 DS-GVO.
% ygl. EG 97 S. 1 DS-GVO.
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vertreten, einen Datenschutzbeauftragten benennen.”*®  Wird kein
Datenschutzbeauftragter bestellt, muss der Verantwortliche oder der
Auftragsverarbeiter die sonst dem Datenschutzbeauftragten obliegenden

Aufgaben Gbernehmen.

Damit ist die Bestellung eines Datenschutzbeauftragten fiir viele kleine und
mittlere Unternehmen hiernach nicht zwingend erforderlich, da derartige
Verarbeitungen zwar vorkommen koénnen, aber nicht zur Kerntatigkeit
gerechnet werden kénnen. Allerdings konnte die Benennung nach weiteren

Vorschriften erforderlich sein, zu beachten ist u.a. § 38 DSAnpUG-EG (s.u.).

Erginzend zu den Anforderungen in Art. 37 Abs. 1 b) und c) DS-GVO*'!
benennen der Verantwortliche und der Auftragsverarbeiter nicht-6ffentlicher
Stellen einen Datenschutzbeauftragten, soweit sie in der Regel mindestens
zehn Personen standig mit der automatisierten Verarbeitung

personenbezogener Daten beschéiftigen.232

Nehmen der Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor,
die einer Datenschutz-Folgenabschdatzung nach Art. 35 DS-GVO unterliegen
(siehe Ziff. 1.12 lit. 1) FAQ), oder verarbeiten sie personenbezogene Daten
geschiftsmiaBig zum Zweck der Ubermittlung, der anonymisierten
Ubermittlung oder fiir Zwecke der Markt- oder Meinungsforschung, haben sie
unabhangig von der Anzahl der mit der Verarbeitung beschaftigten Personen

. 233
einen Datenschutzbeauftragten zu benennen.

Der Datenschutzbeauftragte wird auf Grundlage seiner beruflichen
Qualifikation und insbesondere des Fachwissens benannt, das er auf dem

Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der

20 ygl|. Art. 37 Abs. 4, 1. Hs. DS-GVO.
21 Art. 37 Abs. 1 b und ¢ DS-GVO
232§ 38 Abs. 1S. 1 DSAnpUG-EU.
33§38 Abs. 1S. 2 DSAnpUG-EU.
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Grundlage seiner Fahigkeit zur Erflllung der in Art. 39 DS-GVO genannten
Aufgaben.”**

Der Datenschutzbeauftragte kann Beschaftigter des Verantwortlichen oder des
Auftragsverarbeiters sein oder seine Aufgaben auf Grundlage eines

. . . 235
Dienstleistungsvertrages erfillen.

2.4. Was sind Funktion und Aufgaben des Datenschutzbeauftragten?
Der Datenschutzbeauftragte hat folgende Aufgaben:236

. die Unterrichtung und Beratung des Verantwortlichen oder des
Auftragsverarbeiters und der Beschiftigten, die Verarbeitungen
durchfiihren, hinsichtlich ihrer datenschutzrechtlichen Pflichten®®’

° die Uberwachung der Einhaltung der Vorgaben der DS-GVO, anderer
Datenschutzvorschriften der Union bzw. der Mitgliedstaaten sowie der
Strategien des Verantwortlichen oder des Auftragsverarbeiters fiir den
Schutz personenbezogener Daten einschlieRlich der Zuweisung von
Zustandigkeiten, der Sensibilisierung und Schulung der an den
Verarbeitungsvorgangen beteiligten Mitarbeiter und der diesbezliglichen
Uberprifungen®®

° die Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-
Folgenabschitzung und Uberwachung ihrer Durchfiihrung gemiR Art. 35

DS-GVO** (vgl. Ziff. 1.12 lit. 1) FAQ)

% vgl. Art. 37 Abs. 5 DS-GVO.

55 vgl. Art. 37 Abs. 7 DS-GVO.

#% siehe Art. 39 Abs. 1 DS-GVO.
#7 vgl. Art. 39 Abs. 1 a) DS-GVO.
8 ygl. Art. 39. Abs. 1 b) DS-GVO.
59 ygl. Art. 39 Abs. 1 ¢) DS-GVO.
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° die Zusammenarbeit mit der Aufsichtsbehorde®®® (siehe auch Zziff. 2.7
FAQ)

° die Tatigkeit als Anlaufstelle fiir die Aufsichtsbehérde in mit der
Verarbeitung zusammenhangenden Fragen einschlieBlich der vorherigen
Konsultation gemafR Art. 36 DS-GVO, und ggf. Beratung zu allen sonstigen

Fragen.241

Der Datenschutzbeauftragte tragt bei der Erfillung seiner Aufgaben dem mit
den Verarbeitungsvorgangen verbundenen Risiko gebiihrend Rechnung und
bericksichtigt dabei die Art, den Umfang, die Umstdnde und die Zwecke der
Verarbeitung.’*?

2.5. Welche Auswirkungen ergeben sich fiir die Bestellung von

betrieblichen Datenschutzbeauftragten in einer
Unternehmensgruppe?

Neu ist die ausdriickliche Moglichkeit zur Bestellung eines gemeinsamen
Datenschutzbeauftragten fiir eine Unternehmensgruppe (Konzern)**® (siehe
auch Ziff. 3.7 FAQ).Dieser muss vom ganzen Konzern sowie jedem Betroffenen

aus leicht erreichbar sein.?**

2.6. Sofern ein Datenschutzbeauftragter bestellt wird, welchen
externen Stellen ist dies mitzuteilen?
Die Kontaktdaten des Datenschutzbeauftragten miissen veroéffentlicht und

der Aufsichtsbehorde mitgeteilt werden (siehe auch Ziff. 2.7 FAQ).** Die

Nutzung der Formulierung ,Namen und Kontaktdaten” an anderen Stellen der

0 ygl. Art. 39 Abs. 1 d) DS-GVO.

1 ygl. Art. 39 Abs. 1 e) DS-GVO.

*2 ygl. Art. 39 Abs. 2 DS-GVO.

3 vgl. Art. 37 Abs. 2 DS-GVO, siehe hierzu auch EG 97 S. 1 DS-GVO.
% vgl. Art. 37 Abs. 2 DS-GVO a.E..

5 Art. 37 Abs. 7 DS-GVO.
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DS-GVO lassen darauf schlieBen, dass zumindest bei der Veroffentlichung, z. B.
in der Datenschutzerklarung auf der Internetseite des Unternehmens, auf den
Namen des Datenschutz-beauftragten verzichtet werden kann und lediglich die
reinen Kontaktdaten wie Adresse, Telefonnummer und E-Mailadresse

anzugeben sind.

Der Aufsichtsbehérde wird voraussichtlich, nicht zuletzt wegen der
Zusammenarbeitspflichten, auch der Name des Datenschutzbeauftragten

genannt werden mussen.

2.7. In welchem Verhaltnis stehen Datenschutzbeauftragter und
Aufsichtsbehérde zueinander?

Der Datenschutzbeauftragte ist zur Zusammenarbeit mit der Aufsichtsbehorde

246

verpflichtet.”” Seine Kontaktdaten missen der Aufsichtsbehtrde mitgeteilt

247
werden.

Der Datenschutzbeauftragte dient als Anlaufstelle fir die Aufsichtsbehorde in
Fragen, die mit der Verarbeitung von personenbezogenen Daten
zusammenhangen. Insbesondere benannt ist die Verpflichtung zur
Konsultation der Aufsichtsbehorde im Zusammenhang mit einer Datenschutz-
Folgenabschdatzung, wenn aus dieser hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaBnahmen zur

Einddmmung des Risikos trifft.>*

Eine Konsultation der Aufsichtsbehorde sollte auch wahrend der Ausarbeitung
von Gesetzes- oder Regelungsvorschriften erfolgen, in denen eine

Verarbeitung personenbezogener Daten vorgesehen ist, um die Vereinbarkeit

8 Art. 39 Abs. 1 d) DS-GVO.
7 Art. 37 Abs. 7 DS-GVO.
28 Art. 36 Abs. 1 DS-GVO, siehe auch EG 94 S. 1 DS-GVO.
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der geplanten Verarbeitung mit der DS-GVO sicherzustellen und insbesondere

das mit ihr fiir die betroffene Person verbundene Risiko einzudammen.?*

Die Zusammenarbeitspflicht mit der Aufsichtsbehorde kann fir den
Datenschutzbeauftragten zu Interessenkonflikten fiihren, da er nicht nur
Interessen von Betroffenen (Beschaftigten, Kunden), sondern auch berechtigte
Interessen des Unternehmens berlicksichtigen und ggf. vertreten muss. Der
Datenschutzbeauftragte sollte sich daher mit der Unternehmensleitung tber
Regeln zur Kommunikation mit der Aufsichtsbehorde abstimmen.

2.8. Was sind die wesentlichen Schritte bei der Erstellung eines
Verarbeitungsverzeichnisses?

Zur Erstellung eines Verzeichnisses von Verarbeitungstatigkeiten sollten

folgende Schritte beachtet werden:

. Identifizierung  aller Datenerhebungen, -verarbeitungen mit
personenbezogenen Daten (z.B. Kunden, Mitarbeiter, Lieferanten,
Besucher) und bestimmen des Zwecks (Zweckbindung der
Datenerhebung gemaf Art. 5 Abs. 1 b DS-GVO),

° Analyse des ggf. schon bestehenden Verfahrensverzeichnisses oder
Bestandsaufnahme aller eingesetzten Verfahren und Erstellung der
notwendigen Informationen,

. Entscheidung liber Zustandigkeiten fir die Erstellung und vor allem auch

Pflege und Aktualisierung des Verarbeitungsverzeichnisses.

Fur weitere Hinweise siehe Ziff. 2.9 FAQ.

9 EG 96 DS-GVO.
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29. Was sind die Vorgaben fiir die Erstellung des
Verarbeitungsverzeichnisses?

Jeder Verantwortliche und ggf. sein Vertreter fiihren ein Verzeichnis iiber alle
Verarbeitungstitigkeiten, die ihrer Zustindigkeit unterliegen.”®® Auch der
Auftragsdatenverarbeiter muss ein Verarbeitungsverzeichnis fihren (vgl. Ziff.
1.10 und 4.6 FAQ).”' Das Verzeichnis ist die Grundlage zur Umsetzung der
Dokumentationspflichten (vgl. Art. 24 Abs. 1 DS-GVO).

Die Verpflichtung zur Erstellung eines Verarbeitungsverzeichnisses besteht
grundsatzlich nicht in Unternehmen oder Einrichtungen mit weniger als 250

Beschiftigten.”> Dies gilt jedoch nicht, wenn

. die von dem Verantwortlichen oder Auftragsverarbeiter vorgenommene
Verpflichtung ein Risiko fiir die Rechte und Freiheiten der betroffenen

Personen birgt,
° die Verarbeitung nicht nur gelegentlich erfolgt oder

° die Verarbeitung besonderer Datenkategorien gemaR Art. 9 Abs. 1 bzw.

die Verarbeitung von personenbezogenen Daten Uber strafrechtliche

Verurteilungen und Straftaten i.S.d. Art. 10 einschlieRt.>>

Insofern wird die Ausnahmeregelung nur selten greifen, da die die
Verarbeitung haufig ,,nicht nur gelegentlich” erfolgt.

254

Das Verarbeitungsverzeichnis ist schriftlich zu fihren.” Dies kann auch in

255

einem elektronischen Format erfolgen.” Ggf. wird der Auftragnehmer im

% Art. 30 Abs. 1S. 1 DS-GVO.
»1ygl. Art. 30 Abs. 2 DS-GVO.
»2ygl. Art. 30 Abs. 5 DS-GVO.
»3ygl. Art. 30 Abs. 5 DS-GVO.
% ygl. Art. 30 Abs. 3 DS-GVO.
%3 ygl. Art. 30 Abs. 3 DS-GVO.
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Rahmen von Vertragsverhandlungen, z.B. bei Auftragsdatenverarbeitungen,

das Verzeichnis verlangen (ggf. als Anlage zum Vertrag).

Der Verantwortliche (oder der Auftragsverarbeiter) sowie ggf. der Vertreter
des Verantwortlichen (oder des Auftragsverarbeiters) haben der
Aufsichtsbehorde das Verarbeitungsverzeichnis auf Anfrage zur Verfiigung zu

2% Ein | 6ffentliches Verfahrensverzeichnis” ist nicht mehr erforderlich:

stellen.
Das Verarbeitungsverzeichnis ist nicht mehr, wie bislang das

Verfahrensverzeichnis nach dem BDSG, offentlich zuganglich zu machen.
Zu den Inhalten des Verzeichnisses vgl. Ziff. 2.10 FAQ. Die genaue Frage nach
der Detailliertheit des Verzeichnisses ist derzeit jedoch noch nicht absehbar.

2.10.Welche sind die erforderlichen Inhalte des Verar-
beitungsverzeichnisses nach DS-GVO und nach DSAnpUG-EU?

Jeder Verantwortliche und ggf. sein Vertreter fiihren ein Verzeichnis aller
Verarbeitungstatigkeiten, die ihrer Zustindigkeit unterliegen.””  Das

Verzeichnis hat samtliche der folgenden Angaben zu enthalten:

° Name und Kontaktdaten des Verantwortlichen und ggf. des gemeinsam
mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie
eines etwaigen Datenschutzbeauftragten®®,

° Zwecke der Verarbeitungzsg,

° Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten®®,

° Kategorien von Empfangern, gegenliber denen die personenbezogenen

Daten offengelegt worden sind oder noch offengelegt werden,

%8 ygl. Art. 30 Abs. 4 DS-GVO.

%7 Art. 30 Abs. 1 S. 1 DS-GVO, siehe auch EG 82 DS-GVO.
% Art. 30 Abs. 1 a) DS-GVO.

% Art. 30 Abs. 1 b) DS-GVO.

0 Art, 30 Abs. 1 ¢) DS-GVO.
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einschlieBlich  Empfanger in Drittlandern oder internationalen
Organisationenzsl,

. gef. Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, sowie bei den in Art. 49 Abs. 1
Unterabs. 2 genannten Datenibermittlungen die Dokumentierung
geeigneter Garantien®®

. wenn moglich, die vorgesehenen Fristen fiir die Léschung der
verschiedenen Datenkategorien263

. wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MaBnahmen gemal Art. 32 Abs. 1 DS-GVO (Sicherheit

der Verarbeitung)®*.

Auch der Auftragsverarbeiter hat ein Verfahrensverzeichnis zu fihren (siehe

hierzu Ziff. 1.10 und 4.5 FAQ).

2.11.Welche Verpflichtungen auf Datengeheimnisse gibt es
zukiinftig?

In der DS-GVO existiert keine ausdriickliche Verpflichtung auf das
Datengeheimnis. Das DSAnpUG-EU sieht lediglich eine Verpflichtung auf das
Datengeheimnis im Hinblick auf die Datenschutz-Richtlinie fir Polizei und
Strafjustiz (Richtlinie (EU) 2016/680) vor. Auf Basis der DS-GVO hat das
Unternehmen dafiir Sorge zu tragen, dass die datenschutzrechtlichen

265

Regelungen eingehalten werden.”™” Das schliel3t ein, dass Beschaftigte Daten

nicht rechtswidrig verarbeiten dirfen. Die Dokumentation uber die

*1 Art, 30 Abs. 1 d) DS-GVO.

%2 Art. 30 Abs. 1 e) DS-GVO.

%3 Art. 30 Abs. 1 f) DS-GVO.

*% vgl. Art. Abs. 1 g) DS-GVO.

%3 siehe hierzu auch EG 74 bis 77 DS-GVO.
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Verpflichtung auf das Datengeheimnis sollte demzufolge erhalten bleiben

und auf die neuen Rechtsnormen angepasst werden.

Weiterhin darf der Auftragsverarbeiter und jede dem Verantwortlichen oder
dem  Auftragsverarbeiter  unterstellte Person, die  Zugang zu
personenbezogenen Daten hat, diese Daten ausschlieRlich auf Weisung des
Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht

266

oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.” Dies

sollte dokumentiert werden.

Zudem muss der Auftragsverarbeiter im Rahmen der Auftragsverarbeitung
gewahrleisten, dass sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.”®” Auch

dies sollte entsprechend dokumentiert werden.

Zusatzlich  konnen  spezielle Verpflichtungen zur Wahrung von
Geschidftsgeheimnissen in den jeweiligen Unternehmen erforderlich sein, die
auf der Grundlage anderer gesetzlicher Normen basieren. Sofern sie nicht im

Zuge des DSAnpUG-EU geindert werden, haben sie weiterhin Bestand.?®®

2.12.Besteht Anpassungsbedarf von Betriebsvereinbarungen und
bestehenden Dokumenten?

Es ist zu empfehlen, Betriebsvereinbarungen zu prifen und ggf. an die

Regelungen zum Beschf;iftigtendatenschutz269 anzupassen.

%8 Art. 29 DS-GVO, siehe auch § 28 Abs. 3 S. 2 a) DS-GVO.
*7 Art. 28 Abs. 3 b) DS-GVO.

*%ygl. § 1 Abs. 2 S. 3 DS-GVO.

9 siehe hierzu § 26 DSAnpUG-EU.
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3. Zul3@ssigkeit und Anforderungen bei der Erhebung, Verarbeitung
und Nutzung von Daten

3.1. Welches sind die wesentlichen Voraussetzungen fiir die
Erhebung von Daten?

Die Verarbeitung personenbezogener Daten ist nur rechtmaRig, wenn

mindestens eine der nachstehenden Bedingungen erfiillt ist>’°:

. die betroffene Person hat ihre Einwilligung zur Verarbeitung der sie
betreffenden personenbezogenen Daten flir einen oder mehrere
bestimmte Zwecke gegeben,271

. die Verarbeitung ist fir die Erfillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder ist zur Durchflihrung
vorvertraglicher MalRnahmen erforderlich, die auf Anfrage der
betroffenen Person erfolgen;272

. die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung
erforderlich, der der Verantwortliche unterliegt;273

. die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natlrlichen Person zu
schiitzen;*’*

. die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die
im Offentlichen Interesse liegt oder in Ausiibung o6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen tbertragen wurde;?”

. die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die

Interessen oder Grundrechte und Grundfreiheiten der betroffenen

7% siehe hierzu auch EG 44 bis 50 DS-GVO.
7t ygl. Art. 6 Abs. 1 a) DS-GVO.
72 ygl. Art. 6 Abs. 1 b) DS-GVO.
73 vgl. Art. 6 Abs. 1 ¢) DS-GVO.
7% vgl. Art. 6 Abs. 1 d) DS-GVO.
75 vgl. Art. 6 Abs. 1 e) DS-GVO.
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Person, die den Schutz personenbezogener Daten erfordern, Gberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind

handelt.?’®

Ein berechtigtes Interesse konnte beispielsweise vorliegen, wenn eine
mafBgebliche und angemessene Beziehung zwischen der betroffenen Person
und dem Verantwortlichen besteht, z.B. wenn die betroffene Person ein Kunde

2’7 Das Bestehen eines

des Verantwortlichen ist oder in seinen Diensten steht.
berechtigten Interesses ist in jedem Fall sorgfiltig abzuwigen.”’® Dabei ist
auch zu prifen, ob die betroffene Person zum Zeitpunkt der Erhebung der
personenbezogenen Daten und angesichts der Umstdande, unter denen sie
erfolgt, vernilnftigerweise absehen kann, dass moglicherweise eine

279

Verarbeitung fir diesen Zweck erfolgen wird.””” Muss die betroffene Person

nicht mit einer weiteren Verarbeitung rechnen, kénnten die Grundrechte der
betroffenen Person das Interesse des Verantwortlichen (iberwiegen.?®
Letztlich ist der konkrete Zweck fiir die Verarbeitung der personenbezogenen

Daten im Einzelfall klar zu definieren.

Die wesentlichen Prinzipien des bisherigen Datenschutzrechts (Einwilligung,
Erforderlichkeit zur Erfiillung eines Vertrages, Verarbeitung nur aufgrund
einer Rechtsgrundlage) bleiben erhalten. Die Bedeutung der berechtigten

Interessen ist jetzt an dieser zentralen Stelle im Gesetz verortet.”

3.2. Welche Informationspflichten bestehen zukiinftig?

Die Informationspflichten des Verantwortlichen oder Auftragsverarbeiters

erweitern sich mit der Umsetzung der DS-GVO um ein Vielfaches, so dass die

7% Art. 6 Abs. 1 f) DS-GVO.

77 EG 47 S. 2 DS-GVO.

78 EG 47 S. 3 DS-GVO.

79 EG 47 S. 3 DS-GVO.

0 EG 47 S. 4 DS-GVO.

%1 ygl. Art. 6 Abs. 1, f) DS-GVO.
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Uberarbeitung und Erweiterung von Datenschutzerklirungen erforderlich ist**.
Fiir ndhere Erlauterungen vgl. Ziff. 3.3 und 3.5.
3.3. Welche Informationspflichten bestehen bei der Erhebung

personenbezogener Daten bei der betroffenen Person (Art. 13
DS-GVO)?

Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt

der Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung

dieser Daten Folgendes mit*®:

a) Name und Kontaktdaten des Verantwortlichen sowie ggf. auch Namen
und Kontaktdaten seines Vertreters (Anschrift sowie die elektronische

und/oder telefonische Erreichbarkeit),
b) Kontaktdaten des Datenschutzbeauftragten,

c) Zwecke, fiir die personenbezogene Daten verarbeitet werden sollen
sowie die Rechtsgrundlage (genaue Angabe des §, Abs. und Gesetz,

Verordnung etc.),

d) wenn die Verarbeitung zur Wahrung der berechtigten Interessen des
Verantwortlichen oder Dritten erforderlich ist (Art. 6 Abs. 1 f DS-GVO):
die berechtigten Interessen, die von dem Verantwortlichen oder Dritten

verfolgt werden,

e) ggf. Empfanger oder Kategorien von Empfangern der personenbezogenen

Daten,

f) ggf. Absicht des Verantwortlichen, die personenbezogenen Daten an eine
Drittland oder eine internationale Organisation zu Ubermitteln sowie das
Vorhandensein oder Fehlen eines Angemessenheitsbeschlusses der

Kommission oder Verweis auf geeignete oder angemessene Garantien

%2 Art. 13 ff. DS-GVO.
3 vgl. Art. 13 Abs. 1 DS-GVO.
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und Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie

verfugbar sind.”®*

Zusatzlich zu den o.g. Informationen stellt der Verantwortliche der betroffenen

Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere

Informationen zur Verfligung, die notwendig sind, um eine faire und

transparente Verarbeitung zu gewihrleisten®®:

die Dauer, fiir die die personenbezogene Daten gespeichert werden oder,
falls dies nicht moglich ist, die Kriterien der Festlegung der Dauer der
Speicherung (in der Regel ist konkret anzugeben, wie lange die
personenbezogenen Daten gespeichert werden),286

Hinweis auf die Rechte der betroffenen Person (Auskunft, Berichtigung,
Loschung, Einschrankung der Verarbeitung, Widerspruch,
Dateniibertragbarkeit),?®’

sofern die Verarbeitung auf einer Einwilligung der betroffenen Person
beruht, der Hinweis auf das Bestehen eines Rechts, die Einwilligung
jederzeit zu widerrufen, ohne dass die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung beriihrt wird,*®
Aufklarung Uber das Bestehen eines Beschwerderechts bei der
Aufsichtsbehorde,

Information, ob die Bereitstellung der personenbezogenen Daten

gesetzlich oder vertraglich vorgeschrieben, oder fiir einen

Vertragsschluss erforderlich ist, 2%

284

vgl.
285 vgl.
286 vgl.
287 vgl.
288 vgl.
289 vgl.
290 vgl.

Art. 13 Abs. 1 a) bis f) DS-GVO, siehe hierzu auch EG 60 DS-GVO.
Art. 13 Abs. 2 DS-GVO.

Art. 13 Abs. 2 a) DS-GVO, siehe hierzu auch EG 60 DS-GVO.

Art. 13 Abs. 2 b) DS-GVO.

Art. 13 Abs. 2 ¢) DS-GVO.

Art. 13 Abs. 2 d) DS-GVO.

Art. 13 Abs. 2 e) DS-GVO.
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° Information, ob die betroffene Person verpflichtet ist, die
personenbezogenen Daten bereitzustellen, und welche moglichen
Folgen eine Nichtbereitstellung hatte und®*

° inwiefern  automatisierte = Entscheidungsfindungen einschliefSlich
Profiling erfolgen und welche Tragweite und Auswirkungen diese

haben.?*?

Der Verantwortliche trifft geeignete MaBnahmen, um der betroffenen Person
alle Informationen gemaf Art. 13 (und 14) in praziser, transparenter,
verstindlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache zu libermitteln; dies gilt insbesondere fiir Informationen, die sich an

293

Kinder richten.” Die Ubermittlung der Information hat schriftlich oder in

2% sofern die betroffene

anderer Form, ggf. auch elektronisch, zu erfolgen.
Person eine miindliche Auskunft verlangt, kann auch diese erfolgen, sofern die

Identitat der betroffenen Person in anderer Form nachgewiesen wurde.””

Zeitliche Vorgaben, in welcher Frist die Information erfolgen soll, existieren fir
die o.g. Informationen gemal Art. 13 DS-GVO nicht. Allerdings sollte die Frist je

nach konkretem Einzelfall angemessen sein.”*®

Sofern der Verantwortliche dem Antrag der betroffenen Person nicht
nachkommen wird, ist er verpflichtet, die betroffene Person ohne
Verzogerung, spatestens aber innerhalb eines Monats nach Eingang des

Antrags Uber die Griinde hierfiir zu unterrichten und Uber die Méglichkeit, bei

1 ygl. Art. 13 Abs. 2 e) DS-GVO.

2 ygl. hierzu Art. 13 Abs. 2 f) DS-GVODS-GVO.
3 ygl. Art. 12 Abs. 1S. 1, 2. Hs. DS-GVO.

% vgl. Art. 12 Abs. 1 S. 2 DS-GVO.

3 ygl. Art. 12 Abs. 1 S. 3 DS-GVO.

6 ygl. EG 61S. 1 DS-GVO.
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der Aufsichtshehérde Beschwerde oder einen gerichtlichen Rechtsbehelf
einzulegen, zu unterrichten.”’

Die o.g. Informationen sind grundsatzlich unentgeltlich zur Verfiigung zu

stellen.”®®

Bei offenkundig unbegriindeten oder — insbesondere im Fall von
haufiger Wiederholung — exzessiven Antragen einer betroffenen Person, kann
der Verantwortliche ein angemessenes Entgelt verlangen oder sich weigern,

299

aufgrund des Antrags tatig zu werden.”” Die Nachweispflicht liegt beim

. 300
Verantwortlichen.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen
anderen Zweck weiterzuverarbeiten als den, fir den die personenbezogenen
Daten erhoben wurden, so stellt er der betroffenen Person vor dieser
Weiterverarbeitung Informationen iber diesen anderen Zweck und alle
anderen maRgeblichen Informationen gemaR Art. 13 Abs. 2 DS-GVO (s.o. 2.

Absatz) zur Verfugung.*”*

Die Verarbeitung besonderer Kategorien personenbezogener Daten i.S.d. Art.
9 Abs. 1 DS-GVO (vgl. Ziff. 1.6 FAQ) zu einem anderen Zweck als zu demjenigen,
zu dem die Daten erhoben wurden, ist zuldssig, wenn die Voraussetzungen von
§ 24 Abs. 1 DSAnpUG-EU und ein Ausnahmetatbestand nach Art. 9 Abs. 2 DS-
GVO oder nach § 22 DSAnpUG-EU vorliegen.*®

Die o.g. Informationspflichten gelten nicht, wenn und soweit die betroffene

303

Person bereits liber die Informationen verfiigt.” " Die Pflicht Informationen zur

Verfligung zu stellen, eriibrigt sich auch dann, wenn die Speicherung oder

*7 ygl. Art. 12 Abs. 4 DS-GVO.

*% ygl. Art. 12 Abs. 5S. 1 DS-GVO.

9 ygl. Art. 12 Abs. 5 S. 2 DS-GVO.

30 Art. 12 Abs. 5 S. 3 DS-GVO.

31 Art. 13 Abs. 3 DS-GVO.

%2 § 24 Abs. 2 DSAnpUG-EU.

33 ygl. Art. 13 Abs. 4 DS-GVO, siehe auch EG 62, insbesondere S. 1 DS-GVO.
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Offenlegung  der  personenbezogenen  Daten  ausdriicklich  durch
Rechtsvorschriften geregelt ist oder wenn sich die Unterrichtung der
betroffenen Person als unméglich erweist oder mit unverhaltnismaRig hohem
Aufwand verbunden ist.***

3.4. Welche Ausnahmen gibt es bei den Informationspflichten bei

der Erhebung personenbezogener Daten bei der betroffenen
Person?

Werden Daten Dritter im Zuge der Aufnahme oder im Rahmen eines
Mandatsverhiltnisses an einen Berufsgeheimnistriger (z.B. Arzte,
Rechtsanwilte, Steuerberater) Ubermittelt, so besteht die Pflicht der
Ubermittelnden Stelle zur Information der betroffenen Person gemald Art. 13
Abs. 3 DS-GVO nicht, sofern nicht das Interesse der betroffenen Person an der

. . . . 305
Informationserteilung liberwiegt.

Das DSAnpUG-EU sieht in § 32 DSAnpUG-EG weitere Ausnahmen von der
Verpflichtung zur Information der betroffenen Person vor. Dies ist in folgenden

Féllen der Fall:

° Weiterverarbeitung betrifft analog gespeicherte Daten, bei der sich der
Verantwortliche durch die Weiterverarbeitung unmittelbar an die
betroffene Person wendet, der Zweck mit dem urspriinglichen
Erhebungszweck gemall der DS-GVO vereinbar ist, die Kommunikation
mit der betroffenen Person nicht in digitaler Form erfolgt und das
Interesse der betroffenen Person an der Informationserteilung nach den

Umstanden des Einzelfalls, insbesondere mit Blick auf den

** vgl. EG 62 S. 1 DS-GVO.
%% § 29 Abs. 2 DSAnpUG-EU.
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Zusammenhang, in dem die Daten erhoben wurden, als gering anzusehen

. .306
Ist™,

° im Fall einer oOffentlichen Stelle Gefdhrdung der ordnungsgemaRen
Erfillung der in der Zustandigkeit des Verantwortlichen liegenden
Aufgaben im Sinne des Art. 23 Abs. 1 a bis e der DS-GVO und Uberwiegen
der Interessen des Verantwortlichen an der Nichterteilung denen der

307
betroffenen Person™’,

° Gefahrdung der 6ffentlichen Sicherheit oder Ordnung oder Nachteile fiir
das Wohl des Bundes oder eines Landes und Uberwiegen der Interessen
des Verantwortlichen an der Nichterteilung der Information denen der

308
betroffenen Person™,

. Beeintrachtigung der Geltendmachung, Ausiibung oder Verteidigung
rechtlicher Anspriiche und Uberwiegen die Interessen des
Verantwortlichen an der Nichterteilung der Information denen der

betroffenen Person oder3°9,

° Gefiahrdung einer vertraulichen Ubermittlung von Daten an &ffentliche

310
Stellen™".

§ 24 Abs. 1 DSAnpUG-EU bestimmt zusatzlich, dass die Verarbeitung personen-
bezogener Daten zu einem anderen Zweck als zu demjenigen, zu dem die

Daten erhoben wurden, durch eine nicht-6ffentliche Stelle zulassig ist, wenn:

° sie zur Abwehr von Gefahren fir die staatliche oder offentliche

Sicherheit oder zur Verfolgung von Straftaten erforderlich ist oder

%% vgl. § 33 Abs. 1 Nr. 1 DSAnpUG-EU.
%7 vgl. § 33 Abs. 1 Nr. 2 DSAnpUG-EU.
%% § 33 Abs. 1 Nr. 3 DSAnpUG-EU.
39§33 Abs. 1 Nr. 4 DSAnpUG-EU.
3108 33 Abs. 1 Nr. 5 DSAnpUG-EU.
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° sie zur Geltendmachung, Ausiibung oder Verteidigung zivilrechtlicher

Anspriiche erforderlich ist,
sofern nicht die Interessen der betroffenen Person an dem Ausschluss der
Verarbeitung (]berwiegen.311

3.5. Welche Informationspflichten bestehen, wenn die Erhebung
NICHT direkt bei dem Betroffenen erfolgt (Art. 14 DS-GVO)?

Wenn die personenbezogenen Daten NICHT bei der betroffenen Person
erhoben werden, bestehen nahezu die gleichen Informationspflichten wie bei
der Erhebung direkt bei der betroffenen Person®"? (siehe Ziff. 3.3 FAQ).
Verpflichtend kommt hier hinzu, dass liber Kategorien personenbezogener

. . . . 313
Daten, die verarbeitet werden, informiert werden muss.

. . . 314 . .
Als zusatzliche Informationen™ muss der Verantwortliche die betroffene
Person dariiber informieren, aus welcher Quelle die personenbezogenen
Daten stammen und ob es sich dabei um eine 6ffentlich zugangliche Quelle

handelt.*"

Die betroffene Person muss hier jedoch nicht Uber eine
Verpflichtung zur Bereitstellung informiert werden, da sie selbst nicht ber die
Bereitstellung entscheiden kann; ebenso wenig kann eine Einwilligung

vorliegen.

Hinsichtlich Zeitpunkt, Unterrichtungspflicht, Kosten fiir die Zurverfiigung-
stellung von Informationen sowie Weiterverarbeitung zu einem anderen Zweck

siehe Ziff. 3.3 FAQ.*™.

Eine Informationspflicht gemaR Art. 14 Abs. 1 bis 4 DS-GVO besteht nicht,

wenn und soweit:

31 ygl. § 24 Abs. 1 Nr. 1 und 2 DSAnpUG-EU.

32 yg|. Art. 14 Abs. 1 und 2 DSAnpUG-EU.

33 vgl. Art. 14 Abs. 1 d) DS-GVO.

34 ygl. Art. 14 Abs. 2 DS-GVO.

33 vgl. Art. 14 Abs. 2 f) DS-GVO, siehe hierzu auch EG 61 S.1 DS-GVO.
38 ygl. Art 12 Abs. 1, 4 und 5 DS-GVO.
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° die betroffenen Person bereits Uber die Informationen verfijgt,317

. die Erteilung dieser Information sich als unmaoglich erweist oder einen

unverhdltnismaRigen Aufwand erfordern wiirde, >

° die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder
der Mitgliedstaaten, denen der Verantwortliche unterliegt und die
geeignete Mallnahmen zum Schutz der berechtigten Interessen der

betroffenen Person vorsehen, ausdriicklich geregelt ist’*® oder

° die personenbezogenen Daten gemall dem Unionsrecht oder dem Recht
der Mitgliedstaaten dem Berufsgeheimnis einschlieRlich einer
satzungsmaBigen Geheimhaltungspflicht, unterliegen und daher

vertraulich behandelt werden miissen>%.

Siehe auch Ziff. 3.6 FAQ.

3.6. Welche Ausnahmen gibt es bei den Informationspflichten bei
der Erhebung personenbezogener Daten NICHT bei der
betroffenen Person?

Es besteht keine Pflicht zur Information der betroffenen Person gemaR Art. 14
Abs. 1 bis 4 DS-GVO, soweit durch ihre Erflllung Informationen offenbart
wirden, die ihrem Wesen nach, insbesondere wegen der liberwiegenden
berechtigten Interessen eines Dritten, geheim gehalten werden miissen.**
Das DSAnpUG-EU sieht in § 33 weitere Ausnahmen von der Verpflichtung zur
Information der betroffenen Person gemal Art. 14 Abs. 1, 2 und 4 DS-GVO vor,
in Ergdnzung zu Art. 14 Abs. 5 DS-GVO und § 29 Abs. 1 S. DSAnpUG-EU.

37§ 14 Abs. 5 a) DS-GVO.
38§ 14 Abs. 5 b) DS-GVO.
319§ 14 Abs. 5 ¢) DS-GVO.
320§ 14 Abs. 5 d) DS-GVO.
31 ygl. § 29 Abs. 1S. 1 DSAnpUG-EU.
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VERBAND KOMMUNALER
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Dies gilt:
- im Fall einer 6ffentlichen Stelle,

e wenn die ordnungsgemadBe Erfillung der in der Zustandigkeit des
Verantwortlichen liegenden Aufgaben i.S.d. Art. 23 Abs. 1 a bis e der DS-
GVO gefahrden wiirde oder®*

e wenn die offentliche Sicherheit oder Ordnung gefdahrdet wiirde oder
sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten
wirde und deswegen das Interesse der betroffenen Person an der

Informationserteilung zuriicktreten muss.>*?
- im Fall einer nicht-6ffentlichen Stelle

e die Geltendmachung, Ausibung oder Verteidigung zivilrechtlicher
Anspriiche beeintrachtigen wirde oder die Verarbeitung Daten aus
zivilrechtlichen Vertragen beinhaltet und der Verhiitung von Schaden
durch Straftaten dient, sofern nicht das berechtigte Interesse der
betroffenen Person an der Informationserteilung Giberwiegt, oder>**

e die zustandige oOffentliche Stelle gegenliber dem Verantwortlichen
festgestellt hat, dass das Bekanntwerden der Daten die o6ffentliche
Sicherheit oder Ordnung gefdhrden oder sonst dem Wohl des Bundes
oder eines Landes Nachteile bereiten wirde; im Falle der
Datenverarbeitung fiir Zwecke der Strafverfolgung bedarf es keiner

Feststellung nach dem ersten Halbsatz*?.

32 ygl. § 33 Abs. 1 Nr. 1 a) DSAnpUG-EU.
33 ygl. § 33 Abs. 1 Nr. 1 b) DSAnpUG-EU.
3% ygl. § 33 Abs. 1 Nr. 2 a) DSAnpUG-EU.
35 vgl. § 33 Abs. 1 Nr. 2 b) DSAnpUG-EU.
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3.7. Was gilt fiir den Datenaustausch im Konzern?

Die DS-GVO kennt die ,Unternehmensgruppe”, bestehend aus einem
herrschenden Unternehmen und den von diesem abhangigen Unternehmen.?*
Innerhalb einer Unternehmensgruppe kann der Austausch von Kunden- und
Beschiftigtendaten zu internen Verwaltungszwecken ein berechtigtes
Interesse darstellen.’”” Trotzdem ist dabei jedes Verfahren unter Abwigung
der schiitzenswerten Interessen der Betroffenen auf seine RechtmaRigkeit hin
zu prifen und zu bewerten. So kann ein konzernweites Kunden-
Managementsystem einen entsprechenden internen Verwaltungszweck

darstellen, sowie auch der Austausch von Kundendaten zu Werbezwecken.*?®

Vertrage zum Datenaustausch kdnnen auch zwischen Konzernunternehmen
sinnvoll  und angemessen sein. Inhalte von konzerneinheitlichen
Informationssicherheits- und Datenschutzrichtlinien mussen darin allerdings
nicht wiederholt werden, da sie ohnehin fiir beide Vertragspartner gelten. Es
sollte aber auf sie verwiesen und sie einbezogen werden.

Ausgenommen von dieser Regelung sind Unternehmen  einer

Unternehmensgruppe mit Sitz in einem Drittland>*’.

Im offentlichen Bereich ist eine separate Prifung vorzunehmen Hierbei sind
auch die Landesdatenschutzgesetze zu beachten.

3.8. Welche Grundlagen gelten zukiinftig fiir den Betrieb von
Videoeinrichtungen?

In der DS-GVO wird das Thema ,VideolUberwachung” nicht explizit geregelt.

Das deutsche DSAnpUG-EU jedoch nimmt dies fiir gewisse Anwendungsgebiete

36 Art. 4 Nr. 11 DS-GVO.

37 vgl. EG47S.2,48S.1 DS-GVO.

38 ygl.: Best Practice Guide Europdische Datenschutzgrundverordnung, Auswirkungen auf das
Dialogmarketing; Deutscher Dialogmarketing Verband e.V. (2016); abrufbar unter:
https://www.ddv.de/verband/publikationen/best-practice-guides.html.

39 ygl. Art. 2 Abs. 2 a) oder b) DS-GVO.
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(wie Einkaufszentren, Parkplatze, Sport- und Versammlungsstatten,

offentlicher Personennahverkehr) auf.**

4. Auftragsverarbeitung

4.1. Wann liegt eine Auftragsverarbeitung vor?

Eine Auftragsverarbeitung liegt dann vor, wenn eine Verarbeitung (Art. 4 Nr. 2

1 Der Auftragsverarbeiter

DS-GVO) im Auftrag eines Verantwortlichen erfolgt.
ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen

2 Dies bedeutet: Bedient sich ein Verantwortlicher eines

verarbeitet.”
Dienstleisters, der im Auftrag des Verantwortlichen mit dessen
personenbezogenen oder personenbeziehbaren Daten (Kunden oder
Beschaftigte) in Kontakt kommt und diese i.S.d. Art. 4 Nr. 2 DS-GVO

verarbeitet, handelt es sich um eine Auftragsverarbeitung.

Somit sind von dem Verarbeitungsvorgang auch Wartungs- und
Pflegeleistungen erfasst, welche Dritte bei dem und fiir den Verantwortlichen

durchfuhren.

Beispiel: Zu ,anderen Formen der Bereitstellung” zahlt auch der Inhalt von
personenbeziehbaren Log-Dateien (z. B. ein Ereignis-Protokoll, aus dem
ersichtlich wird, welche Aktionen wann von wem und wo stattgefunden
haben). Denn der Dienstleister kann sehen, welcher Techniker wann was
gedndert hat. Dabei ist es unerheblich, ob ein Zugriff des Auftragsverarbeiters

per Fernwartung oder vor Ort erfolgt.

30 ygl. § 4 DSAnpUG-EU.
31 Art. 28 Abs. 1 DS-GVO.
32 Art. 4 Nr. 8 DS-GVO.
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4.2. Wer kommt als Auftragsverarbeiter in Frage?
Ein Verantwortlicher darf nur solche Auftragsverarbeiter mit der Verarbeitung
personenbezogener Daten beauftragen, die hinreichende Garantien dafiir
bieten, dass geeignete technische und organisatorische MaBBnahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang mit der
Anforderungen der DS-GVO erfolgt und der Schutz der Rechte der betroffenen

Person gewihrleistet wird.>*?

Hierzu zdhlen insbesondere folgende Anforderungen und Vorgaben:

. Sicherheit der Verarbeitung, z.B. durch Verschlisselung zur
Risikoeindémmung334,

. Meldepflichten gegenliber dem Verantwortlichen.335

Bestehende Zertifikate sind zu priifen und ggf. durch eigene Kontrollen zu

erganzen.

4.3. Wie kommt die Beauftragung/Bestellung eines
Auftragsverarbeiters zu Stande?

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage
eines Vertrags oder eines anderen zugelassenen Rechtsinstruments nach dem

Unionsrecht oder dem Recht der Mitgliedstaaten.?’36

Dieser ist schriftlich abzufassen, was auch in einem elektronischen Format
geschehen kann.**” Ein zwingendes Schriftformerfordernis existiert demnach

zwar nicht mehr, kann jedoch wegen anderer Dokumentationspflichten (z. B.

33 Art. 28 Abs. 1i.V.m. Art. 32 DS-GVO, siehe auch EG 81 S. 1 DS-GVO.

3% vgl. EG 83 S. 1 DS-GVO.

33 vgl. § 28 Abs. 3 S. 1 f) i.V.m. Art. 32 bis 36 DS-GVO, § 28 Abs.3S.2 hi.V.m. Abs. 3 S. 3 DS-GVO.
36 Art. 28 Abs. 3 S. 1 DS-GVO, siehe hierzu auch EG 81 S. 3 DS-GVO.

37 vgl. Art. 28 Abs. 9 DS-GVO.
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ISMS: Informations-Sicherheits-Management-System in Bezug auf die
Lieferantenbeziehung gemaR den Vorgaben der ISO 27001) geboten sein.

4.4. Was ist inhaltlich bei der Beauftragung eines
Auftragsverarbeiters mindestens zu regeln?

Der Vertrag bzw. das andere Rechtsinstrument miissen folgende Punkte

regeln:

. Gegenstand und Dauer der Verarbeitung,

° Art und Zweck der Verarbeitung,

. Art der personenbezogenen Daten,

° die Kategorien betroffener Personen,

o Rechte und Pflichten des Verantwortlichen.**®

In Bezug auf Vertragsregelungen bietet es sich an, dass schon in der

Beauftragung/Bestellung die ersten drei Punkte festgelegt werden.

Die danach folgenden konkreten datenschutzrechtlichen Vorgaben kénnten in
einer gesonderten Auftragsverarbeiter-Regelung (Vertrag oder anderes
Rechtsinstrument) als Anlage zum konkreten (Dienstleistungs-)Vertrag bzw. der
Beauftragung/Bestellung ausgewiesen werden.

. . . 339
In dem Vertrag oder anderen Rechtsinstrument ist insbesondere zu regeln™,

dass der Auftragsverarbeiter:

. personenbezogene Daten grundsatzlich nur auf dokumentierte Weisung

des Verantwortlichen (auch in Bezug auf die Ubermittlung

38 Art. 28 Abs. 3 S. 1 DS-GVO.
39 vgl. Art. 28 Abs. 3 S. 2 a) bis h), S. 3 i.V.m. Abs. 2 und 4 DS-GVO, siehe hierzu auch EG 81 S. 3 DS-
GVO.
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personenbezogener Daten an ein Drittland oder eine internationale

Organisation) verarbeitet>*,

° gewadhrleistet, dass die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet werden, soweit sie
keiner angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen;34lder Verantwortliche und der Auftragsdatenverarbeiter
geeignete technische und organisatorische MalRnahmen treffen, um ein
dem Risiko angemessenes Schutzniveau zu gewdahrleisten und alle gemaR
Art. 32 DS-GVO erforderlichen MaRnahmen ergreifen342 (vgl. Ziff. 1.12 lit.
i) FAQ).

° die in Art. 28 Abs. 2 und 4 DS-GVO genannten Bedingungen fiir die Inan-

spruchnahme der Dienste eines weiteren Auftragsverarbeiters einhalt®”,

. ohne vorherige schriftliche Genehmigung des Verantwortlichen keine
weiteren Auftragsverarbeiter hinzuzieht; der Auftragsverarbeiter den
Verantwortlichen (iber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder Ersetzung anderer Auftragsverarbeiter zu informieren
hat und der Verantwortliche die Mdglichkeit hat, gegen derartige

Ersetzungen Einspruch erhebt;***

° bei Hinzuziehungen von weiteren Auftragsverarbeitern, diesen dieselben
Verpflichtungen aus seinem Vertrag mit dem Verantwortlichen auferlegt,
die auch fiur ihn gelten. Erfillt ein weiterer Auftragsverarbeiter diese

Verpflichtungen  nicht, so haftet der ihn beauftragende

0 Art, 28 Abs. 3 S. 2, a) DS-GVO.

1 Art. 28 Abs. 3 S. 2, b) DS-GVO.

*2 z2u den MaRBnahmen im Einzelnen siehe Art. 32 Abs. 1 Hs. 2 a) bis d) DS-GVO.
3yl Art. 28 Abs. 3 S. 2, d) DS-GVO.

4 vgl. Art. 28 Abs. 3S.2,d) i.V.m. Abs. 2 DS-GVO
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Auftragsverarbeiter gegeniiber dem Verantwortlichen fiir die Einhaltung

der Pflichten des weiteren Auftragsverarbeiters345,

° angesichts der Art der Verarbeitung den Verantwortlichen mit
geeigneten technischen und organisatorischen MalBhahmen dabei
unterstitzt, seiner Pflicht zur Beantwortung von Antrdagen auf der in
Kapitel Ill genannten Rechte (Art. 12 ff. DS-GVO, z.B. Informationsrechte,
Recht auf Berichtigung und Loschung, Widerspruchsrecht) der

346
betroffenen Person nachzukommen™,

° unter Berlcksichtigung der Art der Verarbeitung und der ihm zur
Verfliigung stehenden Informationen den Verantwortlichen bei der
Einhaltung der in Art. 32 bis 36 DS-GVO®" genannten Pflichten

unterstﬁtzt348,

. nach Abschluss der Erbringung der Verarbeitungsleistungen grundsatzlich
alle personenbezogenen Daten nach Wahl des Verantwortlichen
entweder l6scht oder zuriickgibt und bestehende Kopien vernichtet,
wenn nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
eine Verpflichtung zur Speicherung der personenbezogenen Daten

beste ht;“"49

° dem Verantwortlichen alle erforderlichen Informationen zum Nachweis
der Einhaltung der in Art. 28 niedergelegten Pflichten zur Verfiigung

stellt und Uberpriifungen — einschlieRlich Inspektionen —, die vom

5 vgl. Art. 28 Abs. 3S. 2, d) i.V.m. Abs. 4 DS-GVO.

8 vgl. Art. 28 Abs. 3 S. 2, e) DS-GVO.

7 Art. 32 (Sicherheit der Verarbeitung), Art. 33 (Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehérde), Art. 34 (Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener Daten betroffener Personen), Art. 35 (Datenschutz-
Folgenabschatzung), Art. 36 (Vorherige Konsultation Aufsichtsbehorde).

8 vgl. Art. 28 Abs. 3 S. 2, f) DS-GVO.

9 Art. 28 Abs. 3 S. 2, g) DS-GVO.
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Verantwortlichen oder einem anderen von diesem beauftragten Priifer

durchgefihrt werden, erméglicht und dazu beitrigt.>*°

Mit Blick auf Abs. 3 S. 2, h) DS-GVO informiert der Auftragsverarbeiter den

Verantwortlichen unverziiglich, falls er der Auffassung ist, dass eine Weisung

gegen diese Verordnung oder gegen andere Datenschutzbestimmungen der

Union oder der Mitgliedstaaten verst6Rt.>**

Home-Office/Telearbeit beim Auftragsverarbeiter

Bei Auftragsverarbeitungsvereinbarungen sollte bei Fernzugriffen weiterhin
darauf geachtet werden, dass dies ausschlielllich (iber eine ,sichere
Infrastruktur” erfolgt und nicht z.B. von einem beliebigen Hotelzimmer tber
unsichere Hot-Spots.

Formulierungsvorschlag: ,Eine Verarbeitung von personenbezogenen Daten
aulerhalb des Firmengelandes (in Privatwohnungen der Mitarbeiter) des
Auftragsverarbeiters (Telearbeitsplatze / Heimarbeitspldatze / Home-Office)
ist nicht zulassig, es sei denn, dass die Zugriffe auf solche Daten ausdriicklich
Uber das gesicherte Datennetz (IT-Sicherheitsinfrastruktur) des

Auftragsverarbeiters erfolgt.”

Verbindung des Verantwortlichen mit ,6ffentlichem Bereich”

Soweit ein Verantwortlicher (z.B. Stadtwerk als eigene GmbH) das Datennetz
gemeinsam mit einer 6ffentlichen Stelle/Beho6rde betreibt, sind auch immer
Vorgaben aus den Landesdatenschutzgesetzen einzubeziehen. Ggf. erweitern

sich dadurch auch die TOMs.

30 Art. 28 Abs. 3 S. 2 h) DS-GVO.
1 ygl. Art. 28 Abs. 3 S. 3 DS-GVO.
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4.5. Was gilt, wenn dem Auftragsverarbeiter Verletzungen des
Schutzes personenbezogener Daten bekannt werden?

Wird dem  Auftragsverarbeiter eine  Verletzung des  Schutzes
personenbezogener Daten bekannt, hat er diese unverziiglich dem

Verantwortlichen zu melden.>*

4.6. Was enthidlt das Verzeichnis der Verarbeitungstaitigkeiten im
Fall der Auftragsverarbeitung?

Ein Auftragsverarbeiter und ggf. sein Vertreter hat ein Verzeichnis zu allen
Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten
Tatigkeiten der Verarbeitungen zu fihren®>®. Dabei sind folgende Inhalte

auszuweisen:

. der Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag der
Auftragsverarbeiter tatig ist, sowie gegebenenfalls des Vertreters des
Verantwortlichen oder des Auftragsverarbeiters und eines etwaigen

Datenschutzbea uftragten,354

° Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen

durchgefihrt werden>>’,

° gef. Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, einschlieBlich der Angabe des

betreffenden Drittlandes oder der betreffenden Organisation, sowie bei

2 ygl. Art. 33 Abs. 2 DS-GVO.

3 Art. 30 Abs. 2 DS-GVO, siehe hierzu auch EG 82 S. 1 DS-GVO.
% Art. 30 Abs. 2 a) DS-GVO.

%3 Art. 30 Abs. 2 b) DS-GVO.
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den in Art. 49 Abs. 1 Unterabs. 2 genannten Datenilibermittlungen die

Dokumentierung geeigneter Garantien®®,

° wenn moglich eine allgemeine Beschreibung der technischen und
organisatorischen MaBnahmen in Bezug auf die Sicherheit der

357

Datenverarbeitung (Art. 32 DS-GVO)™",

Das Verzeichnis der Verarbeitungstatigkeiten ist schriftlich zu fihren, was auch

358

in elektronischer Form erfolgen kann.™" Auf Anfrage ist dieses Verzeichnis der

Aufsichtsbehérde zur Verfligung zu stellen (siehe auch Ziff. 1.12 lit. i) FAQ).>®

Diese Pflichten gelten nicht fir Unternehmen und Einrichtungen, die weniger
als 250 Mitarbeiter beschaftigen. Diese Einschrankung gilt aber nicht, sofern
die von ihnen vorgenommene Verarbeitung ein Risiko fiir die Rechte und
Freiheiten der betroffenen Personen birgt, die Verarbeitung nicht nur
gelegentlich erfolgt oder die Verarbeitung besonderer Datenkategorien
gemall Art. 9 Abs. 1 DS-GVO bzw. die Verarbeitung von personenbezogenen
Daten Uber strafrechtliche Verurteilungen und Straftaten i.S.d. Art. 10 DS-GVO
einschlieRt.*®® Aufgrund der Voraussetzung ,nicht nur gelegentlich” wird in den

meisten Fallen ein Verarbeitungsverzeichnis erstellt werden missen.

4.7. Was ist gemeint mit der neuen Regelung als ,,gemeinsam fiir die
Verarbeitung Verantwortliche“?

Dies ist eine neue, zusatzlich aufgenommene Variante, zu verstehen als

»gemeinsam verarbeitende und verantwortliche Stellen”.

6 Art. 30 Abs. 2 ¢) DS-GVO.

%7 Art. 30 Abs. 2, d) DS-GVO, siehe hierzu auch EG 83 DS-GVO.
8 Art. 30 Abs. 3 DS-GVO.

9 Art. 30 Abs. 4 DS-GVO, siehe hierzu auch EG 82 S. 2 DS-GVO.
%0 Art. 30 Abs. 5 DS-GVO.
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Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke und die Mittel

der Verarbeitung fest, gelten sie als gemeinsam Verantwortliche.*®*

Gemeinsam Verantwortliche haben ihre jeweiligen Aufgaben und
datenschutzrechtlichen Verantwortlichkeiten in transparenter Form in einer

. 362
Vereinbarung festzulegen.

Es handelt sich dann auch um einen Vertrag (auf Gegenseitigkeit) und nicht um
eine schlichte Beauftragung eines Dienstleisters/Auftragsverarbeiters durch
einen Verantwortlichen. Dieser ist und bleibt in vollem Umfang allein ,Herr der

Daten”.

Aus der Vereinbarung muss insbesondere hervorgehen, wer welchen
Informationspflichten nachzukommen hat und wie und gegeniiber wem
betroffene Personen ihre Rechte wahrnehmen kdénnen (siehe hierzu auch Ziff.

1.7 FAQ).
In diesem Fall haben dann auch alle Verantwortlichen die Regelungen zu einer
moglichen weiteren Auftragsvereinbarung zu unterzeichnen.

4.8. Wer haftet, wenn sich ein Auftragsverarbeiter nicht an seine
Pflichten halt?

Ein Auftragsverarbeiter, der die Zwecke und Mittel der Verarbeitung unter
Verstol} gegen die DS-GVO bestimmt, wird in Bezug auf diese Verarbeitung

363

dann selbst Verantwortlicher. Damit haftet er dann auch direkt fir alle

auftretenden Schaden allein.

Ebenso haftet der Auftragsverarbeiter fiir den durch eine Verarbeitung
verursachten Schaden, wenn er seinen speziell als Auftragsverarbeiter

auferlegten Pflichten aus der DS-GVO nicht nachgekommen ist oder unter

*1 Art. 26 Abs. 1 S. 1 DS-GVO, siehe auch EG 79 DS-GVO.
%2 Art. 26 Abs. 1 S. 2 DS-GVO.
%3 vgl. Art. 28 Abs. 10 DS-GVO.
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Nichtbeachtung der rechtmalig erteilten Anweisungen des fir die
Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt

hat 364

Kommt ein  Subunternehmer eines  Auftragsverarbeiters  seinen
Datenschutzpflichten nicht nach, haftet der erste Auftragsverarbeiter
gegenliber dem Verantwortlichen fir die Einhaltung der Pflichten jenes

anderen Auftragsverarbeiters bzw. Subunternehmers.*®

Siehe hierzu auch ziff. 1.10 und 1.14 FAQ.

4.9. Gibt es die , Funktionsiibertragung” weiterhin?

Eine Funktionslibertragung lag bislang vor, wenn dem Dienstleister bei der
Datenverarbeitung eine gewisse Eigenverantwortlichkeit und
Entscheidungsbefugnis zukam, die seine Tatigkeit Uiber die reine Hilfsfunktion
hinaushob. Der Auftraggeber hatte also keine Eingriffsmoglichkeit mehr.
Darauf kommt es in der DS-GVO jedoch nicht mehr an. Ausreichend ist die

Vorlage eines Vertrags- bzw. Auftragsverhaltnis.

In der DS-GVO wird nunmebhr lediglich auf ein Auftragsverhialtnis abgestellt,

nicht jedoch auf Weisungsrechte und Verantwortlichkeiten.>*®

Ein eigenverantwortliches Handeln des Auftragsverarbeiters ist nach der
Definition ebenso wenig ausgeschlossen wie Entscheidungsspielrdume des

Auftragsverarbeiters.

%4 Art. 82 Abs. 2S.2i.V.m. § 28 Abs. 3 S. 2 a), 29 DS-GVO, siehe hierzu auch EG 146, 147 DS-GVO.
35 Art. 28 Abs. 4 S. 2 DS-GVO.
% vgl. Art. 4 Nr. 8 DS-GVO.
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Das Cloud Computing lasst sich zwanglos mit der Definition vereinbaren. Die
herkdbmmliche Abgrenzung zur ,Funktionsiibertragung”“ wird damit jedoch

obsolet.

Es werden daher in jedem Fall entsprechende vertragliche Regelungen
erforderlich sein. Bei allen Funktionstbertragungen ist zu prifen, ob sie

einer Auftragsverarbeitungsregelung beddrfen.

4.10.Wie verhilt es sich mit der Ubermittlung personenbezogener
Daten in Drittlander?

Der Datentransfer in Drittlander wird in Kapitel V der DS-GVO bzw. Kapitel 5
des DSAnpUG-EU separat behandelt und ist hier nicht Gegenstand der

Betrachtungen zur Auftragsverarbeitung.

5. Rechte des Betroffenen

5.1. Welche Rechte haben betroffene Personen auf Basis der
Datenschutzgrundverordnung?

a) Recht auf Auskunft®®’

Das Auskunftsrecht ermoglicht der betroffenen Person, einen Einblick in das
Ob und Wie der Verarbeitung ihrer personenbezogenen Daten zu erhalten. Im
Falle einer Verarbeitung hat die betroffene Person das Recht auf Auskunft und

auf folgende Informationen:
. 368
° Verarbeitungszwecke,
. Kategorien der personenbezogenen Daten, die verarbeitet werden,*®

° Empfanger oder Kategorien von Empfangern, gegeniiber denen die

personenbezogenen Daten offengelegt worden sind oder noch

*7 Art. 15 DS-GVO, siehe hierzu auch EG 63, insbesondere S. 3 DS-GVO.
%8 Art. 15 Abs. 1 a) DS-GVO.
%9 Art. 15 Abs. 1 b) DS-GVO.
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offengelegt werden, insbesondere bei Empfangern in Drittlandern oder

.. . . : 370
bei internationalen Organisationen

falls moglich die geplante Dauer, fiir die die personenbezogenen Daten
gespeichert werden, oder, falls dies nicht moglich ist, die Kriterien fir die

Festlegung dieser Dauer’’";

das Bestehen eines Rechts auf Berichtigung oder Loschung der sie
betreffenden personenbezogenen Daten oder auf Einschrankung der
Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts
gegen diese Verarbeitu ng,a"72

Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde®”?

wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben werden, alle verfiigbaren Informationen iiber die Herkunft der

374
Daten;

Bestehen einer automatisierten Entscheidungsfindung einschlieflich
Profiling gemaR Art. 22 DS-GVO und — zumindest in diesen Fadllen —
aussagekraftigte Informationen Uber die involvierte Logik sowie
Tragweite und die angestrebten Auswirkungen einer derartigen

Verarbeitung flr die betroffene Person®”

Der Verantwortliche stellt hierzu eine Kopie der personenbezogenen Daten,

die Gegenstand der Verarbeitung sind, zur Verﬂjgung.376 Dies hat grundsatzlich

unentgeltlich zu erfolgen.

37 Nur fir alle weiteren Kopien, die die betroffene

7 Art,
7 Art,
2 Art,
72 Art,
7 Art,
5 Art,
7 Art,

15 Abs. 1 ¢) DS-GVO.
15 Abs. 1 d) DS-GVO.
15 Abs. 1 e) DS-GVO.
15 Abs. 1 f) DS-GVO.
15 Abs. 1 g) DS-GVO.
15 Abs. 1 h) DS-GVO.
15 Abs. 3 S. 1 DS-GVO.

37 vgl. Art. 12 Abs. 5 DS-GVO.
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Person beantragt, kann der Verantwortliche ein angemessenes Entgelt auf der

38 stellt die betroffene Person

Grundlage der Verwaltungskosten verlangen.
den Antrag elektronisch, so sind die Informationen in einem gangigen

. . 379
elektronischen Format zur Verfiligung zu stellen.

Dariber hinaus besteht das Recht auf Auskunft der betroffenen Person gemaR
Art. 15 DS-GVO nicht, soweit durch die Auskunft Informationen offenbart
wiirden, die nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere
wegen der iiberwiegenden berechtigten Interessen eines Dritten, geheim

.. 380
gehalten werden missen.

Das Recht auf Auskunft besteht zudem in Ergdnzung zu den in § 27 Abs. 2, 28
Abs. 2 und 29 Abs. 1 S. 2 DSAnpUG-EG genannten Ausnahmen nicht, wenn

° die betroffene Person nach § 33 Abs. 1 und 3 DSAnpUG-EG nicht zu

. . . 381
informieren ist™ " oder
° die Daten

a) nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher oder
satzungsmaBiger Aufbewahrungsvorschriften nicht geléscht werden

. 382
dirfen oder

b) ausschlieBlich Zwecken der Datensicherung oder der
Datenschutzkontrolle dienen und die Auskunftserteilung einen

unverhdltnismaBigen Aufwand erfordern wiirde sowie eine Verarbeitung

78 vgl. Art. 15 Abs. 3 S. 2 DS-GVO.

39 Art. 15 Abs. 3 S. 3 DS-GVO.

%0 ygl. § 29 Abs. 1 S. 2 DSAnpUG-EU.
1§34 Abs. 1 Nr. 1 DSAnpUG-EU.
%2 834 Abs. 1 Nr. 2 a) DSAnpUG-EU
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zu anderen Zwecken durch geeignete technische und organisatorische

. 383
Malnahmen ausgeschlossen ist.

Das Recht der betroffenen Person auf Auskunft tiber personenbezogene Daten,
die durch eine 6ffentliche Stelle weder automatisiert noch nicht-automatisiert
verarbeitet und in einem Dateisystem gespeichert werden, besteht nur, soweit
die betroffene Person Angaben macht, die das Auffinden der Daten
erméglichen und der fiir die Erteilung der Auskunft erforderliche Aufwand
nicht auBer Verhiltnis zu dem von der betroffenen Person geltend gemachten

. . 384
Informationensinteresse steht.

b) Recht auf Berichtigung®®’

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich
die Berichtigung sie betreffender unrichtiger personenbezogener Daten zu

® Die betroffene Person hat auch das Recht auch mittels

verlangen.a"8
erganzender Erklarung, die Vervollstandigung personenbezogener Daten zu
verlangen.“"87

c) Recht auf Loschung (,,Recht auf Vergessenwerden”)388

Die betroffen Person hat das Recht, von dem Verantwortlichen unverziiglich
die Loschung der sie betreffenden personenbezogenen Daten zu verlangen. **°
Der Verantwortliche ist verpflichtet, personenbezogene Daten unverziiglich zu

|6schen, wenn u.a. folgende Griinde zutreffen:

33 § 34 Abs. 1 Nr. 2 b) DSAnpUG-EU.

31 § 34 Abs. 4 DSAnpUG-EU.

5 Art. 16 DS-GVO, siehe hierzu auch EG 65 S. 1 DS-GVO.

¥ Art. 16 S. 1 DS-GVO, siehe hierzu auch EG 65 S. 1 DS-GVO.

%7 vgl. Art. 16 S. 2 DS-GVO.

38 Art. 17 DS-GVO, siehe auch EG 65 S. 2 DS-GVO.

¥ ygl. Art. 17 Abs. 1, 1. Hs. DS-GVO, siehe hierzu auch EG 65 S. 2 DS-GVO.
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° die personenbezogenen Daten sind fiir die Zwecke, fir die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig39°,

° die betroffene Person widerruft ihre Einwilligung, auf die sich die
Verarbeitung gemal Art. 6 Abs. 1 a) oder Art. 9 Abs. 2 a) DS-GVO stiitzte,
und es fehlt an einer anderweitigen Rechtsgrundlage fir die
Verarbeitung391,

. die betroffene Person legt gemal® Art. 21 Absatz 1 DS-GVO Widerspruch
gegen die Verarbeitung ein und es liegen keine vorrangigen berechtigten
Griinde fiir die Verarbeitung vor, oder die betroffene Person legt gemaf}
Art. 21 Abs. 2 DS-GVO Widerspruch gegen die Verarbeitung ein®”,

° die personenbezogenen Daten wurden unrechtmiRig verarbeitet™”,

. die Loschung ist zur Erflillung einer rechtlichen Verpflichtung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt394,

° die personenbezogenen Daten wurden in Bezug auf angebotene Dienste

der Informationsgesellschaft gemaR Art. 8 Abs. 1 DS-GVO erhoben®®.

Das ,,Recht auf Vergessenwerden” besteht auch, wenn der Verantwortliche die
zu ldschenden Daten 6ffentlich gemacht hat und er zur Loschung gemaR Art.
17 Abs. 1 DS-GVO verpflichtet ist.**® Unter Beriicksichtigung der verfiigbaren
Technologie und der Implementierungskosten trifft der Verantwortliche
angemessene  MaRnahmen, auch technischer Art, um fir die
Datenverarbeitung Verantwortliche, die die personenbezogenen Daten

verarbeiten, darliber zu informieren, dass eine betroffene Person von ihnen die

30 ygl. Art. 17 Abs. 1 a) DS-GVO, siehe hierzu auch EG 65 S. 2 DS-GVO.
¥t ygl. Art. 17 Abs. 1 b) DS-GVO, siehe hierzu auch EG 65 S. 2 DS-GVO.
2 ygl. Art. 17 Abs. 1 ¢) DS-GVO, siehe hierzu auch EG 65 S. 2 DS-GVO.
33 vgl. Art. 17 Abs. 1 d) DS-GVO.

¥ vgl. Art. 17 Abs. 1 e) DS-GVO.

3% vgl. Art. 17 Abs. 1 f) DS-GVO.

3% vgl. Art. 17 Abs. 2 DS-GVO, siehe auch EG 66 DS-GVO.
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Loschung aller Links zu diesen personenbezogenen Daten oder von Kopien
oder Replikationen dieser personenbezogenen Daten verlangt.’®’ Zu
benachrichtigen sind in diesem Fall alle Stellen, die die geldschten Daten
verarbeiten (insbesondere Suchmaschinen).

In Ausnahmefillen besteht das Recht auf Vergessenwerden allerdings nicht.>*®

Dies ist beispielsweise der Fall bei der Verarbeitung zur Ausiibung des Rechts

9

auf freie Meinungsauflerung und Information®” oder zur Geltendmachung,

Ausiibung oder Verteidigung von Rechtsanspriichen®.

Das DSAnpUG-EU bestimmt, dass das Recht der betroffenen Person auf und die
Pflicht des Verantwortlichen zur Loschung personenbezogener Daten gemal
Art. 17 Abs. 1 der DS-GVO erganzend zu den in Art. 17 Abs. 3 DS-GVO
genannten Ausnahmen nicht besteht, wenn eine Loschung im Falle nicht
automatisierter Datenverarbeitung wegen der besonderen Art nicht oder nur

1 1n diesem Fall tritt an

mit unverhaltnismaBig hohem Aufwand moglich ist.
die Stelle einer Loschung die Einschrankung der Verarbeitung gemal} Art. 18

DS-GVO.*2,

Dies gilt nicht, wenn die personenbezogenen Daten unrechtmaRig verarbeitet
wurden.’® Ergidnzend zu Art. 18 Abs. 1 b) und c) DS-GVO gilt § 35 Absatz 1 S. 1
und 2 entsprechend im Fall des Art. 17 Abs.1 a) und d) der DS-GVO, solange
und soweit der Verantwortliche Grund zu der Annahme hat, dass durch eine

Loschung schutzwiirdige Interessen der betroffenen Person beeintrachtigt

¥7 vgl. Art. 17 Abs. 2 DS-GVO.

3% ygl. Art. 17 Abs. 3 a) bis e) DS-GVO, siehe hierzu auch EG 65 S. 4 DS-GVO.
39 ygl. Art. 17 Abs. 3 a) DS-GVO.

“©ygl. Art. 17 Abs. 3 e) DS-GVO.

“%yvgl. § 35 Abs. 1 S. 2 DSAnpUG-EU.

“2ygl. §36 Abs. 1 S. 2 DSAnpUG-EU.

3 yvgl. § 35 Abs. 1S. 3 DSAnpUG-EU
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wiirden.*® Der Verantwortliche unterrichtet die betroffene Person iiber die
Einschrankung der Verarbeitung, sofern sich die Unterrichtung nicht als
unmoglich erweist oder einen unverhaltnismaBigen Aufwand erfordern

.. 405
wirde.

Ergdnzend zu Art. 17 Abs. 3 b) DS-GVO gilt § 35 Abs. 1 DSAnpUG-EU
entsprechend im Fall des Art. 17 Abs. 1 a) DS-GVO, wenn einer Loschung

satzungsgemalie oder vertragliche Aufbewahrungsfristen entgegenstehen.406
d) Recht auf Einschrinkung der Verarbeitung®”’
Das Recht besteht, wenn eine der folgenden Voraussetzungen gegeben ist:

° die Richtigkeit der Daten wird von der betroffenen Person bestritten®®,

° die Verarbeitung ist unrechtmaBig und die betroffene Person lehnt die
Loschung der personenbezogenen Daten ab und verlangt stattdessen die
Einschrinkung der Nutzung der Daten”,

. der Verantwortliche bendétigt die personenbezogenen Daten nicht langer
fir die Zwecke der Verarbeitung, die betroffenen Person benétigt sie
jedoch zur Geltendmachung, Ausiibung oder Verteidigung von

410
oder

Rechtsanspriichen
. die betroffene Person hat Widerspruch gegen die Verarbeitung gemaR
Art. 21 Abs. 1 DS-GVO eingelegt, solange nicht feststeht, ob die
berechtigten Griinde des Verantwortlichen gegenliber denen der

betroffenen Person l'.'lberwiegen.411

4§35 Abs. 2S. 1 DSAnpUG-EU.

“% vgl. § 35 Abs. 2 S. 2 DSAnpUG-EU.

“% vgl. § 35 Abs. 3 DSAnpUG-EU.

“7 vgl. Art. 18 DS-GVO, siehe hierzu auch EG 67 DS-GVO.
“% ygl. Art. 18 Abs. 1 a) DS-GVO.

% ygl. Art. 18 Abs. 1 b) DS-GVO.

“0ygl. Art. 18 Abs. 1 ¢) DS-GVO.

“1ygl. Art. 18 Abs. 1 d) DS-GVO.
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Methoden zur Beschriankung der Verarbeitung personenbezogener Daten
konnten u.a. darin bestehen, dass ausgewdhlte personenbezogene Daten
voriibergehend in ein anderes Verarbeitungssystem Ubertragen werden, dass
sie fiir Nutzer gesperrt werden oder dass veréffentlichte Daten

voriibergehend von einer Website entfernt werden.*"?

Der Verantwortliche teilt grundsatzlich allen Empfangern, denen
personenbezogene Daten offen gelegt wurden, jede Berichtigung oder
Loschung der personenbezogenen Daten oder eine Einschrdankung der
Verarbeitung nach Art. 16, Art. 17 Abs. 1 und Art. 18 DS-GVO mit.*"® Diese
Verpflichtung besteht nur dann nicht, wenn sich vorgenanntes als unmaéglich
erweist oder mit einem unverhiltnismiaRig groRen Aufwand verbunden ist.***
Der Verantwortliche ist verpflichtet, die betroffene Person uber diese

Empfanger zu unterrichten, wenn sie es verlangt.415

e) Recht auf Dateni.ibertragbarkeit416

Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen
Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem
strukturierten, gingigen und maschinenlesbaren Format zu erhalten.””’ Sie
hat zudem das Recht, diese Daten einem anderen Verantwortlichen ohne
Behinderung durch den Verantwortlichen, dem die personenbezogenen Daten

bereitgestellt wurden, unter folgenden Voraussetzungen zu tGbermitteln:

“2ygl. EG 67 S. 1 DS-GVO.

“3ygl. Art. 19 S. 1, 1. Hs. DS-GVO.

“4ygl. Art. 19 S. 1, 2. Hs. DS-GVO.

“3 vgl. Art. 19 S. 2 DS-GVO.

“6 vgl. Art. 20 DS-GVO.

“7 vgl. Art. 20 Abs. 1, 1. Hs. DS-GVO, siehe hierzu auch EG 68, insbesondere S. 1 DS-GVO.
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° die Verarbeitung beruht auf Einwilligung gemalR Art. 67 Abs. 1 a) oder
Art. 9 Abs. 2 a) oder auf einem Vertrag gemaR Art. 6 Abs.1 b) DS-GVO

418
und

° die Verarbeitung erfolgt mit Hilfe automatisierter Verfahren.**’

Das Recht auf Loschung (vgl. Ziff. 5.1 lit. ¢c) FAQ) bleibt unberthrt (Art. 17 DS-

GVO).420 Ebenso gilt dieses Recht nicht flr eine Verarbeitung, die fir die
Wahrnehmung einer Aufgabe erforderlich ist, die im offentlichen Interesse
liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen

21 Damit kénnen die Daten von dem einem zu einem

Ubertragen wurde.
anderen Anbieter mitgenommen werden. Das Recht ist beschrankt auf Daten,
die der Betroffene dem Verarbeiter zur Verfligung gestellt hat und gilt nicht im
offentlichen Bereich.

f) Widerspruchsrecht*?

Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer
besonderen Situation ergeben, jederzeit die Verarbeitung sie betreffender
personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 e) DS-GVO
(Verarbeitung ist fur Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Auslibung offentlicher Gewalt erfolgt) oder
f) DS-GVO (Verarbeitung ist zur Wahrung der berechtigten Interessen
erforderlich) erfolgt, Widerspruch einzulegen.423 Der Verantwortliche
verarbeitet die personenbezogenen Daten sodann nicht mehr, es sei denn, er
kann zwingende schutzwirdige Griinde fiir die Verarbeitung nachweisen, die

die Interessen, Rechte und Freiheiten der betroffenen Person (liberwiegen,

“8 Art. 20 Abs. 1, 2. Hs. a) DS-GVO

“9 Art, 20 Abs. 1, 2. Hs. b) DS-GVO.

420 Art. 20 Abs. 3 S. 1 DS-GVO.

421 Art. 20 Abs. 3 S. 2 DS-GVO.

422 Art. 21 DS-GVO.

3 Art. 20 Abs. 1 S. 1, 1. Hs. DS-GVO, siehe hierzu auch EG 69 S. 1 DS-GVO.
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oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung

. 424
von Rechtsanspriichen.

Nach Erhalt des Widerspruchs ist der Verantwortliche demnach bis zu dem
Zeitpunkt, an dem die Interessen des Betroffenen abgewogen sind, zur

Sperrung verpflichtet.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu
betreiben, so hat die betroffene Person das Recht, jederzeit Widerspruch
gegen die Verarbeitung sie betreffender personenbezogener Daten zum

Zwecke derartiger Werbung einzulegen.425

Die betroffene Person muss spatestens zum Zeitpunkt der ersten
Kommunikation mit ihr ausdricklich auf das in Art. 21 Abs. 1 und 2 DS-GVO

426

genannte Widerspruchsrecht hingewiesen werden.” Dieser Hinweis muss in

einer verstandlichen und von anderen Informationen getrennten Form

7 Im Zusammenhang mit der Nutzung von Diensten der

erfolgen.*
Informationsgesellschaft kann die betroffene Person ungeachtet der Richtlinie
2002/58/EG ihr Widerspruchsrecht mittels automatisierter Verfahren

auslben, bei denen technische Spezifikationen verwandt werden.*?®

6. Sanktionen

6.1. Welche Sachverhalte sind sanktioniert? Welche Hohe haben die
Sanktionen?

Die Aufsichtsbehorde ist berechtigt, Bullgelder zu verhi;ingen.429 GeldbuBen

werden je nach den Umstidnden des Einzelfalls zusatzlich oder anstelle von

424 ygl. Art. 20 Abs. 1 S. 2 DS-GVO, siehe hierzu auch EG 69 S. 2 DS-GVO.
% Art. 20 Abs. 2, 1. Hs. DS-GVO, siehe hierzu auch EG 70 DS-GVO.

4% ygl. Art. 21 Abs. 4 Hs. 1 DS-GVO.

‘27 ygl. Art. 21 Abs. 4 Hs. 2 DS-GVO

42 ygl. Art. 21 Abs. 5 DS-GVO.

2 Art. 83 Abs. 1 DS-GVO, siehe hierzu auch EG 148 S. 1 DS-GVO.

DIE NOMMUNALEN
UNTERNEHMEN 95/100

VERBAND KOMMUNALER
UNTERNEHMEN e.V.



VU

MaRnahmen nach Art. 58 Abs. 2 a) bis h) und i) DS-GVO**®° verhingt.**' Bei der
Entscheidung Uber die Verhdangung einer GeldbulRe und tber deren Betrag wird

in jedem Einzelfall gesondert geprijft.432 Bericksichtigt werden u.a.:

° Art, Schwere und Dauer des VerstolRes, unter Berlicksichtigung der Art,
des Umfangs oder des Zwecks der betreffenden Verarbeitung sowie der
Zahl der von der Verarbeitung betroffenen Personen und des Ausmales

des erlittenen Schadens***,
° Vorsatzlichkeit oder Fahrlassigkeit des VerstoRes**,

° Grad der Verantwortung des Verantwortlichen oder des Auftrags-

. 435
verarbeiters >,

° etwaige frilhere VerstoBle des Verantwortlichen oder des Aufrags-

verarbeiters*®.

Die BuRgelder betragen bei VerstoRen eher administrativer Art bis zu 10 Mio.
EUR oder bis zu 2% des globalen Jahresumsatzes, je nachdem, welcher der

437

Betrage hoher ist.™’ Dies konnen folgende Verst6RRe sein:

° VerstoR gegen Pflichten der Verantwortlichen und Auftragsverarbeiter
gemdR Art. 8 (fehlende Einwilligung Kind), 11 (ldentifikation der
betroffenen Person), 25 bis 39, 42 und 43 DS-GVO,**®

0 7.B. Durchfiihrung von Untersuchungen in Form von Datenschutziiberpriifungen (Art. 58 Abs. 1
b) DS-GVO.

“ygl. Art. 83 Abs. 2 S. 1 DSVGO.

“32 Art. 83 Abs. 2 S. 2 DS-GVO, siehe hierzu auch EG 150 S. 2 DS-GVO.

33 Art. 83 Abs. 2 S. 2 a) DS-GVO.

% Art. 83 Abs. 2 S. 2 b) DS-GVO.

43 Art. 83 Abs. 2 S. 2 d) DS-GVO.

4% Art. 83 Abs. 2 S. 2 e) DS-GVO.

“7 Art. 83 Abs. 4 DS-GVO.

8 vgl. Art. 83 Abs. 4 a) DS-GVO.

DIE NOMMUNALEN
UNTERNEHMEN 96/100

VERBAND KOMMUNALER
UNTERNEHMEN e.V.



VU

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

. VerstoR gegen Pflichten der Zertifizierungsstelle gemaf® Art. 42 und 43
DS-GVO*¥,

. VerstoR gegen Pflichten der Uberwachungsstelle gemaR Art. 41 Abs. 3
DS-GVO™**

Dieses BuRgeld kann beispielsweise dann verhangt werden, wenn zwischen
dem Verantwortlichen und Auftragsverarbeiter nach den Voraussetzungen
des Art. 28 DS-GVO kein Auftragsdatenverarbeitungsvertrag abgeschlossen
wird. Gerade im Hinblick darauf, dass es keine Funktionsiibertragung mehr

gibt, ist hierauf besonders zu achten.

Bei VerstoRen, die sich an der betroffenen Person orientieren und gegen
Rechte dieser Personen verstoBen, koénnen durch die Aufsichtsbehorde
BulRgelder bis zu 20 Mio. EUR oder bis zu 4% des globalen Jahresumsatzes
verhdangt werden, je nachdem, welcher der Betrdage hoéher ist.**" Darunter

fallen z. B.

. VerstoRBe gegen die Grundsdtze der Verarbeitung, einschlieRlich der

Bedingungen fiir die Einwilligung, gemal den Art. 5,6, 7 und 9 DS-GVO**.

. VerstoRe gegen die Rechte der betroffenen Person gemal} Art. 12-22 DS-
GVO 443

. VerstoRe gegen die Ubermittlung personenbezogener Daten an einen
Empfanger in ein Drittland oder an eine internationale Organisation

gemaR Art. 44 bis 49 DS-GVO,**

9 vgl. Art. 83 Abs. 4 b) DS-GVO.
“0ygl. Art. 83 Abs. 4 c) DS-GVO.
“1 Art. 83 Abs. 5 DS-GVO.

“2ygl. Art. 83 Abs. 5 a) DS-GVO.
43 ygl. Art. 83 Abs. 5 b) DS-GVO.
“4vgl. Art. 83 Abs. 5 c) DS-GVO.
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° VerstoRe gegen alle Pflichten gemall den Rechtsvorschriften der

Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen wurden

(Vorschriften fir besondere Verarbeitungssituationen)

445

° Nichtbefolgung einer Anweisung oder einer voriibergehenden oder

endgiiltigen Beschrankung oder Aussetzung der Datenibermittlung

durch die Aufsichtsbehorde gemalR Art. 58 Abs. 2 oder Nichtgewadhrung

des Zugangs unter Verstofd gegen Art. 58 Abs. 1 DS-GVO.

446

Auch bei Nichtbefolgen einer Anweisung der Aufsichtsbehdrde gemal} Art. 58

Abs. 2 DS-GVO werden im Einklang mit Art. 58 Abs. 2 DS-GVO GeldbuRen von

bis zu 20 Mio. EUR oder im Fall eines Unternehmens von bis zu 4% seines

gesamten weltweit erzielten

Jahresumsatzes

des vorangegangenen

Geschaftsjahres verhangt, je nachdem welcher Betrag héher ist.*

BuRgeldkatalog der DS-GVO

BuRRgeld bis zu 10 Mio. EUR oder bis zu 2%
des globalen Jahresumsatzes, je nachdem,
welcher der Betrage hoher ist

BuRRgeld bis zu 20 Mio. EUR oder bis zu 4%

des globalen Jahresumsatzes verhangt

werden, je nachdem, welcher der Betrdge
hoher ist

VerstoRe gegen Regelungen z.B.

- zu SchutzmaBnahmen (technisch-
organisatorische MaBnahmen)

- zur Auftragsverarbeitung (auch durch
Auftragsverarbeiter)

- zum Verzeichnis der
Verarbeitungstatigkeiten

- zur Datenschutz-Folgenabschatzung

- zur Bestellung eines
Datenschutzbeauftragten

VerstoRe gegen Regelungen z. B.

- zu den Grundsatzen der Verarbeitung

- zu den Rechten der betroffenen
Person

- zu den Einwilligungen

- zur Zusammenarbeit mit der
Aufsichtsbehorde

Nichtbefolgung von Anweisungen der
Aufsichtsbehdérde

4 vgl. Art. 83 Abs. 5 d) DS-GVO.
“6 vgl. Art. 5 e) DS-GVO.
“7 Art. 83 Abs. 6 DS-GVO.
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Es gilt nach den neuen Regelungen eine Beweislastumkehr, das heilst,
Unternehmen miissen nachweisen, dass die Datenverarbeitung rechtmaRBig
erfolgt ist. Der Verantwortliche oder der Auftragsverarbeiter wird von der
Haftung gemalR Art. 82 Abs. 2 befreit, wenn er nachweist, dass er in keinerlei
Hinsicht fir den Umstand, durch den der Schaden eingetreten ist,

448

verantwortlich ist.”™™ Kénnen die Unternehmen das nicht nachweisen, gilt die

Datenverarbeitung als unrechtmaRig und ist sanktionsbewahrt.

Im DSAnpUG-EU sind die BulRgeldvorschriften in § 43 geregelt. Sie gelten

zusatzlich zu den Regelungen in der DS-GVO.

Fiir VerstoBe nach Art. 83 Abs. 4 bis 6 DS-GVO gelten, soweit das DSAnpUG-EU
nichts anderes bestimmt, die Vorschriften des Gesetzes (iber

449

Ordnungswidrigkeiten (OWiG) sinngemaR.”™ Keine Anwendung finden die

§§ 17, 35 und 36 OWiG.*°

Fiir VerstoBe nach Art. 83 Abs. 4 bis 6 DS-GVO gelten, soweit das DSAnpUG-EU
nichts anderes bestimmt, die Vorschriften des OWiG und der allgemeinen
Gesetze Uber das Strafverfahren (Strafprozessordnung und Gerichts-
verfassungsgesetz), entsprechend.”" Zu Ausnahmen siehe § 41 Abs. 2 S. 2 und

3 DSAnpUG-EU.

“8 ygl. Art. 82 Abs. 3 DS-GVO.

“9vgl. §41 Abs. 1S. 1 DSAnpUG-EU.
“%vgl. § 41 Abs. 1 S. 2 DSAnpUG-EU.
*1ygl. § 41 Abs. 2 S. 1 DSAnpUG-EU.
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Romy Sucher
Fachgebietsleiterin Arbeits- und Vertragsrecht
Syndikusrechtsanwaltin, Datenschutzbeauftragte

Tel.: + 49 30 58580139
E-Mail: sucher@vku.de

Isabel Orland
Fachgebietsleiterin Gasnetze
Tel.: + 49 30 58580196
E-Mail: orland@vku.de
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