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Die Digitalisierung verdndert zurzeit alle Wirtschafts- und
Lebensbereiche. Die zuverldssige Versorgung mit Elektrizitat
wird damit noch zentraler fiir das Funktionieren unserer Gesell-
schaft. Zugleich stellt die Energiewende die Verteilnetzbetreiber
vor immer neue Herausforderungen. Sie miissen den Verbrauch
der Kunden und die schwankende Einspeisung von Windkraft
und Solarenergie stets im Gleichgewicht halten. Der wachsen-
de Einsatz von Informations- und Kommunikationstechnik (IKT)
ist der Schliissel zu einem solchen flexiblen und dezentralen
Energiesystem. Die Energie- und die IKT-Branche arbeiten seit
Jahren erfolgreich an diesem Zukunftsprojekt.

Diese Entwicklung riickt die IT-Sicherheit zunehmend in den
Fokus: Wo Informations- und Kommunikationstechnik (IKT) zur
Steuerung der Netze eingesetzt wird, entstehen neue Angriffs-
punkte. Die Bundesnetzagentur hat deshalb im August 2015 zur
Vereinheitlichung des IT-Sicherheitsniveaus ein Biindel von
Vorschriften fiir Betreiber von Energieversorgungsnetzen vorge-
legt — den IT-Sicherheitskatalog. Zentraler Baustein ist die Ein-

Katherina Reiche,

Hauptgeschaftsfiihrerin
Verband kommunaler Unternehmen

PRAXISLEITFADEN IT-SICHERHEITSKATALOG

flihrung eines
Dabei folgt auf eine grundlegende Analyse der IT-Systeme eine
strukturierte Abbildung der Gefahren fiir deren Betrieb. Die
daraus abgeleiteten SicherheitsmaBnahmen und die anschlie-
Rende Zertifizierung sollen das Schutzniveau vereinheitlichen.
Beides kann mit erheblichem personellem und finanziellem
Aufwand fiir die Unternehmen verbunden sein.

Informationssicherheits-Managementsystems.

VKU und BITKOM haben mit dem vorliegenden Leitfaden eine
Umsetzungshilfe fiir den IT-Sicherheitskatalog fiir Betreiber von
Strom- und Gasnetzen verfasst. Er soll den Verteilnetzbetrei-
bern einen Uberblick iiber die neuen Vorschriften verschaffen
und einen Einstieg in die Struktur des Informationssicherheits-
Managementsystems bieten.

Die Frist der Bundesnetzagentur zur Umsetzung bis zum Januar
2018 ist angesichts der Komplexitdt der Projekte knapp bemes-
sen. Gerade die Geschaftsfiihrungsebene ist jetzt gefragt, diese
Prozesse zu initiieren und eng zu begleiten.

Dr. Bernhard Rohleder,
Hauptgeschaftsfiihrer
BITKOM
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EINLEITUNG UND EMPFEHLUNGEN DES VKU

) EINLEITUNG

Durch die nahezu unmittelbare Verfiigbarkeit und durch systema-
tisches Analysieren von erhobenen Daten in Echtzeit ergeben sich
neue Mdoglichkeiten zur Optimierung in der Energieversorgung.
Durch verbesserte Prognosen werden Energieversorger zukiinftig in
der Lage sein, kritische Netzzustdnde durch intelligente Steuerung
zu vermeiden.

Als Kehrseite der Digitalisierung offenbaren sich fiir Energie-
versorgungsnetzbetreiber Risiken, die durch Bedrohungen fiir
elektronische Datenverarbeitungssysteme und Telekommuni-
kationseinrichtungen entstehen. Eine durch einen Cyberangriff
verursachte Beeintrdchtigung der IT-Systeme kann potenziell zu
einem Ausfall der Versorgung und damit zu erheblichen gesell-
schaftlichen Auswirkungen fiihren.

Bereits heute ist das Funktionieren der Energieversorgung von
einer intakten Informations- und Kommunikationstechnologie
(IKT) abhdngig. Wéahrend sich Technologien und Vorgehensweisen
zum Schutz der Informationssicherheit kontinuierlich verbessern,
entwickeln sich Technologien und Vorgehensweisen zum Angriff
derselben in einem dhnlich schnellen Tempo - sind dabei immer
einen Schritt voraus. Zu den Pflichten der Betreiber von Energie-
netzen gehort es daher, angemessene MaBnahmen zu ergreifen,
um einen Schutz fiir die Informations- und Kommunikationstech-
nologie sicherzustellen. Dafiir miissen Risiken identifiziert und be-
wertet werden.

Um bei den Sektoren, die von hoher Bedeutung fiir das Funk-
tionieren des Gemeinwesens sind, ein einheitliches hohes Ni-
veau von IT-Sicherheit zu schaffen, wurde vom Bundestag das
Gesetz zur Erhdéhung der Sicherheit informationstechnischer Sys-
teme (IT-Sicherheitsgesetz) beschlossen. Als besonders wichti-
ge, sogenannte ,Kritische Infrastrukturen” wurden die Sektoren
Energie, Informationstechnik und Telekommunikation, Transport
und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und
Versicherungswesen bestimmt. Speziell fiir Betreiber von Energie-
versorgungsnetzen wurde von der Bundesnetzagentur im August
2015 ein IT-Sicherheitskatalog vorgelegt. Die Anforderungen des Si-
cherheitskatalogs gelten dabei im Gegensatz zu den Regelungen der
meisten anderen Sektoren fiir alle Netzbetreiber, unabhdngig von
der GroRe oder Anzahl der versorgten Kunden.

Der vorliegende Praxisleitfaden soll fiir die Betreiber von Ener-
gieversorgungsnetzen eine Hilfestellung bieten. Dazu werden die
Anforderungen des IT-Sicherheitskatalogs und IT-Sicherheitsge-
setzes dargestellt und ein moglicher Weg zum Aufbau eines ISMS
aufgezeigt. Da die Umsetzung des Katalogs sehr von den Vorausset-
zungen des einzelnen Unternehmens abhdngt, wird der Prozess der
Planung bis hin zur Zertifizierung verallgemeinert dargestellt. Die
konkrete Vorgehensweise und auch der Zeitplan miissen unterneh-
mensindividuell bestimmt werden.

DER VKU
EMPFIEHLT:

Um den IT-Sicherheitskatalog fristgerecht umsetzen zu
konnen, empfiehlt der VKU die folgenden fiinf Schritte
bis zum Ende des Jahres 2016 anzugehen. Falls bei der
Durchfiihrung Bedarf an Investitionen auftritt, kann es
sinnvoll sein, diese noch im Jahr 2016 zu tdtigen, da es
im Stromnetzbereich das Basisjahr fiir die kommende
Regulierungsperiode darstellt.

1. Schritt: IT-Sicherheitskatalog

beschaffen

Zentrales Dokument ist der IT-Sicherheitskatalog der
BNetzA, den Sie in der jeweils aktuellen Fassung von
der Internetsite der Behorde herunterladen kdnnen.
Weiterhin finden Sie auf der genannten Seite eine
Rubrik in der die Behorde einige haufig gestellte Fragen
beantwortet (FAQs).

2. Schritt: Netzstrukturplan erstellen

Hier sind alle Anwendungen, Systeme und Komponenten
aufzufiihren und iibersichtlich darzustellen, die fiir einen
sicheren Netzbetrieb notwendig sind. Neben der Netz-
steuerung selbst sollen auch solche TK- und EDV-Systeme
erfasst werden, deren Ausfall die Sicherheit des Netzbe-
triebs gefahrden konnte (siehe IT-Sicherheitskatalog: Ab-
schnitt D. Geltungsbereich).

Zu den aufgefiihrten Anwendungen, Systemen und
Komponenten sollen jeweils die Haupttechnologien und
bestehende Verbindungen aufgezeigt werden.

Die Ubersicht soll nach den Technologiekategorien
Beispiel zentrale
Netzleitsysteme, zentrale Messwerterfassungssysteme),
,Ubertragungstechnik/Kommunikation” (zum Beispiel
Router, Switches, Funksysteme) und ,Sekundar-, Auto-
matisierungs- und Fernwirktechnik"” (zum Beispiel Fern-
wirkgerate, Messvorrichtungen) aufgegliedert werden
(fiir eine genauere Beschreibung siehe im IT-Sicherheits-

,Leitsystem/Systembetrieb”  (zum

katalog Kapitel E: IV. Netzstrukturplan). Neben den
Schnittstellen innerhalb des Netzstrukturplans miissen
Verbindungen zu anderen Teilsystemen aufgefiihrt und
klar gekennzeichnet werden. Wenn einzelne der erfass-
ten Systeme durch Dienstleister betrieben werden, miis-
sen diese mit erfasst werden.



3. Schritt:

Es gibt zwei Fdlle, in denen die weiteren Vorgaben des
Sicherheitskatalogs nicht umgesetzt werden miissen:

Fall 1:

Wenn in lhrem Unternehmen keine der im Sicherheits-
katalog beschriebenen Anlagen, Systeme oder Kompo-
nenten existieren, also weder im Einflussbereich lhres
Unternehmens noch eines moglichen Dienstleisters, oder
wenn bei bestehenden Anlagen kein Gefdhrdungs-
potenzial besteht.

Fall 2:

Wenn alle durch den IT-Sicherheitskatalog erfassten
Systeme, Komponenten und Anwendungen durch einen
(oder mehrere) Dienstleister betrieben werden.

In diesen Fdllen kann bei der Bundesnetzagentur eine
Erklarung abgegeben werden, die dazu fiihrt, dass Sie
den IT-Sicherheitskatalog nicht umsetzen miissen. Ins-
besondere miissen Sie dann auch kein Informationssi-
cherheits-Managementsystem (ISMS) einfiihren. Um von
dieser Moglichkeit Gebrauch zu machen, miissen Sie ne-
ben dem Netzstrukturplan eine Erlduterung der Situation
in lhrem Netz formulieren, sodass die Bundesnetzagentur
Ihre Erkldrung nachvollziehen kann (vergleiche FAQ der
BNetzA).

Im Fall 2 muss zusdtzlich zum Nachweis, dass der
Netzbetreiber keinen Einfluss auf die Netzsteuerung
hat, die Zertifizierung des/der Dienstleister/s nach dem
IT-Sicherheitskatalog vorgelegt werden. Die Verantwort-
lichkeit fiir die Vorlage der Zertifizierung der Dienstleister
liegt weiterhin bei Threm Unternehmen.

Geben Sie diese Erklarung unbedingt zeitnah ab, um
friihestmdoglich Klarheit zu haben, ob Ihr Unternehmen
die Anforderungen des Katalogs erfiillen muss oder nicht.
Zu beachten ist, dass in beiden Fillen eine Anderung der
Voraussetzungen in Form einer oben genannten Einfiih-
rung von Anlagen, Systemen oder Komponenten, die im
IT-Sicherheitskatalog erfasstsind, (Fall 1) beziehungsweise
einer Ubernahme eines Teils der Netzsteuerung (Fall 2)
dazu fiihrt, dass Ihr Unternehmen die Vorgaben des IT-
Sicherheitskatalogs dann umsetzen muss.

Beratung und Kooperations-
partner organisieren

An dieser Stelle kann es je nach den Voraussetzungen in lhrem
Unternehmen sinnvoll sein, sich um ein passendes Beratungs-

PRAXISLEITFADEN IT-SICHERHEITSKATALOG

unternehmen zu kiimmern. Vorher ist zu priifen, in wel-
chem Umfang die Beratung erfolgen soll. Holen Sie sich
dann unbedingt mehrere Angebote ein. Wichtig zu be-
achten ist folgender Grundsatz: Ein Berater kann nicht
die Beschaftigung der Mitarbeiter des Energienetzbetrei-
bers mit der IT-Sicherheit ersetzen!

Weiterhin kann es fiir die Umsetzung des IT-Sicher-
heitskatalogs sinnvoll sein, sich mit anderen, dhnlich
strukturierten Unternehmen auszutauschen oder zu
kooperieren. Nutzen Sie dafiir bevorzugt bereits beste-
hende Verbindungen zu anderen Energienetzbetreibern.
Sprechen Sie fiir den Austausch auch lhre VKU-Landes-
gruppe an. Mehr zum Thema Kooperationen finden Sie in
Kapitel 5 dieses Leitfadens.

. Schritt: Beschaffung der weiteren

notwendigen Dokumente

Neben dem IT-Sicherheitskatalog sind die folgenden
kostenpflichtigen Dokumente wichtig fiir die weitere
Umsetzung der Vorgaben:

- ISO/IEC 27001

- ISO/IEC 27002

- ISO/IEC TR 27019

5. Schritt: Risikoeinschdatzung und

Risikobehandlung

Auf Basis des Netzstrukturplans muss fiir die einzelnen
Komponenten, Systeme und Anwendungen jeweils fest-
gestellt werden, welche Risiken jeweils bestehen und wie
hoch diese sind (,,mdRig", ,hoch", , kritisch"). Dabei sind
Komponenten, Systeme und Anwendungen, die fiir ei-
nen sicheren Netzbetrieb notwendig sind, grundsatzlich
in die Kategorie ,,hoch" einzustufen. Im zweiten Schritt
muss jeweils festgelegt werden, welche MaBnahmen zur
Behandlung der Risiken ergriffen werden. Dabei ist der
Stand der Technik einzuhalten, sofern es technisch und
wirtschaftlich angemessen ist. Die weiteren Vorgaben zur
Risikoeinschatzung und Risikobehandlung finden Sie im
IT-Sicherheitskatalog in den Kapiteln E: V und VI.

Nach Abschluss dieser fiinf ersten Schritte ist I|hr Unter-
nehmen fiir die Einfiihrung eines ISMS geriistet. Der vor-
liegende Leitfaden bietet dafiir einen Einstieg.
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IT-SICHERHEITSBESTIMMUNGEN
FUR BETREIBER VON

ENERGIEVERSORGUNGSNETZEN

Einfliihrung

Felix Dembski, BITKOM | Andreas FloR, HiSolu-
tions AG | Siegmar Merkus, Stadtwerke Krefeld |
Gerd Niehuis, BTC | Benjamin Sommer, VKU

Fiir Betreiber von Energieversorgungsnetzen und andere Betrei-
ber Kritischer Infrastrukturen sind in den letzten Jahren neue ge-
setzliche Regelungen und Normen beziiglich der Sicherheit ihrer
Informations- und Kommunikationstechnik entstanden. Dieser
Abschnitt gibt hierzu einen Uberblick auch fiir Nicht-Juristen.
Das wichtigste Gesetz ist dabei das IT-Sicherheitsgesetz, das zum
25. Juli 2015 in Kraft getreten ist. Das IT-Sicherheitsgesetz ist ein
Artikelgesetz, durch das eine Reihe von Gesetzesanderungen an
Einzelgesetzen angestoRen wurde. Zentral sind dabei die Ande-
rungen am BSI-Gesetz. Grundsdtzlich adressiert werden Unter-
nehmen aus den Sektoren der Kritischen Infrastruktur, namlich
Energie, Informationstechnik und Telekommunikation, Transport
und Verkehr, Gesundheit, Wasser, Erndhrung, Finanz- und Ver-
sicherungswesen sowie Bundesbehdrden. Die einzuhaltenden
Vorschriften ergeben sich neben dem BSI-Gesetz jeweils aus den
Fachgesetzen der einzelnen Sektoren: Fiir die Energiebranche
etwa aus dem Energiewirtschaftsgesetz und fiir die Telekom-
munikationsbranche aus dem Telekommunikations- und dem
Telemediengesetz. Entsprechend verstreut konnen einzelne Re-
gelungen sein. Fiir die Betreiber von Energieversorgungsnetzen
ist vor allem der § 11 EnWG von Bedeutung.

Vorgaben fiir die IT-Sicherheit gelten fiir Betreiber von
Energieversorgungsnetzen ungeachtet der Frage, ob sie zur Kri-
tischen Infrastruktur zéhlen oder nicht. Wenn sie durch den
Gesetzgeber als solche angesehen werden, gelten dariiber hin-
aus Meldepflichten iiber IT-Sicherheitsvorfdlle gegeniiber dem
Bundesamt fiir Sicherheit in der Informationstechnik (BSI).

Welche Unternehmen tatsachlich als Kritische Infrastruktur ein-
gestuft werden, wird in einer Rechtsverordnung zum § 10 des
BSI-Gesetzes festgelegt (,,BSI-KRITIS-V0"), die derzeit vom Bun-
desministerium des Innern erarbeitet und voraussichtlich Ende
2015 vorgelegt wird. In der Rechtsverordnung werden Schwel-
lenwerte fiir die verschiedenen Branchen aufgestellt, ab denen
die besonderen Regelungen fiir Kritische Infrastrukturen ange-
wendet werden miissen. Es obliegt dann den Unternehmen zu
priifen, ob sie die Schwellenwerte erreichen. Eine offizielle Liste
der Unternehmen mit Kritischer Infrastruktur soll es dagegen
nicht geben.

11 Gesetzlicher Rahmen fiir die Sicherheit
in Energieversorgungsnetzen

Die Sicherheitsvorschriften fiir Betreiber von Energieversorgungs-
netzen ergeben sich aus § 11 des Energiewirtschaftsgesetzes
(EnWG). Der erste Absatz enthdlt dabei allgemeine Vorgaben zum
sicheren Betrieb eines Energienetzes, im Absatz 1a folgen die Vor-
gaben zur IT-Sicherheit. Absatz 1a enthdlt weiterhin die Ermach-
tigung fiir die Bundesnetzagentur (BNetzA), einen Katalog von
Sicherheitsanforderungen fiir Energienetzbetreiber vorzulegen.
Dieser Ermdchtigung ist die BNetzA am 12.08.2015 nachgekom-
men. Aus diesem Katalog erwachsen eine Reihe konkreter Ver-
pflichtungen fiir alle Energienetzbetreiber, die im Rahmen des
vorliegenden Leitfadens erlautert werden.



Im Absatz 1c des EnWG werden den Energienetzbetreibern zu-
satzlich Meldepflichten iiber IT-Sicherheitsvorfdlle gegeniiber
dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
auferlegt. Diese gelten jedoch nur fiir solche Unternehmen, die
durch das Bundesinnenministerium in einer Rechtsverordnung
nach § 10 des Gesetzes liber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI-Gesetz) als Betreiber Kritischer Infra-
strukturen (KRITIS) definiert werden.

Im Folgenden werden die Regelungen fiir Betreiber von Ener-
gieversorgungsnetzen ndher erldutert.

1.1.1  Allgemeine Regelungen aus dem

Energiewirtschaftsgesetz

Uber samtlichen Vorschriften zur IT-Sicherheit thront die Vorga-

be an alle Netzbetreiber, gemdR § 11 Absatz 1 EnWG ein sicheres

Energieversorgungsnetz zu betreiben. Konkrete Vorgaben fiir die

IT-Sicherheit lassen sich daraus aber noch nicht ableiten:

(1) Betreiber von Energieversorgungsnetzen sind verpflichtet,
ein sicheres, zuverlassiges und leistungsfahiges Energiever-
sorgungsnetz diskriminierungsfrei zu betreiben, zu warten
und bedarfsgerecht zu optimieren, zu verstarken und aus-
zubauen, soweit es wirtschaftlich zumutbar ist. [...]

Was ein sicheres Energieversorgungsnetz im Sinne des Gesetzes

mit Blick auf IT-Sicherheit ist, folgt darauf:

(1a) Der Betrieb eines sicheren Energieversorgungsnetzes umfasst
insbesondere auch einen angemessenen Schutz gegen
Bedrohungen fiir Telekommunikations- und elektronische
Datenverarbeitungssysteme, die fiir einen sicheren Netzbe-
trieb notwendig sind. [...]

Das heiBt: Netzbetreiber miissen insbesondere die IT-Systeme
schiitzen, die ,fiir einen sicheren Netzbetrieb notwendig sind".
Welche das sein kdnnen und was daraus folgt, ist Gegenstand
dieses Praxisleitfadens. Vor allem aber schlief3t sich die Frage an:
Bei Einhaltung welcher Vorgaben gilt der Schutz der IT-Systeme
als ,angemessen"? Dazu heil3t es weiter:
Die Regulierungsbehorde erstellt hierzu im Benehmen mit
dem Bundesamt fiir Sicherheit in der Informationstechnik
einen Katalog von Sicherheitsanforderungen und verdffent-
licht diesen.

.Die Regulierungsbehdrde" ist die Bundesnetzagentur. Sie hat
am 12. August 2015 einen IT-Sicherheitskatalog vorgelegt, an den
sich alle Energienetzbetreiber halten miissen. Die Energiebranche
ist dabei eine Ausnahme gegeniiber vielen anderen Branchen:
Nicht das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) bestimmt - wie sonst hdufig - die Regeln der IT-Sicherheit,
sondern die auch in anderen Fragen der Energieregulierung zu-
standige Bundesnetzagentur im Benehmen mit dem BSI. Weiter
heil’t es:

PRAXISLEITFADEN IT-SICHERHEITSKATALOG

Der Katalog der Sicherheitsanforderungen enthdlt auch
Regelungen zur regelmiRigen Uberpriifung der Erfiillung
der Sicherheitsanforderungen.

Die IT-Sicherheit muss in einen kontinuierlichen Verbesserungs-
prozess gefiihrt werden, dessen Ergebnisse routinemdRig iiber-
priift werden. Einmalige MaBnahmen reichen nicht aus.
Ein angemessener Schutz des Betriebs eines Energiever-
sorgungsnetzes liegt vor, wenn dieser Katalog der Sicher-
heitsanforderungen eingehalten und dies vom Betreiber
dokumentiert worden ist. Die Einhaltung kann von der
Regulierungsbehdrde iiberpriift werden.

Wer den IT-Sicherheitskatalog einhdlt und das auch nachweisen
kann, der schiitzt seine IT ,angemessen" im Sinne des Gesetzes.
Er erfiillt die Anforderungen an einen sicheren Betrieb im Bereich
der IT. Ob er das tatsdchlich tut, kann die BNetzA iiberpriifen. Der
Netzbetreiber hat nicht die Mdglichkeit, stattdessen eigene, aus
seiner Sicht angemessene SchutzmaBnahmen zu ergreifen. Der
IT-Sicherheitskatalog stellt den Mindeststandard dar, der einzu-
halten ist.

Zu diesem Zwecke kann die Regulierungsbehdrde ndhere

Bestimmungen zu Format, Inhalt und Gestaltung der Doku-

mentation nach Satz 4 treffen.

Die Bundesnetzagentur kann — wie hdufig im Energierecht — ihre
Anforderungen noch genauer ausgestalten. Hiervon hat sie bis-
lang keinen Gebrauch gemacht.

1.1.2  Der IT-Sicherheitskatalog der BNetzA

Die Bundesnetzagentur hat entsprechend den Anforderungen
des § 11 Absatz 1a EnWG ihren IT-Sicherheitskatalog erarbeitet. Er
enthdlt eigene Regeln fiir die Informationssicherheit von Ener-
gienetzbetreibern.

Das Informationssicherheits-Managementsystem (ISMS)

Das zentrale Element des Katalogs ist die Vorschrift, dass jedes
Unternehmen ein Informationssicherheits-Managementsystem
(ISMS) aufsetzen und betreiben muss. Dabei handelt es sich
nicht etwa um ein IT-System, das einmal installiert werden
muss, sondern es ist mit anderen Managementsystemen wie
dem Qualitatsmanagement vergleichbar. Die betroffenen Unter-
nehmen werden zum Aufsetzen eines geordneten Prozesses zur
Analyse der Anfdlligkeit ihrer IT-Systeme und in einem zweiten
Schritt zur Implementierung von SchutzmaRnahmen fiir mogli-
che Schwachstellen verpflichtet (,Identifiziere alle Schnittstel-
len deines Umspannwerkes mit der AuBenwelt und bestimme
Schutz-, Zugriffs- und Abwehrmalnahmen fiir jede einzelne
Schnittstelle!"). Die Regeln werden also nicht allgemein vorge-
geben, beispielsweise zur Verwendung bestimmter Technologien
(nicht: ,,Benutze Virenscanner!"). Vielmehr muss sich jedes Un-

9
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ternehmen spezifisch mit den individuellen Gegebenheiten be-
schaftigen und einen Umgang mit moglichen Risiken festlegen.
Mehr zum Aufbau eines ISMS siehe unter 1.3.

Der IT-Sicherheitskatalog ist eine auf den ersten Blick neue
Systematik des Informationssicherheits-Managements, des-
sen Elemente auf den zweiten Blick aber bereits vertraut sind.
Es handelt sich im Wesentlichen um die Pflicht zum Aufbau
und zur Zertifizierung eines ISMS gemdlR der Norm 1S0-27001,
wobei die DIN ISO/IEC TR 27019 und weitere Vorgaben aus dem
IT-Sicherheitskatalog zu beachten sind. Die 1S0-27001 ist eine
internationale Norm fiir Informationssicherheits-Management-
systeme. Dort beschrieben sind die Anforderungen an ein ISMS
fiir ein Unternehmen eines beliebigen Sektors. Die Norm wird fiir
den Energiebereich ndher ausgestaltet durch die ISO/IEC TR 27019.
Diese Subnorm enthalt Leitlinien fiir ein ISMS im Bereich der
Prozesssteuerung und Automatisierungstechnik in der Energie-
versorgung basierend auf der Norm 1S0-27002. Grundlage der
ISO-IEC TR 27019 war die deutsche DIN SPEC 27009:2012-04.

Das bedeutet, dass im Wesentlichen auf die internationa-
len Normen der I1SO-2700x-Familie zuriickgegriffen wird. Diese
sind bereits an die Betreiber von Energieversorgungsnetzen an-
gepasst. Hinzu kommen einige spezifische Vorgaben aus dem IT-
Sicherheitskatalog, wie bestimmte Technologien und Risikoein-
schdtzungen zu behandeln sind. Die Zertifizierung erfolgt dann
nicht unmittelbar nach 1S0-27001, sondern nach einem Zertifikat
»auf Basis von DIN ISO/IEC 27001", welches die BNetzA mit der
deutschen Akkreditierungsstelle (DAKKS) erarbeitet.

Der Netzstrukturplan

Neben der zentralen Forderung nach Einfiihrung eines ISMS ent-
halt der Katalog weitere Vorschriften. Eine davon ist das Aufstel-
len eines Netzstrukturplans. Dieser soll alle vom Geltungsbereich
des IT-Sicherheitskatalogs betroffenen Anwendungen, Systeme
und Komponenten enthalten und jeweils die Technologien und
Verbindungen zu anderen Systemen oder Netzen erfassen. Da-
bei sollen die Kategorien , Leitsystem/Systembetrieb", , Ubertra-
gungstechnik/Kommunikation" und ,Sekunddr-, Automatisie-
rungs- und Fernwirktechnik" unterschieden werden. Da fiir die
Implementierung eines ISMS ein Uberblick iiber vorhandene Sys-
teme und Komponenten bendtigt wird, kann der Netzstruktur-
plan als Grundlage fiir die Herleitung des Anwendungsbereichs
(Scope) des ISMS dienen (siehe dazu ausfiihrlich Kapitel 2).

Ansprechpartner fiir IT-Sicherheit

Weiterhin muss jedes Unternehmen gegeniiber der BNetzA einen

Ansprechpartner fiir IT-Sicherheit benennen. Dieser soll die Ko-

ordination und Kommunikation gegeniiber der BNetzA iiber-

nehmen. Auf Nachfrage durch die Behdrde soll er zu folgenden

Themen unverziiglich auskunftsfahig sein:

- Umsetzungsstand und Anforderungen aus dem IT-Sicher-
heitskatalog

— Aufgetretene Sicherheitsvorfdlle sowie Art und Umfang
eventuell hierdurch hervorgerufener Auswirkungen

— Ursache aufgetretener Sicherheitsvorfdlle sowie MaRR-
nahmen zu deren Behebung und zukiinftigen Vermeidung

Bei der Benennung des Ansprechpartners sollen die Netzbetreiber
— wo einschldgig — die Vorschriften des Sicherheitsiiberpriifungsge-
setzes (SUG) und der Sicherheitsiiberpriifungsfeststellungsverordnung
(SUFV) beachten. Das bedeutet Stand heute, dass nur Ansprechpart-
ner bei den Ubertragungsnetzbetreibern gemiR § 10 Absatz 1 Nr. 4
SUFV einer Sicherheitsiiberpriifung unterzogen werden miissen - die
Regelung trifft also auf die Verteilnetzbetreiber nicht zu.

1.1.3  Zusatzliche Regeln fiir Betreiber

Kritischer Infrastrukturen

Weitere, iiber den IT-Sicherheitskatalog hinausgehende Pflichten
kommen auf die Netzbetreiber zu, die als Betreiber einer Kritischen
Infrastruktur gelten. Das IT-Sicherheitsgesetz hat den Sektor Ener-
gie grundsatzlich als Kritische Infrastruktur identifiziert. Allerdings
wird nicht jedes kleinste Stadtwerk von den Regelungen erfasst
werden. Wen es trifft, wird in einer Rechtsverordnung gemadR § 10
Absatz | BSI-Gesetz festgelegt, die aktuell unter dem Arbeitstitel
BSI-KRITIS-VO" oder kurz KRITIS-Verordnung diskutiert wird. Aus
den oben aufgezdhlten kritischen Sektoren, die durch das BSI-
Gesetz beriihrt sind, sollen insgesamt etwa 2.000 Unternehmen
als Betreiber Kritischer Infrastrukturen eingestuft werden. Wie viele
der knapp 900 Verteilnetzbetreiber Strom und der 700 Verteilnetz-
betreiber Gas sich auf die Einstufung als Kritische Infrastruktur
mit entsprechenden Pflichten einstellen miissen, ist daher noch
schwer abschdtzbar. Es ist zu erwarten, dass in der Verordnung
mit GroRenklassen wie Anzahl der Netzanschlusspunkte, versorgte
Einwohner oder Ahnlichem gearbeitet wird. Nach Erscheinen der
KRITIS-Verordnung muss jeder Energienetzbetreiber wie auch jedes
Unternehmen der anderen betroffenen Sektoren selbst priifen, ob
er unter die dort definierten Schwellenwerte fdllt. Eine offizielle
Liste der Betreiber Kritischer Infrastrukturen ist nicht geplant.

Meldepflichten
Die so definierten Betreiber Kritischer Infrastrukturen miissen
sicherheitsrelevante Vorfdlle an das Bundesamt fiir Sicherheit in
der Informationstechnik melden. Im Gegenzug werden sie vom
BSI mit einem Lagebild der aktuellen Bedrohungen versorgt. Die
Vorschriften hierzu sind sehr verschachtelt. Die entscheidenden
Vorschriften finden sich im neu geschaffenen § 11 Absatz 1c EnWG:
(1c) Betreiber von Energieversorgungsnetzen (...), die (...) als
Kritische Infrastruktur bestimmt wurden, haben dem
Bundesamt fiir Sicherheit in der Informationstechnik
unverziiglich erhebliche Storungen der Verfiigbarkeit,
Integritdt, Authentizitdt und Vertraulichkeit ihrer informa-
tionstechnischen Systeme, Komponenten oder Prozesse zu
melden, die zu einem Ausfall oder einer Beeintrachtigung
der Funktionsfahigkeit des Energieversorgungsnetzes (...)
flihren kdnnen oder bereits gefiihrt haben.



Wer als Betreiber einer Kritischen Infrastruktur klassifiziert wurde,
muss also ,erhebliche Storungen" der Verfiigbarkeit, Integritat,
Authentizitdt und Vertraulichkeit seiner informationstechnischen
Systeme, Komponenten oder Prozesse an das BSI melden. Von
einer erheblichen Stérung muss ausgegangen werden, wenn sie
zu einer Beeintrachtigung der Funktionsfahigkeit des Energie-
versorgungsnetzes gefiihrt hat oder fiihren kann. Die Schwelle
ist also sehr niedrig. Es reicht die Moglichkeit der Beeintrach-
tigung der Funktionsfahigkeit aus. Erst recht gemeldet werden
miissen selbstverstandlich solche Vorfdlle, bei denen tatsachlich
die Funktionsfahigkeit beeintrachtigt wurde.

Umfang der Meldung

Zum Umfang der Meldung heil3t es wie folgt:
[...] Die Meldung muss Angaben zu der Stérung sowie zu
den technischen Rahmenbedingungen, insbesondere der
vermuteten oder tatsachlichen Ursache und der betroffenen
Informationstechnik enthalten. [...]

Hierbei konnen die Betreiber ein gewisses MaR an Anonymitat
wahren.
[...] Die Nennung des Betreibers ist nur dann erforderlich,
wenn die Storung tatsdchlich zu einem Ausfall oder einer
Beeintrachtigung der Funktionsfahigkeit der Kritischen
Infrastruktur gefiihrt hat. [...]

Der Name des Betreibers muss also erst genannt werden, wenn
es tatsdchlich zu einer Beeintrachtigung der Funktionsfahigkeit
des Energieversorgungsnetzes kam. Bis zu dieser Schwelle kon-
nen die Vorfdlle auch anonym gemeldet werden.

Einblick in das Lagebild

Die Betreiber Kritischer Infrastrukturen haben dabei nicht bloR
Pflichten, sondern ihnen werden auch aktuelle Informationen
zur IT-Sicherheitslage vom BSI bereitgestellt. Das sieht eine neue
Vorschrift im § 8b Absatz 2 BSI-Gesetz vor. Danach sammelt das
BSI die Informationen, die notwendig sind, um Gefahren fiir die
IT-Sicherheit abzuwehren. Es wertet diese Informationen aus,
insbesondere auf Sicherheitsliicken, Schadprogramme und ver-
suchte Angriffe auf die IT. Daneben analysiert es deren magliche
Auswirkungen auf die Verfiigbarkeit der Kritischen Infrastruktur
mit der BNetzA und dem Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK). So wird ein stets aktuelles Lagebild be-
ziiglich der Sicherheit in der Informationstechnik der Kritischen
Infrastrukturen erstellt. Uber die so beim BSI erfasste Lage der
IT-Sicherheit werden die Betreiber von Kritischen Infrastrukturen
dauerhaft und unverziiglich unterrichtet. So sollen die Betreiber
Kritischer Infrastrukturen maoglichst friihzeitig von Sicherheits-
Ilicken und Angriffen erfahren. Die dafiir notwendige Kontakt-
stelle sollen die betroffenen Unternehmen nach § 8b Absatz 3
BSI-Gesetz an das BSI melden. Die Energiebranche ist iiber den
§ 8c Absatz 3 von der Pflicht zur Einrichtung einer solchen Kon-
taktstelle ausgenommen. Auch ohne diese Pflicht kann das In-
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formationsangebot des BSI aber von den Unternehmen wahr-
genommen werden. Weiterhin konnen die Informationen iiber
die Teilnahme am Branchenarbeitskreis des UP KRITIS des BSI
erhalten werden.

1.2 Schritte zu einem ISMS nach dem
IT-Sicherheitskatalog

Der Aufbau eines ISMS erfolgt vereinfacht durch die folgenden Schritte:

1. Festlegung des Anwendungsbereichs (Scope)

Der Anwendungsbereich (Scope) des ISMS wird initial definiert
(siehe dazu im Detail Kapitel 2). Es geht um die Frage: Wie weit
muss der Anwendungsbereich des ISMS gezogen werden, um
einen effektiven Schutz herstellen zu konnen fiir die fiir einen
sicheren Netzbetrieb notwendigen Systeme? Hierbei ist beson-
ders der bereits vorgegebene Anwendungsbereich aus dem IT-
Sicherheitskatalog einzuhalten. Daraus ist eine Dokumentation
zu erstellen, aus der die Geschaftstatigkeit des Unternehmens,
die Organisationsstruktur, die Wirtschaftsgiiter, die eingesetzten
Technologien und so weiter ersichtlich werden.

2. Inventarisieren der Werte (Assets)

In diesem Schritt ist eine Inventarisierung der im Anwendungs-
bereich enthaltenen Assets unter Nutzung der vorhandenen Da-
tensammlungen vorzunehmen und geeignet zu dokumentieren
(zum Aufwand siehe Kapitel 3, zum Verwenden bereits vorhan-
dener Dokumentationen siehe Kapitel 4).

3. Analysieren und Behandeln von Risiken

Es muss ein systematischer Ansatz zur Risikoabschdtzung ausgear-
beitet werden, dessen Vorgehensmodell an die Geschaftstdtigkeit
des Unternehmens angepasst ist. Es muss systematisch die Frage
beantwortet werden: ,Welche Risiken bestehen fiir die Assets
innerhalb des Anwendungsbereichs des ISMS?" Dabei werden
Regelungen und Schutzziele festgelegt, die das ISMS enthdlt, um
die Risiken auf ein akzeptables Niveau zu senken. Ferner werden
Kriterien fiir die Akzeptanz von (Rest-)Risiken bestimmt.

4. MaBnahmen festlegen und umsetzen

Anhand der festgelegten Schutzziele werden risikoorientiert ent-
sprechende MaRnahmen identifiziert und implementiert (Bei-
spiele siehe Kapitel 7).

5. RegelmaRiges Review und kontinuierliche
Verbesserung

Damit das ISMS als lebendiger Prozess etabliert wird, ist ein
regelmiRiges Uberpriifen (Review) der SicherheitsmaRnahmen
notwendig. Mittels Priifungen der MaBnahmenumsetzungen
(Audits) und von deren Effektivitdt wird in einem kontinuier-
lichen Verbesserungsprozess ein immer hdheres Sicherheits-
niveau erreicht (siehe PDCA-Modell in Abbildung 1).
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Interessenten Interessenten
Planen
——  Festlegen des ISMS ~ <—
Durch- Umsetzen und Instandhalten und Handeln
fiihren Durchfiihren des ISMS Verbessern des ISMS
Anfor(lj;rémgen Uberwachenund |
Uberpriifen des ISMS
Erwartungen an prd Verwaltete
Informations- ——> Priifen — Informations-
sicherheit sicherheit

Abbildung 1: PDCA-Modell fiir den ISMS-Prozess (nach Quelle: BSI-Standard 100-1)

© Verband kommunaler Unternehmen (VKU) / BITKOM

1.3 Fristen

1.5 ) Exkurs: Anreizregulierung

Das ISMS als zentrales Element des IT-Sicherheitskatalogs muss
bis zum 31.01.2018 eingefiihrt und durch eine akkreditierte Stelle
zertifiziert werden. Grundlage ist dabei die 1SO-Norm 27001.
Die BNetzA wird durch ein eigens mit der deutschen Akkredi-
tierungsstelle (DAKKS) entwickeltes Zertifikat sicherstellen, dass
bei der Implementierung weiterhin der IT-Sicherheitskatalog
Beriicksichtigung finden muss.

Am Kkiirzesten ist die Frist zur Benennung eines Ansprech-
partners fiir IT-Sicherheit gegeniiber der BNetzA. Dieser muss bis
zum 30.11.2015 benannt und der BNetzA gemeldet sein.

Fiir die Meldepflichten von IT-Sicherheitsvorfdllen gegeniiber
dem BSI ist die Verdffentlichung der KRITIS-Verordnung abzu-
warten. Nach aktueller Planung soll sie Ende 2015 vorliegen und
Schwellenwerte fiir die verschiedenen Branchen enthalten, ab
denen die Unternehmen als Kritische Infrastrukturen gelten. Nur
diese Unternehmen miissen in der Folge IT-Sicherheitsvorfdlle
aus ihrem Unternehmen an das BSI melden.

1.4 Ansprechpartner

Meldung des Ansprechpartners IT-Sicherheit
gegeniiber der BNetzA: IT-Sicherheitskatalog@bnetza.de
unter Verwendung des entsprechenden Formulars.

Erste knappe FAQ auf der Internetsite der BNetzA zum
IT-Sicherheitskatalog.

UP-KRITIS-Branchenarbeitskreise des BSI:
www.upkritis.de, upkritis@bsi.bund.de

Die wichtige Frage nach der Beriicksichtigung der Kosten
aus dem IT-Sicherheitskatalog bei der Anreizregulierung
beurteilt der VKU wie folgt: Da aus den Verpflichtungen
des § 11 Absatz 1a EnWG Mehrkosten entstehen, die vom
Netzbetreiber nicht beeinflussbar sind, ist es erforderlich,
dass diese ungemindert und ohne Zeitverzug in die Erlds-
obergrenze iibernommen werden kdnnen. Bislang gibt
es dazu jedoch keine Verlautbarungen - weder seitens
der BNetzA noch des Verordnungsgebers. Im bestehen-
den Regulierungsregime konnen die Mehrkosten erst mit
einem erheblichen Zeitverzug im Rahmen der Kostenprii-
fung des Basisjahres anerkannt werden. Der VKU setzt sich
seit Langem fiir eine entsprechende Anpassung der regu-
latorischen Regelungen ein und fordert die Beseitigung
des Zeitverzugs in der Anreizregulierung.

Die Erlosobergrenze kann jahrlich um bestimmte Kompo-
nenten gemal § 4 ARegV angepasst werden. Dies gilt bis-
lang jedoch nicht fiir Mehrkosten, die aus den Verpflich-
tungen des IT-Sicherheitskatalogs entstehen. Dafiir, dass
die Informationstechnik der Netzbetreiber in der not-
wendigen Geschwindigkeit und im notwendigen Umfang
angepasst wird, entstehen den Unternehmen erhebliche
Aufwendungen. Weitere Mehrkosten kommen durch die
Einbindung von externen Beratern und Zertifizierern im
Rahmen der Umsetzung des IT-Sicherheitskatalogs zu-
stande. Zusadtzlich muss der Netzbetreiber von ihm nicht
zu vertretende Mehrkosten im Rahmen seiner eichrecht-
lichen Verpflichtungen in Kauf nehmen.
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Orientieren Sie sich bei der Bestimmung des Anwendungsbereichs (Scope) im
ersten Schritt an den Bestimmungen des IT-Sicherheitskatalogs der Bundes-

DER VKU

netzagentur. Demnach sind mindestens solche Telekommunikations- und

elektronische Datenverarbeitungssysteme zu beriicksichtigen, die fiir einen

EMPFIEHLT:

sicheren Netzbetrieb notwendig sind (siehe auch Abschnitt D des IT-Sicher-

heitskatalogs). Dieser Scope kann dann nach den individuellen Bediirfnissen
lhres Unternehmens wie im Folgenden erldutert erweitert werden.

DEFINITION DES
ANWENDUNGSBEREICHS DES ISMS

Franz-Josef Glennemeier, Enercity |
Andreas Makowski, ANMATHO AG |

Frank Stoermer, HP

Kernforderung des IT-Sicherheitskatalogs ist die Einfiihrung eines
Informationssicherheits-Managementsystems  (ISMS)  gemadR
DIN ISO/IEC 27001 (1SO-27001). Das Informationssicherheits-Ma-
nagementsystem gemdR 1S0-27001 ist ein Managementprozess,
der in jedem Unternehmen weitreichende Folgen hat. Je nach
bestehendem Organisations- und Sicherheitsniveau, Prozessen
und Dokumentationsstand gestaltet ein ISMS das Unternehmen
deutlich um. Damit dies auch effektiv und nachhaltig geschieht,
miissen einige Basisdokumente vorab definiert werden. Eines
dieser Basisdokumente ist der Anwendungsbereich oder Fokus,
im Englischen auch Scope genannt. Der Scope hat seinen Ur-
sprung im Projektmanagement: Damit ein Projekt, oder wie in
diesem Fall ein Managementsystem, sauber und funktionell im-
plementiert werden kann, muss es einen Fokus haben. Fiir die-
sen Fokus werden im spdteren Projektverlauf die Ziele und Mal-
nahmen definiert; Dinge auRerhalb des Fokus' sollten nicht oder
nur ausnahmsweise behandelt werden. Klar definierte Ziele,

MaRnahmen und Grenzen sind die Grundlage fiir ein erfolgrei-
ches ISMS. Ansonsten lduft ein Unternehmen Gefahr, Arbeitspa-
ket um Arbeitspaket, MaBRnahme um MalRnahme ohne schliissige
Gesamtstrategie und Orientierung umzusetzen. Angewendet auf
SicherheitsmaRBnahmen wiirden so Liicken gestopft, Konzepte
und Richtlinien erstellt und trotzdem ware das Unternehmen
nicht gut geschiitzt. Solche unschliissig strukturierten Projekte,
die nicht zu einem gelebten ISMS fiihren, sind nicht selten. Ein
solches ISMS wiirde nicht als laufendes und lebendiges Infor-
mationssicherheits-Managementsystem zertifiziert werden. Eine
Zertifizierung wird jedoch in Zukunft gesetzliche Pflicht und um
dieses Ziel zu erreichen, muss auf das fiir die Zertifizierung zen-
trale Basisdokument der 1S0-27001 besonderer Wert gelegt wer-
den - der Anwendungsbereich oder ,,Scope". Weiterhin miissen
die zusatzlichen Anforderungen aus dem IT-Sicherheitskatalog
beriicksichtigt werden, da dieser fiir die Zertifizierung ebenfalls
Beriicksichtigung finden wird (siehe Kapitel 1.1.2).
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) Exkurs Mehrspartenunternehmen:

Durch das IT-Sicherheitsgesetz sind neben der Sparte Ener-
gie noch die Bereiche Informationstechnik und Telekom-
munikation, Transport und Verkehr, Gesundheit, Wasser,
Erndhrung sowie das Finanz- und Versicherungswesen
betroffen. Viele kommunale Unternehmen sind Mehrspar-
tenunternehmen, bei denen neben der Energieversorgung
auch die Geschaftsbereiche Wasserversorgung, Telekom-
munikation und Verkehr existieren. Fiir die genannten
Geschaftsbereiche kommt es fiir die Anwendung der Re-
gelungen des IT-Sicherheitsgesetzes (genauer des BSI-Ge-
setzes) auf die Ausgestaltung der bereits erwdhnten KRI-
TIS-Verordnung an. Weiterhin wird fiir den Sektor Wasser/
Abwasser ein sogenannter Branchenstandard erarbeitet.
Da derzeit weder der Branchenstandard noch die KRITIS-
Verordnung vorliegen, wird in diesem Leitfaden nicht na-
her auf die Situation der anderen Branchen eingegangen.
Jedes Unternehmen muss aber Uberlegungen anstellen, ob
es sinnvollerweise das ISMS gleich iiber mehrere Sparten
spannen mochte, um Zeit und Kosten gegeniiber Einzel-
projekten fiir jeden einzelnen Geschaftsbereich zu spa-
ren. Insbesondere falls eine gemeinsame Leitwarte fiir die
verschiedenen Sparten existiert, ist eine Trennung oftmals
ohnehin schwierig. Nach derzeitigem Stand bietet sich in
diesem Fall eine Zertifizierung nach der 1S0-27001 auch fiir
die weiteren Geschdftsbereiche an. Fiir die Zukunft kann
jedoch nicht ausgeschlossen werden, dass durch das BSI
entweder schwachere oder auch strengere Vorschriften an
den Nachweis der SicherheitsmaRnahmen gestellt werden.
Eine eindeutige Empfehlung fiir Mehrspartenunternehmen
ist deshalb zum derzeitigen Zeitpunkt nicht moglich.

2.1 Richtige Bestimmung des Scope

Der Scope ist also als Grundstein des ISMS zu betrachten. Alles,
was im Scope liegt, wird als relevant fiir das ISMS und die In-
formationssicherheit im Unternehmen angesehen. Jedes Objekt
(oder auch Asset), das heiRt jeder Geschaftswert im Scope, muss
identifiziert und untersucht werden. Dabei wird ermittelt, wel-
che Auswirkungen es auf die Informationssicherheit hat, wie
wahrscheinlich die damit zusammenhdngenden Risiken sind
und welche MaRnahmen angewendet werden miissen, um das
Risiko zu behandeln. Der Scope stellt dadurch auch einen unmit-
telbaren Zusammenhang zum Gesamtaufwand und zur Qualitat
des ISMS dar: Ist der Scope zu weit gefasst, miissen mehr Risi-
ken als eigentlich notwendig betrachtet und mit entsprechenden
MaBnahmen behandelt werden. Ist der Scope zu eng angesetzt,
wurden eventuell Sicherheitsrisiken ,,ausgeblendet", was die Ef-
fektivitdat und Plausibilitat des ISMS unter Umstanden gefdhr-
det. Um diese Gefahr zu minimieren, sollte der Scope nicht als

einzelnes Objekt angesehen werden, sondern als Prozess oder
Leistungserbringung beschrieben werden. Dies stellt sicher,
dass nicht nur Hardware, Systeme oder einzelne Organisations-
einheiten betrachtet werden, sondern dass die erbrachte Funk-
tion und die Menschen und Organisationen an allen Schnitt-
stellen in den Vordergrund riicken. Nicht ohne Grund wahlt die
BNetzA im IT-Sicherheitskatalog fiir Energienetzbetreiber die
Formulierung ,alle zentralen und dezentralen Anwendungen,
Systeme und Komponenten, die fiir einen sicheren Netzbetrieb
notwendig sind" und spricht nicht einfach nur von ,Leitstelle,
Leittechnik etc".

Beginnt man damit, den Scope zu definieren und zu doku-
mentieren, lohnt es sich, gesetzliche und vertragliche Anforde-
rungen zu identifizieren. In unserem konkreten Fall verpflichtet
der IT-Sicherheitskatalog den Netzbetreiber, ein ISMS im Sinne
der Norm 1S0-27001 zu implementieren und zu zertifizieren.
Streng genommen miisste man ein 1S0-27001 ISMS nur fiir den
Strom- und Gasnetzbetrieb anwenden. In vielen Fdllen sind
die Energieversorgungsunternehmen auch Wasser- und Abwas-
serversorger oder Betreiber von OPNV und Telekommunikati-
onsnetzen: Allesamt Geschaftszweige, die potenzielle Kritische
Infrastrukturen (KRITIS) sind, die aufgrund des IT-Sicherheits-
gesetzes abgesichert werden miissten. Das IT-Sicherheitsgesetz,
das in seiner Formulierung wesentlich abstrakter ist, fordert von
ihnen zur Absicherung dieser Infrastrukturen unter anderem
Sicherheits- und Notfallkonzepte sowie deren Zertifizierung nach
einem anerkannten Standard. All diese Anforderungen kénnen
bei Miteinbeziehung in den Scope auch durch das 1S0-27001 ISMS
erfiillt werden. Hier lohnt es sich also auch, im Vorfeld genauer
hinzuschauen und den Scope gegebenenfalls auszudehnen, um
weitere Anforderungen (zum Beispiel Notfallkonzepte zur Vorlage
bei Wirtschaftspriifern), Vertrage (zum Beispiel definierte Ver-
fligbarkeiten in TK-Netzen, Servicelevel Agreement) oder Gesetze
(zum Beispiel EnWG, KonTraG, GmbHG, BDSG) zu erfiillen. Aller-
dings kann hier noch keine Empfehlung zum genauen Vorgehen
gegeben werden.

Individuellen Scope bestimmen

Als Grundlage fiir die Bestimmung des Scope sollte der Netzstruk-
turplan dienen, der durch den IT-Sicherheitskatalog gefordert ist
(siehe Kapitel 1.1.2). In diesen werden wie oben ausgefiihrt alle
vom Geltungsbereich des IT-Sicherheitskatalogs betroffenen An-
wendungen, Systeme und Komponenten aufgefiihrt (siehe auch
Abschnitt IV im IT-Sicherheitskatalog der BNetzA).

Beziiglich des Scope gilt grundsdtzlich, dass er individuell
ist und fiir jeden Energienetzbetreiber separat erstellt werden
muss. Denn auch wenn viele deutsche Stadtwerke dhnlich sind,
die gleiche Software oder das gleiche Leitsystem verwenden:
Die damit verbundene Organisation ist oft unterschiedlich, die
sie tragenden Prozesse und Technik sind nur selten gleich. Die
risikoorientierte Methodik der 1SO-27001 fordert hierbei, dass
dafiir erst einmal alle Assets des Scopes identifiziert werden
missen, unabhdngig davon, ob es sich um IT-Komponenten,



Scope

Prozess 2
Uberwachung Wasser und Abwassernetz

Prozess 1
Netzbetrieb Strom und Gas
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Abbildung 2: Beispielhafte prozessuale Ansicht des Scope | © Verband kommunaler Unternehmen (VKU) / BITKOM

Netzwerke, Prozesse, Personen oder Organisationseinheiten
handelt. Fiir den Beginn der Definition des Scope und zur Iden-
tifikation der ersten Assets geniigen folgende einfache Fragen:

— Ist eine Funktion, ein Geschaftsprozess oder eine Techno-
logie fiir den wirtschaftlichen Erfolg des Unternehmens
unverzichtbar?

— Ist eine Funktion, ein Geschaftsprozess oder eine Tech-
nologie fiir die Handlungsfahigkeit des Unternehmens
unverzichtbar?

— Ist eine Funktion, ein Geschaftsprozess oder eine Techno-
logie fiir ein anderes, im Scope liegendes Asset notwendig?

— Gibt es bereits ein Asset, das durch konkrete Risiken fiir
eine der drei oben genannten Fragestellungen bedroht ist?

Lautet die Antwort auf eine oder mehrere dieser Fragen ,Ja",
gehoren die entsprechenden Funktionen, Prozesse, Schnittstel-
len oder Objekte in den Scope. Ist eine Frage nicht eindeutig zu
beantworten, ist die Miteinbeziehung des ,,unsicheren" Objektes
zumindest kritisch zu hinterfragen. Wird ein Prozess oder Ob-
jekt ausgegrenzt, sind die Griinde dafiir zu belegen und ist eine
Schnittstelle fiir die zustandige Sicherheitsorganisation des Ob-
jektes oder Prozesses zu beschreiben.

Gerade bei Standorten von EVU kann dies den Scope au-
genscheinlich sehr gro werden lassen, da sich Prozessleitnetze
meistens liber viele Kilometer erstrecken und in Trafostationen
oder Umspannwerken enden. An diesen Grenzpunkten ist die
Betrachtung besonders genau durchzufiihren — kdnnte zum
Beispiel ein Angreifer durch physikalischen Zugang auf Teile

Standort Verantwortlicher
physikalischer Schutz fuir Sicherheit auRerhalb
des Scope
Sensor direkte Wahlverbindung TK-
etc. Anlage
Fernwirk- Schalt-,Trafo, .
technik etc. PV-Standort ey Leitsystem
_— etc. |
Adminis-
ffice-1T
Internet/ Office tratoren
WLAN Arbeitsstation
S Dienstleister
“pp‘?”‘ oder ]
Techniker Hersteller Leitsystem- Personalsachbe-
Benutzer arbeiter, Vorgesetzter

Abbildung 3: Mogliche Technologien, Netzwerke und Personen im potenziellen Scope

© Verband kommunaler Unternehmen (VKU) / BITKOM
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oder gesamte Netzwerke zugreifen, ist dieser weit auBerhalb
der Organisation stehende Punkt durchaus in den Scope mit-
einzubeziehen und abzusichern. Die Nutzung von proprieta-
ren Protokollen an diesen Punkten gilt hierbei auch nicht als
Begriindung fiir einen Ausschluss aus dem Scope, schlieBlich
werden aktuell immer mehr Fdlle bekannt, in denen Prozess-
leittechnik von Sachkundigen angegriffen wurde. Dies gilt auch
flir andere Zugriffe, wie zum Beispiel von Herstellern, Providern
und Dienstleistern, aber auch von internen Administratoren
oder etwa Reinigungskraften. Obwohl diese Zugriffe selten oder
unwahrscheinlich sind, miissen sie als Risiko aufgefiihrt und
bewertet werden. Je nach Bewertung sollte es mit einer oder
mehreren organisatorischen oder technischen MaRnahmen aus
der I1S0-27001 ff. behandelt werden.

Dokumentation des Scope

Die Dokumentation des Scope muss aufgrund der zuvor ange-
flihrten Beispiele und ihrer teils enormen Bedeutung umfang-
reich und moglichst vollstandig erfolgen. Obwohl die Beschrei-
bung des Scope natiirlich auch erweitert werden kann, lohnt
sich bereits im ersten Schritt die Dokumentation der folgenden
Punkte:

Zweck und Verwendung der Scope-Dokumentation: Fiir welche
Teile des ISMS ist die saubere Dokumentation des Scope beson-
ders wichtig? Fiir wen wurde die Definition angefertigt? Meist
sollte hier die Informationssicherheitsleitlinie, die Verfahrens-
beschreibung des Risikomanagements und die Erklarung der
Anwendbarkeit (Statement of Applicability, SOA) angefiihrt wer-
den (siehe Kapitel 2.5). Weiterhin sollten das Management und
die Projektbeteiligten der ISMS-Implementierung als Zielgruppe
bzw. Nutzer des Dokuments benannt werden (siehe auch einzu-
beziehende Instanzen, Kapitel 3).

Referenzdokumente: Welche Dokumente und Anforderungen
wirken auf den Scope ein? Dies konnten neben den Normen der
I1SO-2700x-Familie, insbesondere ISO/IEC TR 27019, auch der IT-
Sicherheitskatalog, das EnWG und das IT-Sicherheitsgesetz sein.

Beschreibung des Scope als Prozess: Ein Scope braucht ,Fleisch

und Blut" (Funktion, Leistung und Menschen). Mit der Beschrei-

bung sollten folgende Fragen beantwortet werden:

1. Welche Leistung, welchen Mehrwert erbringt der Scope?

2. Welche schiitzenswerten Informationen enthdlt er?

3.  Welche rdumlichen, logischen und organisatorischen Gren-
zen kennzeichnen ihn, und wie wirken sich diese aus?

4. Wer ist fiir die Informationssicherheit im Unternehmen
auRerhalb seines Geltungsbereichs verantwortlich?

5. Gibt es definierte Schnittstellen zu anderen Bereichen oder
Organisationen?

Dabei muss bedacht werden, dass die Bezeichnung des Scope
nach erfolgreicher Zertifizierung auf dem ausgestellten Zertifi-

kat aufgefiihrt wird. Eine mogliche Formulierung ware ,Sicherer

Betrieb der Steuerungs-, Uberwachungs- und Prozessleittechnik

des Strom- und Gasnetzes der Stadtwerke XYZ GmbH".
Die allgemeine Beschreibung sollte um folgende Dokumen-

tationen erweitert werden:

1. Beschreibung der Prozesse und Dienste im Scope

2. Organisationseinheiten, Dienstleister und Personen, die an
diesen Prozessen und Diensten malRgeblich beteiligt sind

3. Standorte, Gebdude und Raume, die fiir die Prozesse,
Dienste und Technik notwendig sind

4. Technische Komponenten, Netzwerke und Infrastruktur
Verantwortliche bzw. Eigentiimer der vorgenannten Assets
Vom Scope ausgeschlossene Bereiche mit der Begriindung,
warum diese ausgeschlossen wurden

Der IT-Sicherheitskatalog zwingt zur Anfertigung eines Netz-
strukturplans. Dabei handelt es sich um eine Ubersicht iiber die
vom Geltungsbereich des IT-Sicherheitskatalogs betroffenen An-
wendungen, Systeme und Komponenten mit den anzutreffenden
Haupttechnologien und deren Verbindungen. Hierzu sind im IT-
Sicherheitskatalog verschiedene Technologiekategorien zur bes-
seren Einordnung aufgelistet. Ebenfalls konnen bei komplexeren
Netzen Gruppen und Teilplane gebildet werden. Die Struktur-
analyse oder der Netzstrukturplan sollten als Auflistung, Tabelle
oder Diagramm in aktueller Form vorliegen.

Die ndchsten Kapitel widmen sich den Herausforderungen
bei der Dokumentation eines einwandfreien und umsetzbaren
Scope. Dabei wird besonders darauf eingegangen, wie Grenzen
und Schnittstellen definiert werden sollten, welche Mitarbeiter
eine Rolle fiir den Scope spielen und wie der Scope fiir die wei-
teren Schritte im ISMS genutzt wird.

2.2 Grenzen des ISMS

Wie oben beschrieben, haben die dokumentierten Grenzen des
Scope eine besondere Bedeutung, denn innerhalb dieser Gren-
zen ist das ISMS anzuwenden (zur besonderen Situation beim
Outsourcing und bei Dienstleistern siehe Kapitel 5). Damit die Si-
cherheit im ISMS aufrechterhalten werden kann, darf diese nicht
durch vermeidbare, externe Einflussfaktoren gestdrt werden
kdnnen. Diese Faktoren miissen deshalb an sinnvollen Grenzen
vom Scope getrennt werden. Die Grenzen lassen sich lber die
Aspekte Zutritt, Zugang/Zugriff und organisatorische Grenzen be-
stimmen.

Grenzdefinition iiber Zutritt

In erster Linie kann man durch Zutritt physikalische und rdum-
liche Grenzen definieren. Konnen die wesentlichen, durch das
ISMS zu schiitzenden Informationen und Systeme durch eine
plausible raumliche Trennung abgesichert werden, so kann man
diese Trennung (Werksgeldnde, Gebdude, Rdume) in den Scope
aufnehmen. In der Risikoanalyse muss dann betrachtet werden,



ob die Grenzen iiberwunden werden und was maogliche Folgen
sein kdnnen.

Grenzdefinition iiber Zugang und Zugriff

Beim Zugriff ist es dhnlich, wobei hier primar logische und tech-
nische Grenzen definiert werden miissen. In der Regel werden
das Netzwerke sein, die in sich geschlossen einen Verbund von
IT-Systemen betreiben. Bedacht werden sollte dabei, dass diese
Grenzen haufig durch Technik oder logische Briicken iiberwun-
den werden kdnnen. So kann ein Leitstellennetz zwar auf ei-
nem eigenen Switch oder VLAN isoliert sein, manchmal gibt es
aber doch Ubergidnge durch gemeinsame Coreswitche, Router,
Firewalls oder andere Netzwerkbriicken. Potenziell mogliche Re-
motedesktop-Zugriffe fiir Administratoren aus dem alltdglichen
Unternehmensnetzwerk haben schon in mehreren Situationen
fiir Sicherheitsvorfdlle gesorgt. Die Informationssicherheit im
Scope wird dann haufig aus den ,unsicheren", nicht durch ein
ISMS geschiitzten Netzwerken kompromittiert — so entsteht eine
Bedrohung fiir das gesamte ISMS. Es sollte also darauf geachtet
werden, dass die Grenziibergdnge iiberhaupt addquaten Schutz
bieten. Wenn dies nicht der Fall ist, muss der Scope im Zweifels-
fall ausgeweitet werden. Dabei sollte auch das Zusammenwirken
von Grenzen beriicksichtigt werden, damit die Informationssi-
cherheit nicht kollabiert, falls eine Grenze durchbrochen wird.

Grenzbestimmung iiber organisatorische Grenzen
Organisatorische Grenzen konnen sinnvoll sein, weil diese die Ver-
antwortung fiir die Informationssicherheit auf zusatzliche Schul-
tern verteilen. Ein Beispiel wdre das Ausgrenzen von bestimmten
Fachabteilungen, wenn diese tatsachlich keinen Einfluss auf die
Informationssicherheit im Geltungsbereich haben. Komplexer ist
es, wenn Organisationseinheiten einen sekunddren Einfluss auf
den Scope haben. Dies konnten zum Beispiel Mitarbeiter der Per-
sonalabteilung sein, die dafiir verantwortlich sind, vertragliche
Regelungen mit dem Leitstellenpersonal aufzusetzen, Belehrun-
gen und Schulungsmalnahmen einzuplanen und bei Einstel-
lungen und Entlassungen fiir die korrekte Aushandigung von
Berechtigungen und Schliisseln verantwortlich sind. Auch die Zu-
sammenarbeit mit Dienstleistern sollte als organisatorische Grenze
betrachtet werden, da diese haufig direkt und nicht selten un-
bemerkt auf sensible Bereiche in Unternehmen zugreifen konnen
- sei es der Leitsystemhersteller, der sich remote auf das System
schaltet, um einen Patch einzuspielen, oder die Reinigungskraft,
die nicht selten unbeobachtet in den Abendstunden an einem
Systemport etwas anstecken oder abziehen kdnnte. Sind diese Or-
ganisationen oder Personen im Scope beriicksichtigt, werden sie
als Risiko betrachtet und gegebenenfalls mit einer MaBnahme aus
dem Standard behandelt.

Grundsadtzlich empfiehlt sich die risikoorientierte Betrachtung
aller Objekte, an denen eine Grenze gezogen werden soll. Ist die-
se Grenze plausibel und mit einer gewissen Wahrscheinlichkeit zu
durchbrechen, sollte die Grenze unter Umstanden auch um dieses
leicht(er) angreifbare und verwundbare Objekt gezogen werden.
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So macht es etwa mitunter Sinn, den Scope nicht als eine Art ,,de-
militarisierte Zone" zu betreiben, sondern auch die Grenzsyste-
me zur Office-IT oder zum Internet mit ins ISMS aufzunehmen.
Diese aufwdndige Betrachtung entfallt, wenn sich ein Unterneh-
men dazu entscheidet, das ISMS unternehmensweit einzufiihren.
Grenzen des ISMS sind dann die Unternehmensgrenzen; die Zu-
sammenarbeit mit Dienstleistern oder die Informationssicherheit
in Projekten sind lediglich MaBnahmen, die umgesetzt werden
miissen. Dies kann insbesondere sinnvoll sein, wenn andere Un-
ternehmensteile durch das IT-Sicherheitsgesetz mit dhnlichen
Vorgaben konfrontiert sind (siehe Kapitel 2.1).

2.3 Schnittstellen zur Sicherheits-
organisation auferhalb des Scope

Ist ein einwandfreies und funktionelles ISMS abgegrenzt und
aufgebaut, ist dies sinnbildlich mit einer Festung vergleichbar.
Die Sicherheit der darin liegenden Werte, die Integritat und Ver-
fligbarkeit sind gegeben. Doch Festungen haben, je groRer und
massiver sie sind, auch einige Nachteile, die auch auf das ISMS
libertragbar sind: Durch kluge oder bestdndige Angriffe sowie
Ausspahung und Belagerung kdnnen Festungstore gedffnet und
auch IT-SicherheitsmaBnahmen liberwunden werden. Nach wie
vor brauchen Angriffe auf sensible IT-Infrastrukturen vor allem
eines: Zeit. Zeit ist der Faktor, der dem Angreifer immer mehr
Erkenntnisse, Vorbereitung und konkrete Angriffswege eroffnet.
Dies zeigt, dass die Sicherheit hinter dicken Mauern triigerisch
ist, falls man nicht in der Lage ist, die Gesamtsituation zu er-
kennen oder zu beeinflussen. Aus diesem Grund sollten, wie im
Folgenden erldutert, Schnittstellen zur Sicherheitsorganisation
aulerhalb des Scope des ISMS aufgebaut werden.

Schnittstelle Meldepflichten

Eine dieser Schnittstellen wird auch vom IT-Sicherheitsgesetz,
genauer dem neuen § 11 Absatz 1c EnWG vorgegeben: die Mel-
depflicht von Sicherheitsvorfdllen. Da viele Energienetzbetrei-
ber dhnlich strukturiert sind und zum Teil die gleichen Systeme
verwenden, lohnt sich hier die zentrale Sammlung und Verbrei-
tung von Warnmeldungen, die durch das BSI geplant ist. Die
potenzielle Warnmeldung , Achtung, das System XYZ wurde auf
folgende Weise angegriffen; schlieRen Sie diese Liicke" ist bei
rechtzeitigen Reaktionen ein groBer Gewinn fiir die Sicherheit
der kritischen Infrastrukturen (siehe Kapitel 1.1.2).

Schnittstelle Unternehmens-IT

Weitere Schnittstellen sind bei Abgrenzungen zur eigenen Un-
ternehmens-IT hin als Pflicht zu betrachten. In der Prozessleit-
technik sowie im Hochsicherheitsbereich (zum Beispiel Banken,
einzelne Netzbetreiber) wurden die besonders geschiitzten Netze
in der Vergangenheit meist liber die unkritische ,Biiro-IT" an-
gegriffen und aufgebrochen. Denn dort, wo unerfahrene Nut-
zer in groReren Netzwerken arbeiten, die von wenigen Personen
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administriert werden, sind Angriffe am einfachsten. Es sollte
deshalb eine Schnittstelle zur IT-Sicherheit auBerhalb des ISMS
aufgebaut und regelmdRig beobachtet werden, ob die Informa-
tionssicherheit um das ISMS herum funktionsfahig, leistungs-
fahig und nach wie vor integer ist. Diese Schnittstelle sollte ein
Mitarbeiter oder Partner sein, der fiir das Thema Informations-
sicherheit sensibilisiert wurde und so mogliche und echte IT-
Sicherheitsvorfdlle aulRerhalb des ISMS erfasst und verarbeitet.
Ein regelmdRiger Austausch mit dieser Person oder die Einbezie-
hung in die Reportingwege dieser Schnittstelle — insbesondere
mit Fokus auf bisher erkannte Sicherheitsvorfdlle, Schadsoftware
und Netzwerkaktivitditen — versetzt das Unternehmen in die
Lage, Ausspahversuche und Probeangriffe friihzeitig zu erkennen
und gegebenenfalls Vorbereitungen treffen zu konnen. Weiterhin
ermoglicht eine solche Schnittstelle, Sicherheitsvorfdlle zu ver-
folgen und gegebenenfalls Beweise zu sichern, sodass einerseits
Angreifer verfolgt und andererseits die genutzten Liicken doku-
mentiert und geschlossen werden kdnnen.

Schnittstelle Objektsicherheit

Eine Schnittstelle zur Unternehmenssicherheit sollte ebenfalls
aufgebaut werden, um Einbriiche oder unbefugte Zutritte und
Zugriffe auf dem Werksgelande des Unternehmens hinsichtlich
eines Angriffs auf die Informationssicherheit zu priifen. Wurde
etwa an Tiiren mehrfach Alarm ausgelost oder haben Bewe-
gungsmelder oder Kameras etwas Verddchtiges aufgezeichnet, so
kann das ein friiher Versuch gewesen sein, die SchutzmaBnah-
men zu testen. Sollten bauliche MaRnahmen oder allgemeine Si-
cherheitsmalRnahmen fiir den Betrieb des ISMS notwendig sein,
konnen diese direkt von dieser Schnittstelle iibernommen wer-
den. An dieser Stelle lohnt es sich auch meist, alle Mitarbeiter zu
sensibilisieren und ihnen eine Meldestelle anzubieten, bei der
verddchtige Personen und Vorgdnge gemeldet werden konnen.
Ein Einbruch im Zusammenhang mit Diebstahl und Vandalis-
mus kann nach erfolgtem Zugriff eventuell nur ein Ablenkungs-
mandver gewesen sein. Auch wenn sich solche Vorgange haufig
als bedeutungslos erweisen, sind mitdenkende und um Sicher-
heit besorgte Mitarbeiter eine duRerst sinnvolle Unterstiitzung
fiir ein effektives ISMS.

Schnittstelle Dienstleister

Eine sehr ausgeprdgte Schnittstelle sollte unbedingt auch zu
Dienstleistern, Herstellern und Hostern aufgebaut werden. Auch
wenn wesentliche Teile des Scopes im Zugriff oder der Verantwor-
tung dieser externen Organisationen liegen, liegt die Verantwor-
tung fiir die Informationssicherheit im eigenen Unternehmen.
Aus diesem Grund ist es also zwingend, vertragliche Regelun-
gen hinsichtlich Vertraulichkeit und Verfiigbarkeit der erbrach-
ten Dienstleistung zu treffen. Ein Leitsystemhersteller, der sich
regelmdRig auf das Leitsystem schaltet, sollte somit ein gewisses
Informationssicherheitsniveau aufbauen oder nachweisen, da-
mit das ISMS nicht aus dieser Richtung kompromittiert werden
kann. Ein Kommunikationsnetzprovider, der die Verbindungen

zwischen Leitsystem und Fernwirkgerdten bereitstellt, sollte das
notwendige Mal an Informationssicherheit zusichern und auch
nachweisen konnen. Je nachdem, wie viel der kritischen Inf-
rastruktur durch einen Dienstleister betrieben wird, kann sich
eine 1S0-27001-Zertifizierung fiir diesen beziehungsweise dessen
Kunden lohnen. Inzwischen ist diese im Rechenzentrumsbereich
und bei Hostern auch schon ein sehr weit verbreitetes Wettbe-
werbsmerkmal. Kann ein Dienstleister die Zertifizierung nicht vor-
weisen, miissen von ihm gegebenenfalls einzelne Maknahmen
und Regelungen eingefordert und deren kontinuierliche Verbes-
serung iiberwacht werden (s. hierzu auch Kapitel 1 und 5.3.5).

Schnittstelle Behdrden

Eine Schnittstelle zu Behdrden kénnte auch sinnvoll sein, damit
zum Beispiel Organisationen wie Polizei, Feuerwehr und THW den
hohen Schutzbedarf des Unternehmens erkennen. So kdnnte die
Polizei dafiir sensibilisiert werden zu reagieren, wenn ein Mann
mit Laptop auBerhalb der Geschdftszeiten vor dem Werksgeldn-
de im Auto sitzt. Die Feuerwehr konnte friihzeitig informieren,
wenn ein umgestiirzter Baum eine Liicke im Zaun hinterlassen
hat. Diese Sensibilisierung sorgt zusatzlich dafiir, dass Einbriiche
oder Vandalismus an AuRenstandorten als Informationssicher-
heitsvorfdlle betrachtet werden kénnen.

In jedem Fall sollte gepriift werden, was auRerhalb lhrer
Grenzen und ,,Grenziibergdnge" liegt, und ein Kontakt zum je-
weiligen Verantwortlichen aufgebaut werden. Obwohl viele Si-
cherheitsrisiken bestehen und zahllose Angriffsszenarien denk-
bar sind, haben friihzeitige Erkenntnisse und der Austausch von
Informationen schon viele Sicherheitsvorfalle im Keim erstickt.

2.4 Beteiligte Mitarbeiter

Die gelungene Einbindung und das Zusammenwirken der Mitar-
beiter bei der Etablierung und der laufenden Umsetzung eines
ISMS stellt eines der wesentlichen Erfolgskriterien dar. Die hier
geschaffenen Prozesse und Sicherheitsvorkehrungen miissen von
allen Mitarbeitern akzeptiert und mitgetragen werden, sonst
kommen selbst ausgefeilte SchutzmalRnahmen in der betriebli-
chen Praxis nicht an, werden in hektischen Situationen auRer
Acht gelassen, geraten in Vergessenheit oder werden bewusst
oder unbewusst umgangen. Entsprechend wichtig ist es, die In-
formationssicherheit nicht als , Expertenthema" zu betrachten
und somit den Kreis der Mitwirkenden im Sinne des Scopes nicht
auf die Sicherheits-Rollen zu beschranken. Fiir die Umsetzung
und Akzeptanz ist eine Einbindung vieler Funktionen innerhalb
und auRerhalb des Unternehmens notwendig, die jeweils ziel-
gruppenspezifisch anzusprechen und einzubeziehen sind.

Rolle der Geschaftsfiihrung

Die Akzeptanz beginnt dabei mit der Geschaftsfiihrung, die letzt-
lich nicht nur die Verantwortung fiir die Informationssicherheit
tragt, sondern auch deren Sinn und Bedeutung fiir das Unterneh-



men erkldren und in der tdglichen Praxis immer wieder ,vorle-
ben" sollte. Entsprechend sollte die Geschaftsfiihrung nicht nur
zu Beginn eines solchen Projekts in Erscheinung treten, etwa
durch die Verabschiedung der Sicherheitsstrategie oder das Auf-
treten bei Auftaktveranstaltungen. Auch im Alltag ist die Unter-
stiitzung bei Entscheidungen, die fiir die Mitarbeiter Anderungen
oder einen Komfortverlust mit sich bringen, wichtig. Entspre-
chend haben sich hier MaRnahmen zur gezielten Einbindung und
Sensibilisierung von Geschaftsfiihrung und Fiihrungskraften be-
reits in einem friihen Projekt- und Umsetzungsstadium bewahrt.

Ein groBer Teil der Projektarbeit und auch die spatere Steu-
erung der Sicherheitsprozesse wird durch die existierenden und
neu geschaffenen Sicherheitsrollen geleistet werden, etwa durch
den Ansprechpartner fiir IT-Sicherheit fiir die BNetzA. Hierbei
darf aber im Unternehmen nicht der Eindruck entstehen, dass
die Verantwortung fiir das Thema Sicherheit sich allein auf die-
se Rollen beschrankt. Die Umsetzungsverantwortung bleibt auch
nach Etablierung dieser Rollen bei jedem einzelnen Mitarbeiter
im Rahmen seines Verantwortungsbereichs.

Rolle der Betriebsverantwortlichen

Eine der grundsdtzlichen Herausforderungen bei der Umsetzung
von Informationssicherheit zeigt sich in der Automatisierungs-
technik. Eine neue, sich dynamisch weiterentwickelnde IT-Be-
drohungslage trifft auf Systeme, die unter ganzlich anderen Vor-
aussetzungen konzipiert und anderen Lebenszyklen unterworfen
sind. Entsprechend wichtig ist es fiir die Sicherheitsrollen im
Unternehmen, die Umsetzung von MaBnahmen gemeinsam mit
Betriebs- und Anlagen-Verantwortlichen zu planen. Nur so las-
sen sich mogliche Kommunikations- und Umsetzungsprobleme
vermeiden, die sich aus den unterschiedlichen Kenntnissen und
Erfahrungen ergeben. Dabei stellt sich moglicherweise heraus,
dass bestimmte SicherheitsmaRnahmen zwar dem Risiko ange-
messen, aber in der Automatisierungstechnik nicht umsetzbar
sind. Auf der anderen Seite sind den Ingenieuren, Technikern
und dem Bereitschaftspersonal in den Stationen oft einzelne
Sicherheitsrisiken nicht bekannt, die sich aus dem unvorsich-
tigen Umgang mit IT-Mitteln wie zum Beispiel Wartungs-Note-
books oder mobilen Datentragern ergeben.

Rolle der Office-IT

Auch das Personal in der Office-IT spielt in der Umsetzung eine
wichtige Rolle. Gefragt sind hier beispielsweise die Prozesse im
Bereich Benutzer- und Berechtigungsmanagement, dem IT-Ser-
vice-Management (zum Beispiel Incident- und Change Manage-
ment) sowie der Beschaffung, Konfiguration und Bereitstellung
von Hardware- und Software-Komponenten. Die Durchfiihrung
erfolgt teilweise abweichend vom Regelbetrieb in der Office-IT
und erfordert somit entsprechende Ausnahmen oder Alterna-
tivprozesse und -l6sungen, die durch die IT erarbeitet und un-
terstiitzt werden miissen. So wird das Benutzermanagement oft
dezentral in den Anlagen durchgefiihrt, um die ndtige Ausfall-
sicherheit zu gewadhrleisten, erfordert aber maoglicherweise
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trotzdem bei der erstmaligen Einrichtung die Unterstiitzung der
zentralen IT. IT-Software und -Komponenten sind maoglicher-
weise fiir die Anlagen nur in bestimmten Versionsstanden frei-
gegeben, kdnnen nicht gemaR der Office-IT-Richtlinien aktuali-
siert werden und erfordern alternative SicherheitsmaRnahmen
wie zum Beispiel Whitelisting-Losungen fiir kritische Systeme.

Rolle der Anwendungsentwicklung
Eine besondere Rolle in der IT spielt die Anwendungsentwick-
lung. Soweit im Bereich der Prozess-IT auch eigenentwickelte
Anwendungen zum Einsatz kommen, ist auch hier spatestens mit
der Etablierung eines ISMS neben der Sensibilisierung der Soft-
ware-Entwickler auf geeignete Prozesse zu achten, um Sicher-
heitsrisiken moglichst friihzeitig zu minimieren. Dazu gehoren
Entwicklungsrichtlinien fiir alle Phasen der Software-Entwick-
lung sowie der Einsatz von geeigneten Werkzeugen zur stati-
schen und dynamischen Uberpriifung von erstelltem Programm-
Code. Eine enge Einbindung der Anwendungsentwicklung ist bei
der Planung entsprechender MaRnahmen im ISMS unerldsslich.
Gerade im Bereich der Anwendungsentwicklung zeigt sich
sehr schnell, dass die bisher beschriebenen MaRnahmen nicht
allein auf die internen Mitarbeiter beschrankt sein kénnen. Hier
werden Entwicklungsaufgaben oft ausgelagert, sodass sich das
ISMS entsprechend auch mit Sicherheitsvorgaben fiir externe
Entwickler befassen muss, um eine durchgangige Betrachtung
der Sicherheitsrisiken zu gewdhrleisten. Gleiches gilt fiir die
Nutzung von Software-Paketen zur Installation im Unternehmen
oder durch den Bezug von Software-as-a-Service (SaaS) oder als
Cloud-Service. Hier sind im Rahmen des Projektes die Rollen in
der IT zu identifizieren, die entsprechende Beschaffungsvorgaben
fiir extern bezogene Software erstellen und den sich dndernden
Risiken anpassen kdonnen.

Rolle der externen IT-Dienstleister

Auch in den iibrigen Bereichen der IT spielt die Auslagerung von
IT-Services an externe IT-Dienstleister eine zunehmend wichtige
Rolle. Soweit durch eine solche Auslagerung der Scope des ISMS
mittel- oder unmittelbar betroffen ist (zum Beispiel durch den
externen Betrieb von Arbeitspldtzen oder der Netzwerk-Inf-
rastruktur) sind die SicherheitsmaRnahmen des Dienstleisters
und die von ihm bereitgestellten Rollen mit den Anforderungen
des eigenen ISMS abzugleichen und gegebenenfalls vertraglich
zu erganzen. Dies wird in den Fdllen, in denen der Dienstleis-
ter ebenfalls ein zertifiziertes ISMS betreibt, deutlich erleich-
tert, aber die Verantwortung fiir die Sicherheit der bezogenen
IT-Dienstleistung bleibt rechtlich weiterhin beim beschaffenden
Unternehmen. Je nach Umfang der ausgelagerten Dienstleis-
tung ergeben sich dadurch wiederum zusatzliche Aufwande in
der Steuerung und Auditierung des externen Dienstleisters, die
durch entsprechende Rollen im Bereich Sicherheit und im Ver-
trags- bzw. Service-Management erbracht werden miissen.
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Rolle des Wartungspersonals

Eine besondere Rolle bei der Einbindung von externen Mitar-
beitern in das eigene Sicherheitskonzept spielt bei Prozess-IT-
nahen Bereichen hdufig das externe Wartungspersonal. Oftmals
ist hier im Gegensatz zur Office-IT eine Fremdwartung die zwin-
gende Voraussetzung fiir die Aufrechterhaltung der hersteller-
seitigen Gewadhrleistung fiir die betreffende Anlage oder Kom-
ponente. Umso wichtiger ist es, dass diese externen Mitarbeiter
ebenso sicherheitsbewusst handeln wie das interne Personal.
Dies betrifft sowohl externe Wartungszugdnge iiber VPN- oder
andere Netzwerkverbindungen als auch die Vor-Ort-Wartung.
Das heildt beispielsweise konkret, dass der Hersteller fiir seine
Wartungstechniker und -Notebooks ein Sicherheitskonzept be-
sitzen sollte, das die Ubertragung von Schadsoftware von ande-
ren Einsatzorten oder die ungesicherte Verbindung ins Internet
(zum Beispiel zu privaten Zwecken) wirksam verhindert. Gleiches
gilt fiir mitgebrachte mobile Datentrdger wie Speichermedien
oder USB-Sticks. Im Zweifel sollte den externen Mitarbeitern si-
chere Technik durch das eigene Unternehmen bereitgestellt wer-
den, bevor diese sich mit unsicheren Gerdaten wie Laptops mit
den sicherheitsrelevanten Schnittstellen verbinden.

Weitere beteiligte Mitarbeiter

Auch auBerhalb der IT und IT-naher Dienstleistungen gibt es
weitere Unternehmensfunktionen, die bei der Planung und Um-
setzung eines ISMS beriicksichtigt werden sollten. Dazu gehdren
Bereiche fiir Haus—-, Sicherheits- und Gebaudetechnik, soweit sie
den Zugang zu Anlagen innerhalb des Scopes verantworten. Dies
ist nicht beschrankt auf die reine Einlasskontrolle, sondern die
entsprechend technischen SchutzmaBnahmen wie Zutrittskon-
trollsysteme, Bewegungsmelder, Video-Uberwachung und die
allgemeine physische Sicherheit.

Der Personalbereich ist in einigen Situationen mit den neu
aufgestellten Sicherheitsanforderungen konfrontiert. So sind die
eigenen Prozesse zur Anstellung, Versetzung oder Kiindigung
dahingehend zu liberpriifen, dass die entsprechende Mittei-
lung iiber die Bereitstellung, aber insbesondere auch iiber den
Entzug von Zutritts- und Zugangsrechten in den betreffenden
Unternehmensbereichen zeitnah erfolgt. Gleiches gilt auch fir
langerfristig tatige externe Mitarbeiter. Auch bei der Einstellung
von Personal in diesen Bereichen miissen Mitarbeiter je nach
Rolle iiber das ISMS in Kenntnis gesetzt und fiir das Thema Infor-
mationssicherheit sensibilisiert werden.

Auch das Empfangspersonal und andere Mitarbeiter, die
mit der Abwicklung von externen Besuchern und Delegationen
betreut sind, sollten die entsprechenden Ausweis-, Zugangs-
und Verhaltensregeln fiir verschiedene Unternehmensbereiche
kennen und kommunizieren. Hier zeigt sich wieder die Ver-
antwortung jedes einzelnen Mitarbeiters, der beispielsweise
unbegleitete Besucher oder solche ohne giiltigen Gdste-Aus-
weis hoflich, aber bestimmt zum jeweiligen Empfangsbereich
begleiten sollte.

2.5 Anwenden des Scope im laufenden
ISMS-Projekt

Ist der Scope ausfiihrlich definiert und wie im Kapitel 2.1 bis 2.4
beschrieben dokumentiert, kann in die ndchste Projektphase
gestartet werden. Der Anwendungsbereich des ISMS nimmt auf
die folgenden Aspekte der Dokumentation Einfluss:

Die Informationssicherheitsleitlinie ist die Erklarung des
Managements, die Werte und Informationen des Unternehmens
mit einem ISMS zu schiitzen. Die Wirksamkeit des ISMS wird in
dieser Managementerkldarung auf den Scope beschrankt.

Das Risikomanagement wird erstmals definiert und dokumen-
tiert und behandelt theoretisch alle Assets aus dem Scope. Die
Beschreibung der Risikomanagementmethodik sollte auf den
Scope referenzieren.

Der Netzstrukturplan nach Vorgabe des [T-Sicherheitskatalogs
bietet eine gute Hilfestellung zur initialen Identifikation und
Dokumentation der Assets. Er unterstiitzt dabei, durch das Ver-
folgen logischer Verkniipfungen zwischen einzelnen Assets alle
beteiligten technischen Komponenten zu identifizieren.

Das Verzeichnis zur Risikoeinschdtzung ist eine Auflistung aller
auf die Assets im Scope einwirkenden Risiken. Es ist eine erwei-
terte Inventarliste des Geltungsbereichs fiir das Risikomanage-
ment. Es sollte der Beschreibung der Risikomanagementmetho-
dik angehdngt werden. Das Verzeichnis zur Risikobehandlung
bezieht sich ebenfalls auf die Assets im Scope und fiihrt die-
se zwangsldaufig auf — mit dem Unterschied, dass in diesem
Dokument die Risikobehandlungsmethoden, also die Controls
der 1S0-27001, den Assets zugewiesen werden.

Die Erkldrung der Anwendbarkeit (Statement of Applicability, SOA)
referenziert nicht direkt auf den Scope, ist aber in starkem MaRe
von seiner sauberen und vollstandigen Dokumentation abhdn-
gig. Die Maknahmen im SOA sollten jedes Asset im Scope mit
einer passenden MalRnahme aus dem Risikomanagement abde-
cken. Hier lohnt sich meist die Querpriifung, um Liicken in der
Risikobehandlung zu identifizieren. Andersherum kdnnen so
auch MaBnahmen identifiziert werden, die keine Wirkung auf
den Scope haben und somit faktisch Ressourcenverschwendung
wdren. Diese MaRnahmen sollten nochmals durch das Risiko-
management betrachtet und neu bewertet werden.

Das 1S0-27001-Zertifikat auf Basis des IT-Sicherheitskatalogs weist
den Umfang und die Tiefe des ISMS aus. Ist der Scope kiinstlich
klein gehalten, kdnnte die Wirksamkeit oder die Plausibilitat
ihres ISMS durch die Offentlichkeit oder iibergeordnete Behor-
den in Frage gestellt werden. Ein moglicher Scope kdnnte lauten:
.ISMS fiir die Netzsteuerung".
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) Exkurs: Den Scope — aus Sicht eines Zertifizierers — strukturiert aufsetzen

Sonke Maseberg, Datenschutz CERT

Ein solcher Scope kdnnte auf einem 1S0-27001-Zertifikat
im Sinne des IT-Sicherheitskatalogs als Geltungsbereich
angegeben sein, der damit die gesetzlich vorgegebenen
Anforderungen erfiillt. Im Rahmen der Auditierung miiss-
te dann festgestellt werden, dass dieser Scope ,,ISMS fiir
die Netzsteuerung" korrekt auf die entsprechenden Assets
des Unternehmens heruntergebrochen wurde, die fiir den
sicheren Netzbetrieb notwendig sind. Dazu wiirde sich aus
Sicht einer Zertifizierungsstelle der folgende strukturierte
Ansatz anbieten:

— Erstellung einer Strukturanalyse, in der alle Kompo-
nenten aus dem Unternehmen aufgefiihrt sind (Ist-
Aufnahme der Assets):

— Standorte, Gebdude, Raume;
— IT-Systeme und Netzkomponenten;
- Anwendungen.

Zu verzeichnen sind dabei auch Abhdngigkeiten, d.h. zum
Beispiel welche Anwendungen auf welchen IT-Systemen/
Netzkomponenten betrieben werden und in welchen Rdu-
men/Gebduden/Standorten. Moglich ist eine Gruppierung,
um einen besseren Uberblick herzustellen; dazu bieten
sich auch Netzwerkpldne an.

Klassifikation der Komponenten dahingehend, ob diese

.flir einen sicheren Netzbetrieb notwendig sind" sind.

Dazu bieten sich folgende Klassen an:

- .enforcing" fiir unabdingbar notwendige
Komponenten: die Komponenten konnen
einen Einfluss auf die Netzfahrweise haben
(unmittelbar oder mittelbar durch
Bereitstellung von Daten );

- ,supporting" fiir Komponenten, die zwar auf
den ersten Blick klar dem Netz zugeordnet sind,
aber tatsdchlich auch nicht mittelbar die
Netzfahrweise beeinflussen konnen;

- ,hon-interfering" fiir Komponenten, die
offensichtlich keinen Einfluss auf die Netzfahrweise
haben kdnnen.

Der Scope setzt sich damit zusammen aus allen Kompo-
nenten, die als ,enforcing" klassifiziert wurden. Die Ab-
grenzung zu anderen Komponenten wird durch klare
Schnittstellen zu ,supporting"-Komponenten beschrie-
ben. Dieser strukturierte Ansatz stellt nur eine Mdglich-
keit dar, den Scope und die Assets des Scope abzubilden.
Selbstverstandlich sind auch andere Losungen denkbar.
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AUFWAND, ZEIT
UND PERSONAL

Steffen Heyde, Secunet |
Michael Niehenke, items |
Dirk Wegner, Applied Security |
Markus Werckmeister, DQS

3.1 Zeit ZEITPLAN

Wie lang wird der Zeitraum von der Planung bis zur vollstandigen

3.1.1 Erfahrungswerte bei der erstmaligen Einflihrung der ISMS voraussichtlich in etwa sein?
Einflihrung eines ISMS

Der VKU hat im Jahr 2015 eine Umfrage zur IT-Sicherheit bei 2-3 Jahre
seinen Mitgliedern durchgefiihrt. Die Ergebnisse zeigen, dass die 380/0
teilnehmenden Unternehmen fiir die Einfiihrung eines ISMS sehr
unterschiedliche Zeitrahmen einplanen. Wahrend gut die Half-
te der Befragten von einem Umsetzungszeitraum von unter zwei
Jahren ausgeht, rechnen die verbleibenden 45 Prozent mit zwei
oder mehr Jahren. Die Frist zur Umsetzung laut dem IT-Sicher-
heitskatalog wurde von urspriinglich einem Jahr, nach Stellung-

bis zu ein
Jahr

4%

nahme des VKU und anderer Verbénde, auf knapp zweieinhalb = [ERTE ?ngrrgls
Jahre verlangert. Frist zum Nachweis des Zertifikats des ISMS ist 51 0/0 70/0

nun der 31.01.2018. Damit sollte zumindest die Mehrheit der Un-
ternehmen den Zeitplan einhalten kdnnen.

Abbildung 4: VKU-Umfrage Zeitplan ISMS
© Verband kommunaler Unternehmen (VKU)



Voraussetzung ist natiirlich, dass die Unternehmen nun mit
der Umsetzung der MaRnahmen beginnen. Gerade groRere
Unternehmen sollten etwas mehr Zeit einplanen, da Projekte
hier mehr Beteiligte haben und deshalb hdufig etwas ldanger
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dauern. Beziiglich des eingesetzten Personals fiir die Umset-
zung rechnen die Unternehmen im Mittel mit 3,7 Stellen, die fiir
die Einfiihrungsphase des ISMS gebraucht werden, sowie mit1,6
Stellen fiir den laufenden Betrieb.

Wie viele Mitarbeiter werden voraussichtlich unmittelbar mit der
Einfiihrung des ISMS befasst sein
(in Personalstellen wéahrend der Einfiihrungsphase)?

Wie hoch wird der Personalaufwand im laufenden Betrieb des
ISMS in etwa sein (in Personalstellen)?

Abbildung 5: VKU-Umfrage Personalplanung ISMS | © Verband kommunaler Unternehmen (VKU)

Weitere interessante Ergebnisse kdnnen Sie iiber den VKU be-
ziehen.

3.1.2 Aufwand der Implementierung eines ISMS

Wie die Umfrage gezeigt hat, sind der Aufwand und damit die

Umsetzungszeitraume zur Implementierung eines ISMS sehr ver-

schieden. Eine allgemeine Darstellung des Aufwandes fiir die

Etablierung eines ISMS kann deshalb nicht dargestellt werden.

Der Aufwand hangt stark von verschiedenen Faktoren ab:

- Umfang des zu betrachtenden Anwendungsbereiches
(siehe auch Kapitel 2)

— Anzahl der involvierten Personen und Bereiche im
Unternehmen (siehe Kapitel 3.2)

- Umfang und Qualitdt der bereits umgesetzten
IT-SicherheitsmaRnahmen

- Umfang und Qualitdt der bestehenden Dokumentation
(siehe Kapitel 4)

- Umfang des vorhandenen unternehmensweiten
Risikomanagements

- Beschaffenheit und Heterogenitdt der IT-Landschaft

- Vorarbeiten, die gegebenenfalls im Rahmen des
Umwelt- und des Qualitditsmanagements wiederverwendet
werden kénnen

— Qualitat der Berater

Eine hohe Priorisierung des Projektes durch die Geschaftsfiihrung
ist ein weiterer wesentlicher Faktor fiir die Zeitdauer der erst-
maligen Umsetzung. Nur wenn die Geschaftsfiihrung hinter dem
Projekt steht und die Mitarbeiter fiir die Umsetzung der Aufgaben
mindestens teilweise von operativen Aufgaben freistellt, kann
die Umsetzung eines solchen Projekts in kiirzerer Zeit gelingen.
Die wesentlichen weiteren Erfolgsfaktoren fiir eine erfolgreiche

und ziigige Einfiihrung eines ISMS sind:

— Richtlinien, Ziele und Aktivitdten miissen den geschaft-
lichen Anforderungen und Bediirfnissen sowie der
Organisationskultur entsprechen.

- Die konkrete Anwendung eines kontinuierlichen Verbes-
serungsprozesses, zum Beispiel mithilfe des PDCA-Zyklus,
muss nachweisbar sein oder nachweisbar gemacht werden.

— Im betrieblichen Alltag der Organisation muss ein gutes
Verstdndnis fiir Informationssicherheit und ein Bewusstsein
fiir relevante Risiken vorhanden sein.

—  Durch angemessene Ausbildungs- und TrainingsmaR-
nahmen muss das vorhandene Sicherheitsbewusstsein
erhalten und bei Bedarf verbessert werden.

- Das Anwenden und Befolgen von Leitlinien, Richtlinien
und anderen ISMS-Elementen des organisationseigenen
Regelwerks darf nicht nur auf dem Papier, sondern muss in
der Realitat passieren.

- Informationssicherheit sollte innerhalb der Organisation
aktiv vermarktet werden.

- Es miissen geniigend Ressourcen fiir den Aufbau und den
Betrieb des ISMS zur Verfiigung stehen.

Fiir ein mittleres Stadtwerk (150 bis 200 Mitarbeiter) kénnen im
Allgemeinen etwa 1 bis 2 Jahre veranschlagt werden. Fiir groRe
Netzbetreiber konnen dagegen eher 2 Jahre oder mehr angesetzt
werden (siehe auch Kapitel 3.1).

Folgende Aufwdnde kdnnten/sollten getrennt betrachtet werden:

- Einfiihrungsaufwand fiir Awareness-Schaffung und -Bei-
behaltung bei Fiihrungskraften und Mitarbeitern zur
Anderung des Verhaltens im Umgang mit klassifizierten
Dokumenten (Information Assets),

- Aufwand jeweils fiir Analyse/Planung, Einfiihrung, Betrieb
und Aufrechterhaltung des ISMS.
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3.1.3 Vom Audit zur Zertifizierung

Auf dem Weg zur Zertifizierung des ISMS miissen mehrere Audits
durchlaufen werden. Die Planung und Durchfiihrung von Audits
(intern oder extern) von Managementsystemen wird in der 1S0-
19011 generell beschrieben und ist unabhdngig vom zugrunde
gelegten Regelwerk. In der Norm sind neben dem Auditprozess
auch die Qualifikationsanforderungen an die Auditoren festge-
legt. Im Falle eines ISMS miissen Zertifizierungsorganisationen
die Anforderungen der ISO/IEC 27006 zur Zertifizierung eines ISMS
erfiillen, wenn sie iliber eine Akkreditierung der nationalen Ak-
kreditierungsstelle Deutsche Akkreditierungsstelle GmbH (DAKKS)
verfiigen wollen.

— Die Anzahl der Audittage wird in Abhangigkeit der
nachfolgenden Faktoren gemdR der Tabellen A und C der
ISO/IEC 27006 ermittelt:

- Umfang des ISMS-Geltungsbereiches, der IT-Systeme und
der betroffenen Information Assets

- Komplexitdt des ISMS (zum Beispiel Kritikalitdt der
IT-Systeme, Risiken / Bedrohungen gemaR Annex A)

— Anzahl der Mitarbeiter und Standorte

— Art der Geschdftstatigkeit und weitere Geschaftsan-
forderungen / Gesetze

- Art und Vielfdltigkeit der eingesetzten Technologie bei den
implementierten Informationssicherheits-Controls

— Grad des Outsourcings von Informationssicherheits-Controls

Die so ermittelten Audittage verteilen sich auf zwei Schritte
(Stages) der Zertifizierung:

Stage 1 (ehemals Systemanalyse): Priifung der ISMS-Dokumen-
tation auf Normkonformitdt und Vollstandigkeit, Priifung der
vollstandigen Erfassung und Klassifizierung der Information
Assets und IT-Systeme, Ermittlung des Komplexitatsgrades (Pro-
zesse, IT-Systeme, Organisation), Priifung der Risikoidentifikati-
on und -bewertung, Ableitung eines Auditplanes. Zusammen-
fassend ausgedriickt: Es wird gepriift, ob die Beschreibung und
Dokumentation des ISMS (zum Beispiel Informationssicherheits-
Prozesse, Informationssicherheitsleitlinien) nach den Vorgaben
der Norm erfolgt sind.

Stage 2 (ehemals Systemaudit): Priifung der normkonformen
Umsetzung der ISMS-Vorgaben, Bewertung der Wirksamkeit des
ISMS mit all seinen Komponenten (beispielsweise Management
Review, interne Audits, PDCA-Zyklus, Informationssicherheits-
Kennzahlen, Informationssicherheits-Zielerreichung etc.), Be-
wertung der Wirksamkeit der Informationssicherheits-Controls.
Vereinfacht dargestellt wird gepriift, ob das, was in der Doku-
mentation des ISMS vorgegeben ist, auch der Norm entsprechend
umgesetzt wurde.

Um mit dem Stage-1-Audit beginnen zu konnen, miissen die
oben genannten ISMS-Komponenten vorhanden sein. Nach

erfolgreichem Abschluss des Stage-1-Audits kann das Stage-
2-Audit geplant werden. Dazwischen sollte ein angemessener
Zeitraum liegen, der ausreichend ist, um festgestellte Liicken zu
schlieRen. Um Stage 2 erfolgreich zu durchlaufen, sollten unter
anderem die internen Audits und das Management Review in
einem signifikanten Umfang und Reifegrad vorliegen.

Im Folgejahr nach der Erstzertifizierung erfolgt das 1. und
nach einem weiteren Jahr das 2. Uberwachungsaudit, die jeweils
vom Umfang geringer sind als beim Erstzertifizierungsaudit. Die-
se Umfdange sind auch in der ISO/IEC 27006 festgelegt.

Optional gibt es die Moglichkeit des Voraudits, in dem der
Reifegrad entlang des Projektfortschrittes neutral bewertet wird
und Zertifizierungsrisiken friihzeitig adressiert werden konnen.

3.2 Personal

In diesem Abschnitt wird behandelt, welche Stellen oder Per-
sonen im Unternehmen bei der Umsetzung der Vorgaben aus
dem IT-Sicherheitskatalog und dem IT-Sicherheitsgesetz ein-
gebunden und welche Rollen neu geschaffen werden miissen.
Dieser Abschnitt ist nicht zu verwechseln mit Kapitel 2.4, in
dem beschrieben wird, welche Personalgruppen bei der rich-
tigen Bestimmung des Scopes bedacht werden miissen. Dieser
Abschnitt beschreibt dagegen das notwendige Personal fiir die
Einfiihrung des ISMS.

Die grundlegende Verantwortung fiir die Informationssicher-
heit tragt wie oben beschrieben die Geschaftsfiihrung. Deshalb
muss die Geschdftsfiihrung in das Projekt verantwortlich ein-
gebunden werden und das Projekt initiieren und auch fiihren.
Sie wird gegebenenfalls auch haftbar gemacht, wenn aufgrund
unzureichender Schutzvorkehrungen Dritte geschadigt werden.
Die Delegation von Aufgaben und die Formulierung spezieller Zu-
standigkeiten, wie im Weiteren erldutert, sind wichtige Voraus-
setzungen dafiir, Informationssicherheit als wesentliche Aufgabe
in einem Unternehmen zu verankern. Hierdurch wird jedoch die
Geschdftsfiihrung nicht von ihrer Grundverantwortung entbun-
den. Das Aufsetzen eines ISMS ist ein wesentliches Projekt des
gesamten Unternehmens. Dies gilt auch fiir die Fortfiihrung des
ISMS nach der Initialisierung und dem ersten Audit.

Der Erfolg von Einfiihrung und Betrieb eines wirksamen ISMS
hdngt ganz wesentlich von der Managementunterstiitzung ab.
Deshalb wird auch im 1S0-27001-Standard ein Schwerpunkt auf
die Unterstiitzung des Managements gelegt.

3.2.1  Ansprechpartner fiir IT-Sicherheit

Die Bestellung eines Ansprechpartners fiir IT-Sicherheit ist gemafR
IT-Sicherheitskatalog der BNetzA verpflichtend. Seine Aufgaben
umfassen laut dem Katalog, gegeniiber der BNetzA zu folgenden
Punkten unverziiglich Auskunft geben zu kénnen:



- Zum Umsetzungsstand der Anforderungen aus dem
IT-Sicherheitskatalog

- Zu aufgetretenen Sicherheitsvorfdllen sowie der Art und des
Umfangs etwaiger hierdurch hervorgerufener Auswirkungen

- Zur Ursache aufgetretener Sicherheitsvorfdlle sowie zu MaR-
nahmen zu deren Behebung und zukiinftigen Vermeidung

Der Ansprechpartner kann bei einem externen Unternehmen be-
schaftigt sein, muss in jedem Fall aber eng in die Prozesse des
betroffenen Unternehmens eingebunden sein und mit den Fach-
kollegen im engen Austausch stehen. Zum Zeitpunkt der Anfrage
sollte er entsprechend schon informiert sein und, falls erforder-
lich, direkt an denjenigen Mitarbeiter verweisen kdnnen, der
detaillierte Informationen zur Anfrage liefern kann.

Es ist gute Praxis im Unternehmen, eine Person als IT-Sicher-
heitsbeauftragten zu benennen, der Einfiihrung und Betrieb des
ISMS operativ verantwortet. Diese Rolle ist zwar nicht gesetzlich
vorgeschrieben, es bietet sich jedoch an, eine zentrale Stelle mit
dem Aufgabengebiet Informationssicherheit zu betrauen. Wenn
die Person auch nach Einflihrung des ISMS im Unternehmen
bleibt und nicht nur zur Initialisierung beauftragt ist, kann es
sinnvoll sein, die Funktion mit derjenigen des Ansprechpartners
fiir die BNetzA zu verbinden, da sie den oben genannten An-
forderungen gut entspricht. Die Person kann im Unternehmen
folgende Aufgaben wahrnehmen:

— den Informationssicherheitsprozess steuern und bei allen
damit zusammenhdngenden Aufgaben mitwirken

- die Unternehmensleitung bei der Weiterentwicklung der
verbindlichen Regelungen zur Informationssicherheit
unterstiitzen

— die Realisierung fiir InformationssicherheitsmaBnahmen
initiieren und lberpriifen

- InformationssicherheitsmaBnahmen mit dem Daten-
schutzbeauftragten abstimmen

- die Eignung und Wirksamkeit von SicherheitsmaBnahmen
durch jahrliche interne Audits priifen

- der Unternehmensleitung liber den Status quo der

Informationssicherheit berichten
- sicherheitsrelevante Projekte begleiten
- Informationssicherheitsvorfdlle untersuchen
- Sensibilisierungs- und SchulungsmaRnahmen durchfiihren.

Gleichzeitig kann der IT-Sicherheitsbeauftragte auch zentraler
Ansprechpartner bei Sicherheitsvorfallen fiir das BSI sein, wobei
diese Rolle fiir Energienetzbetreiber im Gegensatz zu Betreibern
Kritischer Infrastrukturen aus anderen Branchen nicht explizit
vorgeschrieben ist (siehe auch 1.1.3). Die Verschmelzung von In-
formationssicherheitsbeauftragten und dem Ansprechpartner fiir
die BNetzA muss vom Unternehmen individuell gepriift werden.
Da der Ansprechpartner gegeniiber der BNetzA aber unverziiglich
zu Sicherheitsvorfdllen auskunftspflichtig ist, muss in jedem Fall
ein enger Austausch zwischen den Rollen bestehen (fiir einen
externen IT-Sicherheitsbeauftragten siehe Kapitel 5.4).
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3.2.2 Weitere Rollen bei der Etablierung eines

ISMS-Projektes im Unternehmen

Neben dem Ansprechpartner fiir IT-Sicherheit konnen nach un-
ternehmensindividueller Priifung weitere Rollen eingefiihrt oder
einbezogen werden, um das Projekt zur Etablierung eines ISMS
optimal umsetzen zu kénnen. Im Folgenden werden diese mog-
lichen Rollen kurz dargestellt. Diese sollten zum Auftakt des Pro-
jektes und dann spdter punktuell zu einzelnen Aufgaben inner-
halb des Projektes einbezogen werden. Sollten diese Funktionen
nicht dezidiert in dem jeweiligen Unternehmen existieren, kén-
nen auch Personen hinzugezogen werden, die die Aufgaben der
jeweiligen Rolle wahrnehmen. Es kann auch sein, dass mehrere
Personen im Unternehmen vorhanden sind, die die jeweilige
Rolle fiir unterschiedliche Bereiche (zum Beispiel Innen- und
AuRenanlagen) innehaben. Gerade bei kleineren Unternehmen
konnen einzelne Mitarbeiter auch mehrere Rollen innehaben.

Datenschutzbeauftragter

Der Datenschutzbeauftragte hat auf die Einhaltung des Bundes-
datenschutzgesetzes (BDSG) sowie anderer Vorschriften, die den
Datenschutz betreffen, hinzuwirken. Eine wesentliche Voraus-
setzung zur Wahrung des Datenschutzes ist die Gewdhrleistung
der Datensicherheit. Dadurch ergibt sich in der Praxis eine breite
Uberschneidung der Bereiche Datenschutz und Informations-
sicherheit. Die Unterschiede resultieren nur aus den unterschied-
lichen Blickwinkeln. Wahrend der Datenschutz ausschlieRlich
auf personenbezogene Daten abzielt, bezieht sich die Informa-
tionssicherheit auf alle Daten, die fiir das Unternehmen einen
Wert darstellen. Mit denselben SicherheitsmaRnahmen kdnnen
also sowohl Anforderungen des Datenschutzes als auch der In-
formationssicherheit erfiillt werden. Eine enge Zusammenarbeit
zwischen den Bereichen Informationssicherheit und Datenschutz
sollte daher sichergestellt werden, um Redundanzen zu vermei-
den bzw. Synergieeffekte zu nutzen.

Allerdings gibt es neben den Uberschneidungen der bei-
den Bereiche auch Felder, in denen Informationssicherheit und
Datenschutz in einen Interessenkonflikt geraten konnen. Etwa
ist beispielsweise das langfristige und umfangreiche Speichern
von Protokolldaten zu Anmeldeinformationen aus Sicht der
Informationssicherheit fiir die Untersuchung zukiinftiger Sicher-
heitsvorfdlle gewiinscht. Allerdings handelt es sich bei den Pro-
tokolldaten auch um personenbezogene Daten. Damit ist eine
Speicherung aus Datenschutzsicht im Hinblick auf Zweckgebun-
denheit und Datensparsamkeit kritisch zu priifen.

Risiko-Manager

Das Risikomanagement (Enterprise Risk Management) ist ein
wesentlicher Bestandteil eines ISMS. Falls bereits ein struk-
turiertes Risikomanagement im Unternehmen existiert, sollte
sichergestellt werden, dass das ISMS mit dem vorhandenen
Risikomanagement ausreichend verzahnt wird. Denn jedes IT-
Risiko stellt auch ein Unternehmensrisiko dar.
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Der Risiko-Manager fungiert als zentrale und unabhangige Stelle
zur Beurteilung beziehungsweise Kontrolle von Risiken, Risiko-
ansammlungen (,Risiko-Cluster") und risikoorientierten Sach-
verhalten. AuBerdem versorgt er die Geschaftsfiihrung mit In-
formationen Uliber Geschaftsrisiken und unterstiitzt Fachbereiche
und Geschaftsfiihrung in Fragen des Risikomanagements. Falls
bereits ein Risiko-Manager im Unternehmen benannt ist, sollte
dieser im Projekt zur Einfiihrung eines ISMS hinzugezogen wer-
den, sodass auch Risiken, die durch die Informationsverarbei-
tung entstehen, bewertet werden kdnnen.

Personal-Verantwortlicher

Die Personalabteilung koordiniert Prozesse fiir die Personalver-
waltung, zum Beispiel bei Ein- und Austritt oder Versetzung von
Personal. Diese Prozesse haben auch direkten Einfluss auf die
IT-Systeme, wenn der entsprechende Mitarbeiter diese Systeme
in seiner Tatigkeit verwenden muss oder musste. Zusatzlich ist
das Personal je nach Tatigkeit auch fiir die Umsetzung der Sicher-
heitskonzepte zu schulen. Hier ist die Personalabteilung Schnitt-
stelle und kann das Projekt unterstiitzen.

IT-Leiter

Je nach Unternehmen vertritt der IT-Leiter in der Regel die IT-
Systeme der Office-IT und die Umsetzung IT-bezogener Prozesse.
Er sollte bei der Identifizierung und gegebenenfalls Absicherung
der Schnittstellen zu den Systemen der Prozess-IT hinzugezogen
werden und seine Mitarbeiter motivieren, die Umsetzung des
ISMS zu unterstiitzen.

Facility-Verantwortlicher

Der Facility-Manager ist unter anderem verantwortlich fiir Ge-
bdude, Zutrittskontrollanlagen, Netzersatzanlagen und Notfall-
Pldne. Viele damit verbundene Prozesse und Systemkomponen-
ten haben Einfluss auch auf die IT-bezogenen Einrichtungen im
Unternehmen und damit auch auf das ISMS. Ein Beispiel ist die
Zutrittsverwaltung und -kontrolle des Rechenzentrums. Eine Ein-
bindung des Verantwortlichen ist deshalb mit einzuplanen.

Verantwortlicher fiir Umwelt-Management

Ist bereits ein Umwelt-Management-Verfahren nach 1S0-14000
etabliert, konnen die Berichtsprozesse gegebenenfalls angepasst
wiederverwendet werden. Eine moglichst friihe Absprache mit
dem Verantwortlichen ist daher ratsam.

Verantwortlicher fiir Qualititsmanagement

Existiert ein Qualitditsmanagement-Prozess nach 1S0-9001, sind
bereits Prozesse etabliert, die gegebenenfalls auch im Rah-
men eines ISMS in angepasster Form wiederverwendet werden
konnen. Die Verantwortlichen konnen nach Erfahrungen mit der
Umsetzung befragt und nach der Best-Practice-Umsetzung im
Unternehmen befragt werden. Zur Verwendung bereits vorhan-
dener Dokumentation siehe auch Kapitel 4.

Arbeitssicherheitsingenieur

Um Risiken, die im Zusammenhang mit der Kopplung zwischen
IT-Sicherheit und Arbeitssicherheit entstehen kdnnen, aufneh-
men und bewerten zu kdnnen, sollten die Verantwortlichen fiir
die Arbeitssicherheit im Projekt eingebunden werden.

Weitere Rollen bei der Etablierung eines
ISMS-Projektes aullerhalb des
Unternehmens

3.2.3

Ausgelagerte Bereiche

Unternehmensaufgaben konnen unter Umstdnden an weitere
Unternehmen vergeben sein (zum Beispiel Rechenzentrums-
Betrieb). Diese Unternehmen sind entsprechend den jeweiligen
Aufgaben mit in das Projekt einzubeziehen, wenn deren Erfiil-
lung die Bereiche substanziell beeintrachtigen kann, die im Rah-
men des ISMS-Scope betrachtet werden miissen.

Berater zum Aufsetzen eines ISMS

Je nach Ausstattung mit fachkundigem Personal ist es gegebe-
nenfalls angezeigt, erfahrene Berater zur Etablierung eines ISMS
hinzuziehen. Dies ermdglicht eine effiziente Projektdurchfiih-
rung und eine schnelle Klarung von Audit-bezogenen Fragestel-
lungen, ohne dass der Auditor im Vorfeld angesprochen werden
muss.

Lieferanten

Die Hersteller wesentlicher Systemkomponenten sollten einbe-
zogen werden, wenn die jeweiligen Komponenten Bestandteil
des Audits sind. Dies betrifft beispielsweise gepriifte Hartungs-
konzepte oder Konfigurationen, die die IT-Sicherheitsfunktionen
der Losung betreffen.

Externe Dienstleister

Die externen Dienstleister, die ausgelagerte Dienste im Sinne der
Erfiillung der Aufgabe wahrnehmen, miissen einbezogen wer-
den, wenn die jeweiligen Dienste Bestandteil des Audits sind.
Dies betrifft beispielsweise Sicherheitsdienstleistungen wie die
Uberwachung des Firmengeldndes und der Gebdude, aber auch
IT-Dienstleistungen, die durch externe Betreiber zur Verfiigung
gestellt werden.

Qualifizierte Auditoren

Die Auditoren sollten im Projekt moglichst friih ausgewahlit
werden und in der Lage sein, ihre Expertise nachzuweisen. So
besteht die Moglichkeit, auch den Auditor im Projekt direkt ein-
zubeziehen, um Audit-spezifische Fragestellungen kurzfristig zu
kldaren. Auch sollte eine Zeitplanung aufgesetzt werden, sodass
das Audit zur geplanten Zeit auch von Seiten des Auditors aus
umgesetzt werden kann.
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3.3 Zeitplan fiir den Einsatz des Personals

genden Zuordnung sieht man einen beispielhaften groben Plan
Nicht jede Rolle muss bei jedem Prozess innerhalb der Einfiih-  hinsichtlich der Beteiligung der einzelnen Rollen in Prozessen
rung und Zertifizierung eines ISMS beteiligt sein. In der nachfol-  des ISMS.

Rolle = ISMS-Phase Initialisierung IST-Aufnahme/ Implemen- Vor-Audit Audit Re-Audit
Scoping tierung

Geschiftsfiihrer H

IT-Sicherheitsbeauftragter

Berater fiir das Aufsetzen eines ISMS H

Auditor | [ | [ |

Revision

IT-Leiter

Leiter Netzsteuerung H

Arbeitssicherheitsingenieur

Verantwortlicher fiir Qualitditsmangement

Verantwortlicher fiir Umweltmanagement

Facility-Verantwortlicher

Personal-Verantwortlicher

Risiko-Manager (Enterprise Risk Management) [ |

Datenschutzbeauftragter

Personal-Verantwortlicher

Lieferanten

Externe Dienstleister

M beteiligt
B ggf. beteiligt, wenn notig

Abbildung 6: Beteiligte Rollen beim Aufbau eines ISMS
© Verband kommunaler Unternehmen (VKU) / BITKOM
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Die geforderte Einrichtung eines ISMS fiir Systeme, die fiir den

sicheren Netzbetrieb notwendig sind, ist eine herausfordernde

Aufgabe fiir die Energienetzbetreiber. Daher sollten die bereits

vorhandenen Systeme des Netzbetreibers wie zum Beispiel Orga-

nisationsstrukturen sowie Prozesse und Dokumentationen so weit

wie moglich genutzt und gegebenenfalls angepasst werden, um

einen Teil der Anforderungen aus dem IT-Sicherheitskatalog an

das ISMS mit vergleichsweise geringen Aufwdnden zu erfiillen.
Managementsysteme bieten den Unternehmen den Vorteil,

dass die an sie gestellten Anforderungen in funktionierende Pro-

zesse strukturiert und zielgerichtet erfiillt werden. Durch die Ver-

wendung von Standards und Normen erfolgt die Umsetzung in der

Regel koordinierter, effizienter und sicherer, als wenn diese Syste-

me nicht existierten, und sie sind zudem {iberpriif- und belegbar.

Zumeist erfordern Managementsysteme folgendes Vorgehen:

- Erstellung und Verbreitung von Leitlinien

- Zuordnung der Zustdndigkeiten

— Schulung der Mitarbeiter

— Erarbeitung von Anweisungen und Dokumentationen

—  Durchfiihrung von Audits

- kontinuierliche Verbesserung

In einigen Unternehmen der Energieversorgung sind zudem be-
reits Integrierte Managementsysteme (IMS) eingerichtet. Diese
umfassen Methoden und Instrumente zur Einhaltung von An-
forderungen aus verschiedenen Bereichen in einer einheitlichen
Struktur. Die Mitarbeiter derartig aufgestellter Unternehmen sind

mit der Beachtung aufgestellter Regeln, der Zuweisung von Ver-
antwortung, den regelmaRigen Schulungen sowie der wieder-
kehrenden Auditierung bereits vertraut. Somit lassen sich hier
Ressourcen biindeln und Synergien nutzen.

Ein Managementsystem fiir Informationssicherheit (ISMS)
kann dann mit deutlich reduziertem Aufwand umgesetzt werden.
Zudem verbessert ein funktionierendes Sicherheitsmanagement
in der Praxis die Informationssicherheit oftmals nachhaltiger, da
nur durch dieses die Wirksamkeit der Investitionen in die Sicher-
heitstechnik iiber den Zeitverlauf aufrechterhalten wird.

L.1 Aktueller Schutz der IKT-Infrastruktur

Damit Netzbetreiber ihrer Verpflichtung der allgemeinen Ver-
sorgungssicherheit nachkommen konnen, wurden in vielen
Fdllen bereits Prozesse und Handlungsanweisungen fiir be-
stimmte Bereiche etabliert. Diese sollten zu Beginn des Im-
plementierungsprozesses des ISMS gesammelt und daraufhin
gepriift werden, inwieweit sie auch in einem ISMS nach dem
IT-Sicherheitskatalog Verwendung finden kdnnen. Von Interesse
kénnen hier alle Regeln und Dokumentationen sein, die ITK-Sys-
teme vor unbefugtem Zugriff schiitzen, stabil und ausfallsicher
machen sollen oder dem Schutz von personenbezogenen Daten
dienen. Zusatzlich niitzlich konnen bereits vorhandene Regeln
und Dokumentationen zum Schutz vor menschlichem Fehlver-
halten, technischem Versagen, organisatorischen Mdangeln oder



hoherer Gewalt sein. Dazu konnten die nachfolgenden Bereiche
gehoren:

Raumliche Sicherheit

Bereits im ersten Energiewirtschaftsgesetz aus dem Jahre 1935
verlangte der Gesetzgeber den Betrieb einer sicheren und zu-
verldssigen Versorgung. Versorgungseinrichtungen wurden daher
stets nach dem aktuellen Stand der Technik gebaut, vor Umwelt-
einfliissen gesichert und vor unzuldssigen Ubergriffen geschiitzt.
Sicherheitsrelevante Betriebsmittel sind meist Video- oder an-
derweitige Uberwachungen.

Kommunikationswege
Bereits aus Griinden der Zuverldssigkeit unterhalten Netzbe-
treiber eigene Informationsnetze. Zudem sind wichtige Verbin-
dungen in der Regel redundant ausgelegt. Die Beschaltung und
Entstérung der Informationsverbindungen erfolgt iiberwiegend
durch eigenes Personal.

Dokumentationssysteme

Nur mit einer umfangreichen Dokumentation der Kommunika-
tionswege, verbauten Betriebsmittel und deren Parametrierun-
gen sind Netzbetreiber in der Lage, schnell auf Stérungen reagie-
ren zu konnen. Dokumentierte Vereinbarungen mit Lieferanten
gehoren ebenso zum Standard wie der Kontakt zu Behdrden
(zum Beispiel bei Stérungen der Versorgung mit Strom oder Gas).

Anweisungs- und Informationssysteme

Unternehmen besitzen oft eine Vielzahl von Regeln, in denen
die internen und externen Prozesse beschrieben sind. Diese sind
zum Beispiel Geschdftsanweisungen, Betriebsvereinbarungen,
Verhaltensregeln, Organisations-, Verfahrens- und Arbeitsan-
weisungen. Durch die zunehmende Digitalisierung der Prozesse
existieren bereits viele Anweisungen zur Verwendung digitaler
Hilfsmittel wie PCs, Smartphones, Laptops, Handhelds oder USB-
Sticks.

Schulungssystem

Die Qualifizierung der Mitarbeiter im Rahmen von Aus- und
Weiterbildungsprogrammen sowie die strikte Terminierung und
Uberwachung von Pflichtschulungen sollten in den meisten
Netzbetrieben bereits eingerichtet sein.

Zugangssystem

Zum Schutz der Geldnde, Gebdude und Rdume werden hdufig
bereits elektronische SchlieRsysteme verbaut. Diese lassen nicht
nur eine differenzierte Zugangsregelung zu, sondern ermog-
lichen auch eine Dokumentation der erfolgten SchlieBungen.
Die Zuordnung oder der Entzug von Zugangsrechten ist jederzeit
moglich.

Risiko
Das Aufspiiren betrieblicher Risiken, deren Bewertung und
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deren Eingrenzung ist bei vielen Netzbetreibern iiblich. Teilweise
ist auch die fiir die Einschatzung von IT-Risiken erforderliche
fundierte Methode, die imstande ist, reproduzierbare und nach-
vollziehbare Ergebnisse zu generieren, bereits vorhanden. Des
Weiteren existiert mitunter eine Schnittstelle vom IT-Risiko-
management zum Gesamtunternehmensrisikomanagement.

Personal

Die Verpflichtung des Personals auf die Wahrung von Betriebs-
geheimnissen und die Einhaltung von Verhaltensregeln, ist in
einigen Unternehmen bereits iiber ein Compliance-Manage-
ment-System sichergestellt.

Organisation

Die Definition und Ubertragung von Zustindigkeiten sowie
Pflichten und Verantwortlichkeiten sind in den meisten Unter-
nehmen der Energieversorgung gangige Praxis. Vorhanden sind
dementsprechend meist Funktions- oder Rollenbeschreibungen,
Uberwachungsprozesse sowie Organigramme.

L.2 Uberfiihrung von bestehenden
IT-Sicherheitssystemen in ein ISMS
In einem Informationssicherheits-Managementsystem (ISMS)

wird die IT-Sicherheit fiir einen definierten Anwendungsbereich
geplant und kontrolliert (siehe dazu Kapitel 2). Sofern Prozessdo-
kumentationen, Richtlinien und Handlungsanweisungen bereits
vorhanden sind, kdnnen diese in ein ISMS {iberfiihrt werden.
Vorab sind die Unterlagen auf Vollstandigkeit und Aktualitdt zu
priifen und gegebenenfalls an die Anforderungen des ISMS anzu-
passen, sofern sie diese nicht bereits erfiillen.

Zumindest fiir die nachfolgend aufgefiihrten Systeme soll-
ten die vorhandenen Dokumentationen und Prozesse gesammelt
und untersucht werden, ob sie sich fiir eine Uberfiihrung in das
neue ISMS eignen.

Industrial Control Systems

Zum automatisierten Messen, Steuern und Regeln von Abldufen,
beispielsweise zur Automation von Prozessen und zur Uberwa-
chung von groBen industriellen Produktionssystemen, kommen
in vielen Bereichen sogenannte Industrial Control Systems (ICS)
zum Einsatz. Diese finden hdufig in der produzierenden Indust-
rie, aber auch in der Energiewirtschaft Verwendung. Im Gegen-
satz zur Office-IT werden ICS liber Idngere Zeitraume mit quasi
gleicher Anwendersoftware betrieben. Anderungen finden im
Rahmen vorprojektierter Méglichkeiten wie zum Beispiel Ande-
rung von Reglern, Parametern oder Grenzwerten statt. Die Ins-
tallation von Patches erfolgt, soweit liberhaupt verfiigbar, in sehr
geringem Umfang.

Systeme zur Bereitstellung von Messdaten
Im Hinblick auf die Netzsteuerung konnen aber auch TK- und



EDV-Systeme im Netz betroffen sein, die selbst zwar nicht direkt
Teil der Netzsteuerung, aber an dieser mittelbar beteiligt sind.
Darunter fallen zum Beispiel Messeinrichtungen an Trafo- oder
Netzkoppelstationen, welche durch die Bereitstellung von (Mess-)
Daten einen indirekten Einfluss auf die Netzsteuerung haben.

4.3 Notwendiger Umfang der Dokumentation

Die nachfolgende Liste zeigt die Bereiche, die in jedem Fall in
den Geltungsbereich des IT-Sicherheitskatalogs fallen. Hier sollte
zuerst gepriift werden, ob bereits entsprechende Dokumenta-
tionen im Unternehmen existieren, die gegebenenfalls bei der
Erstellung des ISMS genutzt werden kénnen (Quelle: IT-Sicher-
heitskatalog, Tabelle 2, S. 11 ff.):

- Leitsysteme und Systembetrieb

Alle zentralisierten Systeme, die der Netzsteuerung oder -iiber-

wachung dienen, sowie die hierzu notwendigen unterstiitzen-

den IT-Systeme, Anwendungen und zentralen Infrastrukturen.

Beispiele:

- zentrale Netzleit- und Netzfiihrungssysteme

- zentrale Messwerterfassungssysteme

- Systeme zur Uberwachung und Steuerung von
Netzspeichern

- Datenarchivierungssysteme

- zentrale Parametrier-, Konfigurations- und
Programmiersysteme

Weiterhin sollten die fiir den Betrieb der oben genannten
Systeme notwendigen unterstiitzenden Systeme erfasst werden.

Uibertragungstechnik / Kommunikation

Die in der Netzsteuerung zur Kommunikation eingesetzte Uber-

tragungs-, Telekommunikations- und Netzwerktechnik. Beispiele:

- Router, Switches und Firewalls

— Ubertragungstechnische Netzelemente

- zentrale Management- und Uberwachungssysteme der
Ubertragungs-, Telekommunikations- und Netzwerktechnik

- Kommunikationsendgerdate

- Funksysteme

Sekunddr-, Automatisierungs- und Fernwirktechnik

Die prozessnahe Steuerungs- und Automatisierungstechnik, die
zugehdorigen Schutz- und Sicherheitssysteme sowie fernwirktech-
nische Komponenten. Hierzu gehoren insbesondere die Technik
in den dezentralen Stationen sowie die Automatisierungstechnik
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in Netzspeicheranlagen. Beispiele:

— Steuerungs- und Automatisierungskomponenten

— Leit- und Feldgerdte

- Controller und SPS inklusive digitaler Sensor- und
Aktorelemente (Steuerung)

— Schutzgerdte und Sicherheitskomponenten

- Fernwirkgerdte

— Mess- und Zahlvorrichtungen.

Die umfangreiche Dokumentation wird bendtigt, um eine valide
Planungsgrundlage fiir die Umsetzung von SicherheitsmaR-
nahmen zu erhalten. Existieren nicht-dokumentierte Bereiche,
so werden die implementierten SicherheitsmaBnahmen durch
deren Nichtberiicksichtigung im schlimmsten Fall unwirksam.
Des Weiteren ist diese Dokumentation Basis fiir Uberwachungs-
und Verbesserungsprozesse (siehe auch Kapitel 1.2), da durch sie
auftretende Fehler oder Schwachstellen nachvollziehbar gemacht
werden.

Hilfsmittel zur Uberfiihrung bestehender
IT-Sicherheitssysteme in ein ISMS

4.4

Das ,1CS-Security-Kompendium" des BSI enthdlt in Kapitel 5
»Best Practice Guide fiir Betreiber" einen Uberblick iiber einige
architektonische, technische und organisatorische Best Practices
fiir die Betreiber von ICS. Diese Best Practices stellen eine Samm-
lung von sinnvollen MaBnahmen dar, die sich zum einen in der
Praxis bewdhrt haben und sich zum anderen aus den vorhan-
denen Standards 1S0-27000/IT-Grundschutz, IEC 62443 und VDI
2182 ableiten lassen. Diese Normen sind zu den Best Practices
in Bezug gesetzt. In der Tabelle 6 des Kompendiums erfolgt eine
Gegeniiberstellung der Best Practices mit IEC 62443, VDI/ VDE 2182,
NERC CIP und DHS Best Practices. In der Tabelle 7 erfolgt eine ,,Ge-
geniiberstellung der Best Practices mit IT-Grundschutz und 1S0-
27001". Es bietet damit einen guten Startpunkt zum Umgang mit
ICS.

Dies ermdglicht, sich auf erprobte Verfahrensweisen zu
berufen und SicherheitsmaBnahmen demgemdR umzusetzen.
Alternativ konnen eigene Losungsansatze, die die Anforderungen
der DIN/ISO-1EC 27001:2015-03 erfiillen, entwickelt werden. Der
Aufwand sowie mogliche Fehler dabei kdnnen durch die Anwen-
dung der aufgefiihrten Best Practices vermieden werden. Die hier
genannten Zuordnungen erleichtern dariiber hinaus die Auswahl
dieser MaBnahmenempfehlungen erheblich, da erkenntlich ist,
zur Erfiillung welcher Anforderungen der Norm diese geeignet
sind.
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5.1 Grundsatzliches zur Kooperation

Durch die gesetzliche Einfiihrungs- und Zertifizierungspflicht des
ISMS sowie die relativ kurzen Umsetzungsfristen sehen sich be-
sonders kleinere und mittlere Stadtwerke einem erheblichen zeit-
lichen und finanziellen Druck ausgesetzt. Zugleich haben heute
die meisten Versorgungsunternehmen bereits Sicherheitsregeln
zur Verfiigbarkeit, Integritdt und Vertraulichkeit implementiert.
Auch wenn diese nicht immer nach dem IT-Sicherheitskatalog
beziehungsweise der DIN ISO/IEC 27001 ausgerichtet sind, stehen
die Unternehmen so bei diesen Prozessen nicht ganz am Anfang
(siehe dazu auch Kapitel 4). Dementsprechend wird bei dhnlich
organisierten Netzbetreibern vermehrt die Frage nach der Mog-
lichkeit des Aufbaus eines ISMS und seiner Zertifizierung im Ver-
bund gestellt, um so Synergien realisieren zu kdnnen.

Probates und durchaus erfolgreiches Mittel zur Kostensen-
kung, Effektivitatssteigerung und Prozessoptimierung sind in
der Energiebranche bereits seit einigen Jahren Kooperationen.
Gerade Stadtwerke in regionaler Ndhe sowie Netzbetreiber mit
Konzernstrukturen haben auf diesem Gebiet bereits Erfahrungen
sammeln kénnen.

Man sollte sich hinsichtlich einer angestrebten Kooperation
jedoch bewusst sein, dass ein ISMS-Projekt zum iiberwiegen-
den Teil individuelle organisatorische und prozessuale Kompo-
nenten beinhaltet, die gegebenenfalls auch durch individuelle
MaBnahmen flankiert werden miissen. Dort aber, wo sich IT-
Infrastruktur, Aufbau- und Ablauforganisation mehrerer Netz-

betreiber harmonisieren lassen oder diese es bereits sind, ist ein
gemeinsamer Weg zur Implementierung eines ISMS moglich und
es lassen sich durchaus Synergien realisieren.

Die Wegstrecke zur Umsetzung eines ISMS wird durch eine
Kooperation aber nicht unbedingt einfacher. Neben den , har-
ten" (Vertrage, Kosten) sind auch die ,weichen" Faktoren einer
solchen Zweckgemeinschaft nicht zu vernachldssigen. Die koope-
rierenden Werke miissen in ihrer Mentalitdat, Arbeitsweise, ihren
Management- und Projektfahigkeiten sowie ihrem Engagement
zusammenpassen und funktionieren. Etwaige Dissonanzen kon-
nen das Projekt leicht konterkarieren und schnell dazu fiihren,
dass sich beabsichtigte Synergien eher in einen Antagonismus
umwandeln. Letztlich muss jedes Unternehmen die Prozesse
zur Erstellung des ISMS selbst durchlaufen. Es ist nicht vorgese-
hen, dass faktisch ein Unternehmen als Lokomotive die anderen
mitzieht.

Eine finale Zertifizierung im Verbund ist dariiber hinaus
nach Beschluss der DAKkS (Deutsche Akkreditierungsstelle) vom
20.01.2015 nur noch sehr eingeschrankt moglich. Nachfolgend
werden einzelne Moglichkeiten der Kooperation aufgezeigt.

5.2 Kooperationsfelder

Im Rahmen der rechtlichen Anforderungen an die Unterneh-
men ist es sinnvoll, Synergien zu erschlieBen und Verfahren und
Vorgehensweisen zu erarbeiten, die eine Vergleichbarkeit und
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Austauschbarkeit der Ergebnisse fordert. Sie konnen helfen, die
Kosten der Konformitat mit den gesetzlichen Anforderungen und
der Zertifizierung zu reduzieren und Redundanzen in den Auf-
wdnden zu vermeiden. Im Wesentlichen gibt es drei Kooperati-
onsfelder, in denen solche Modelle Anwendung finden kénnen:
Ressourcen, Prozesse und Information.

Ressourcen

Beim Aufbau der notwendigen Rollen und Strukturen kdnnen die
Unternehmen auf verschiedene Weise miteinander kooperieren.
Vielfach konnen Dienstleistungen entweder selbst erbracht, von
Externen eingekauft oder im kooperativen Betrieb mit anderen
genutzt werden. Kooperationsmoglichkeiten ergeben sich bei-
spielsweise bei folgenden Rollen:

Ansprechpartner IT-Sicherheit /| ISMS-Beauftragter / IT-Sicher-
heitsbeauftragter (ISB): Die Einfiihrung der Rolle des Ansprech-
partners fiir IT-Sicherheit wird durch den IT-Sicherheitskatalog
vorgegeben (siehe Kapitel 2.4 und Seite 14 ff. im IT-Sicherheits-
katalog). Hier ist eine Kooperation nur moglich, wenn die Unter-
nehmen und die betroffenen Mitarbeiterin sehr engem Austausch
sind, da sonst die Anforderungen an den Ansprechpartner nicht
eingehalten werden kénnen (siehe Kapitel 3.2.1). Wird daneben
jedoch zusdtzlich auf einen externen IT-Sicherheitsbeauftragten
zuriickgegriffen, so kdnnen Netzbetreiber hierbei kooperieren.

Sicherheitsorganisation: Alle Aspekte eines sicheren und iiber-
wachten IT-Betriebes wie zum Beispiel der Betrieb eines CERT
(Computer Emergency Response Team) kann als Service eines IT-
Sicherheitsdienstleisters eingekauft werden und muss nicht in
jedem Unternehmen aufgebaut werden. Auch der Aufbau eines
Security Operation Center (S0C), das den Betrieb kontinuierlich
tiberwacht, kann als Service eingekauft werden.

Zentrale Meldestelle: Der Betrieb einer gemeinsam getragenen
Zentralen Meldestelle zu den Aufsichtsbehdrden — BSI (Bundes-
amt fiir Sicherheit in der Informationstechnik) und BNetzA (Bun-
desnetzagentur) — ist denkbar. So eine gemeinsame Stelle wird
auch als ,single point of contact" bezeichnet.

Zertifizierer und Auditoren: Die Beauftragung von Zertifizierern
und Auditoren kann gemeinsam von Unternehmen der Branche

in Angriff genommen werden, um so die branchenspezifische
Auspragung sicherzustellen. Dies umfasst zum einen die Auditie-
rung durch einen externen Auditor, zum anderen auch die zu-
kiinftigen internen Pre-Audits und KontrollmaRnahmen (siehe
dazu auch Kapitel 5.3.2).

Prozesse

Ahneln sich Unternehmen bei ihren Prozessen, dann kénnen
sie durch verteilte Arbeiten und durch punktuelle Kooperation
zu schnelleren und vergleichbaren Ergebnissen gelangen. Prak-
tisch kann die Beschreibung der notwendigen Prozesse durch

die gemeinsame Entwicklung von Vorgehensweisen (Templates)
beschleunigt und gefordert werden. Die Etablierung von Ma-
nagement Support in der Einfiihrungsphase und dariiber hinaus
fiir die zu beschreibenden Rollen und Prozesse wird erleichtert.
Langfristig kann der Aufbau eines brancheninternen Zertifizie-
rungsnetzwerkes und Durchfiihrung von Cross Audits durch ge-
schulte Mitarbeiter (Auditoren bei den Netzbetreibern) in der
Phase der zyklischen Uberpriifung und Wiederholung der Audits
implementiert werden.

Information

Durch den Austausch von Informationen kann die Wirksamkeit
der MaBnahmen eines ISMS erhoht werden und hadufig eine
schnellere Reaktion auf Storfdlle erfolgen. Die Bereitstellung von
Best Practices und Erfahrungen kann einen ,Knowledge Pool"
generieren, der so durch einzelne Unternehmen nicht oder nur
weniger umfassend aufgebaut und gepflegt werden konnte.
Wenn die Daten entsprechend anonymisiert werden, konnen
selbst Informationen und Erfahrungen bereitgestellt werden, die
Unternehmen normalerweise nicht direkt ihren Marktbegleitern
offenbaren wiirden. Die Erstellung eines gemeinsamen Lagebil-
des zur Informationssicherheit ermoglicht eine bessere Gefdhr-
dungsbewertung und Erstellung von Risikoanalysen, die nicht
unternehmens-, sondern branchenspezifisch sind.

Aus den skizzierten Kooperationsfeldern lassen sich aus dem
IT-Sicherheitskatalog sowie der ISO-2700x-Familie mit ihren ent-
sprechenden Regelwerken und Akkreditierungsanforderungen
als Kooperationsschwerpunkte die folgenden Punkte ableiten:

- ISMS-Aufbau

Ein ISMS-Projekt kann aufgrund seines modularen Aufbaus
kooperativ angegangen werden. Da viele Vorgehensweisen
bei der Implementierung eines ISMS generisch sind und
sich die IT-Infrastruktur, die Aufbau- und Ablauforganisati-
on vieler Stadtwerke dhneln, ist ein gemeinsamer Weg zur
Implementierung eines ISMS méglich und es lassen sich bei
erfolgreichen Projekten deutliche Synergien realisieren.

- Kontakt-/Meldestelle
Unternehmen mit der Branche Wasser/Abwasser haben,
sofern sie von der KRITIS-Verordnung erfasst werden (siehe
Kapitel 2), nach dem IT-Sicherheitsgesetz dem Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) eine Kon-
taktstelle mitzuteilen. ,,Die Betreiber haben sicherzustellen,
dass sie hieriiber jederzeit erreichbar sind" (IT-Sicherheits-
gesetz, § 8b Absatz 3). Auch fiir Betreiber von Energienetzen
kann die Einrichtung einer Kontaktstelle sinnvoll sein, da
dariiber auch Informationen iiber die Sicherheitslage vom
BSI an die Unternehmen flieRen. Das IT-Sicherheitsgesetz
sieht ausdriicklich eine gemeinsame Kontaktstelle gegen-
tiber dem BSI vor, wenn die Betreiber kritischer Infrastruk-
turen dem gleichen Sektor angehdren (sogenannter ,single
point of contact" - SPOC).



- Gruppenzertifizierung
Eine sogenannte Matrix- oder Gruppenzertifizierung nach
1S0-27001 kann nach Beschluss der DAkkS vom 20.01.2015
(Beschluss-Nr. 01/2015) nur noch unter bestimmten
Voraussetzungen fiir gesellschaftsrechtlich miteinander
verbundene Unternehmen stattfinden. Bei dieser Kons-
tellation werden Verbiinde als Organisationen mit einem
einheitlichen Managementsystem und verschiedenen
Standorten und/oder verschiedenen rechtlich eigenstandi-
gen Unternehmenseinheiten definiert. Hierbei werden die
Verbundwerke stichprobenartig auditiert. Bei erfolgreichem
Bestehen wird ein sogenanntes Verbundzertifikat erteilt;
siehe dazu auch Kapitel 5.3.1.

- Uberwachungsaudits
Die SicherheitsmaBnahmen miissen regelmaRig auf ihre
Erfiillung liberpriift werden. Das ISMS setzt wiederkehrende
interne und externe Audits voraus. Durch den langfristigen
Aufbau eines Zertifizierungsnetzwerkes und die Durchfiih-
rung von Cross Audits durch geschulte Mitarbeiter konnen
personelle und finanzielle Ressourcen eingespart und die
Sicherheit in den teilnehmenden Unternehmen erhoht
werden.

- Voraudit
Es besteht grundsdtzlich immer die Moglichkeit, vor einer
I1SO-27001-Auditierung ein Voraudit durchfiihren zu lassen.
Gegenstand eines Voraudits konnen zum Beispiel die prin-
zipielle Uberpriifung der Zertifizierungsreife oder die Ein-
libung der Mitarbeiter im ISMS des Netzbetreibers auf eine
reale Auditsituation sein. Ob die Option eines Voraudits
sinnvoll ist und welche Inhalte empfehlenswert sind, ergibt
sich erst im Verlauf einer Projektierung der Einfiihrung
eines ISMS. Der Aufwand eines Voraudits kann bis zu einem
Drittel einer ISO-27001-Auditierung betragen. Wenn solche
Voraudits wechselseitig von kooperierenden Unternehmen
durchgefiihrt werden, die bereits zertifiziert sind, konnen
Kosten gespart werden.

Mogliche Kooperationsmodelle werden im Folgenden erlautert.

5.3 Kooperationsmodelle

Nachfolgend werden einige
-modelle dargestellt, die fiir die Planung und Einfiihrung eines
ISMS und die Schaffung der Zertifizierungsfahigkeit eines Netzbe-
treibers betrachtet werden sollten und die sich zum Teil bereits in
der Praxis als umsetzbar herauskristallisiert haben.

Kooperationsmoglichkeiten und
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5.3.1 Verbund- und Matrixzertifizierungen

Verbund- und Matrixzertifizierungen sind in der industriellen
Praxis nicht ungewdhnlich, so zum Beispiel im Geltungsbereich
der 1S0-9001 (Qualitdtssicherung), der 1SO-14001 (Umweltma-
nagement) und der OHSAS 18001 (Arbeitsschutz).

Fiir eine Matrixzertifizierung schlieBen sich mehrere Unter-
nehmen mit der gleichen Unternehmensausrichtung zusammen.
Die beteiligten Unternehmen richten sich beispielsweise fiir eine
ISO-9001-Zertifizierung an einem einheitlichen Qualitdatsma-
nagement-System aus. Der Aufbau und die Ablauforganisation
aller beteiligten Unternehmen orientieren sich an gemeinsamen
Qualitdtszielen und einer einheitlichen Qualitatspolitik, die in
Qualitdtsmanagement-Dokumentation unternehmens-
und standortiibergreifend beschrieben wird. Sofern lokale Ver-
fahrens- und Arbeitsanweisungen notwendig sind, werden diese
dabei dem zentralen Qualitditsmanagement-System untergeord-
net. Zur Auditierung des Qualitaitsmanagement-Systems ist es
nicht erforderlich, alle beteiligten Standorte oder Unternehmen
zu priifen. In einem Stichprobenverfahren werden nur einzelne
Unternehmen oder Standorte gepriift. Zusdtzlich werden Audit-
berichte, KorrekturmaRnahmen und Eigenbewertung des Quali-
tatsmanagement-Systems durch die beteiligten Verbundmitglie-
der zur Priifung zur Verfiigung gestellt. Jedes Unternehmen erhdlt
ein eigenes Zertifikat, auch wenn das Unternehmen nicht direkt
Priifungsobjekt im Zertifizierungsaudit war. Auch anschlieRende
Uberwachungs-Audits kénnen so in verbundenen Unternehmen
angewendet werden. Die Aufwands- und Kostenvorteile sind
offensichtlich, allerdings muss das Verfahren in dieser Form sei-
tens der Trdgergemeinschaft fiir Akkreditierungen (DAKKS, Deut-
sche Akkredierungsstelle) nach der jeweiligen Norm vorgesehen
und freigegeben sein.

einer

Die DakkS hat mit Beschluss vom 20.01.2015 klargestellt, dass

»ein Verbund mehrerer einzelner voneinander unabhdan-
giger und eigenverantwortlich agierender Organisationen,
die sich einer externen Organisation bedienen, um ein
Managementsystem zu entwickeln, einzufiihren und
aufrechtzuerhalten, ... keine ,,Organisation mit mehreren
Standorten” im Sinne von IAF MD1:2007 darstellt und ...
deshalb auch nicht gemdpf3 Stichprobenverfahren auditiert,
zertifiziert und liberwacht werden kann ... Es handelt sich
(hier) vielmehr um einen Verbund mehrerer selbststindiger
Organisationen, die jeweils einzeln zertifiziert und ent-
sprechend (jéhrlich) iiberwacht werden miissen."

Das bedeutet, dass der letzte und entscheidende Schritt der Zer-
tifizierung nicht gemeinsam gegangen werden kann.

Dariiber hinaus liegen im Geltungsbereich der ISO-2700x-Fami-
lie bislang wenig Erfahrungen mit dieser Art der Zertifizierung vor
und als Regeloption ist sie, anders als bei der Qualitatssicherung,
nicht etabliert und wird von den meisten Auditoren abgelehnt.
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Fiir Querverbundsunternehmen bietet sich die Matrixzertifizie-
rung an, wenn verschiedene Sparten mit unterschiedlichen An-
forderungen und Scopes zertifiziert werden sollen (siehe dazu
auch Kapitel 2).

5.3.2 Zertifizierungsnetzwerke und CrossAudits

Aus dem Umfeld der Behdrden, die dem Umsetzungsplan Bund
fiir die Einfiihrung des BSI-Grundschutz folgen, ist die Bildung
von Zertifizierungsnetzwerken bekannt. Das wesentliche Prinzip
dabei ist die interne Ausbildung von Auditoren und die Bildung
von Zertifizierungsgruppen, in denen sich mehrere Einrichtun-
gen zusammenschlieBen und sich wechselseitig auditieren. Vor-
aussetzung dafiir ist hinreichend geschultes Personal, das diese
Tatigkeit libernehmen kann und gleichzeitig intern die Einfiih-
rung und die Zertifizierungsvorbereitung fiir die eigene Orga-
nisation iibernehmen kann. Der Aufbau eines Zertifizierungs-
netzwerkes wird durch die Moglichkeit der Durchfiihrung von
Uberpriifungsaudits und internen Assessments im Rahmen des
PDCA-Zyklus (Plan, Do, Check, Act) deutlich attraktiver, da in der
Phase nach der Einfiihrung wesentlich geringere externe Auf-
wdnde entstehen und das branchenspezifische Know-how mit
einflieRen kann. Auf der anderen Seite stehen hier hohe Per-
sonalaufwdnde in den Mitgliedsunternehmen, die in kleineren
und mittleren Netzbetreibern in der Regel nicht kontinuierlich zu
tragen sind, sodass ein externer Zertifizierungspartner hinzuge-
zogen werden muss. Grundsdtzlich muss der Auditor unabhdngig
sein und darf nicht gleichzeitig die Zertifizierungsvoraussetzun-

gen im Unternehmen schaffen. Er darf also nicht das durch ihn
selbst konzipierte ISMS auditieren. In bestehenden Verbiinden
und Arbeitsgemeinschaften der Netzbetreiber sollte der Aufbau
eines Zertifizierungsnetzwerks thematisiert und als Option be-
trachtet werden. Im Falle einer Entscheidung fiir die Errichtung
eines Netzwerks sollte dies bereits in der Konzeptionsphase
durch einen Dienstleister begleitet werden, der sowohl mit den
Anforderungen des Aufbaus eines ISMS und im Besonderen mit
den Anforderungen aus dem IT-Sicherheitskatalog vertraut ist.
Weiterhin sollte dieser als Auditor eine Zertifizierung vorbereiten
konnen und entsprechende Erfahrung darin mitbringen.

5.3.3 Die ,echte Kooperation"

Von einer ,echten Kooperation" wird gesprochen, wenn sich
mehrere Netzbetreiber gesellschaftsrechtlich miteinander ,ver-
binden" wollen (oder dies bereits getan haben). Dies kann bei-
spielsweise die Griindung einer gemeinsamen Betreiber-, Netz-
oder Rechenzentrumsgesellschaft sein.

Die nachfolgende Grafik zeigt folgendes Modell: Mehrere
Netzbetreiber - alle in regionaler Ndhe befindlich — beabsich-
tigen eine neue gemeinsame Rechenzentrumsgesellschaft (zum
Beispiel in Form einer GmbH) zu griinden. Aus politischen und
okonomischen Erwdgungen soll dort auch die gemeinsame Netz-
leitstelle implementiert werden, die nach erfolgreichem Aufbau
den Netzbetrieb fiir alle beteiligten Gesellschaften gewdhrleistet.

Standort A Standort B
EVU 1 EVU 2
Unterzertifikat Hauptzertifikat Unterzertifikat

Betreibergesellschaft
(z. B. gemeinsame

Netzleitstelle, RZ)

Standort C

EVU 3

Unterzertifikat

Abbildung 7: Zertifikat bei ,,echter Kooperation"
© Verband kommunaler Unternehmen (VKU) / BITKOM




Vorteile einer ,,echten Kooperation"

— Bei Griindung einer gemeinsamen Gesellschaft sind samt-
liche Prozesse vollig neu zu gestalten; dementsprechend
kann von Beginn an eine direkte Ausrichtung der Prozesse
auf Grundlage der IS0-27001 erfolgen.

— Die Gesellschafterwerke miissen lediglich leichte An-
passungen hinsichtlich eines einheitlichen Management-
systems vornehmen und - abhangig vom Scoping des ISMS
(siehe Kapitel 2) — gegebenenfalls kritische Schnittstellen
betrachten.

- Im Hinblick auf die Zertifizierung bietet sich hier die einzige
Mdéglichkeit einer sogenannten Gruppenzertifizierung, da
es sich hier um eine Organisation mit einem ,,Netzwerk an
lokalen Geschdfts- oder Zweigstellen" handelt. Die Betrei-
bergesellschaft wird hier zum (Haupt-)Zertifikatsnehmer,
die Gesellschafterwerke werden als einzelne Standorte
betrachtet. Das Zertifizierungsaudit erfolgt bei der Betrei-
bergesellschaft, die Standorte werden nur stichprobenartig
auditiert. Die Betreibergesellschaft erhdlt nach erfolgreicher
Zertifizierung das Hauptzertifikat, die Gesellschafterwerke
Unterzertifikate, die der gesetzlichen Anforderung vollum-
fanglich geniigen.

Dadurch entstehen einerseits deutlich geringere Ressourcenauf-
wdnde beim ISMS-Aufbau und dem IT-Sicherheitsbeauftragten,
andererseits erheblich weniger Kosten bei der Zertifizierung
sowie fiir die nachgelagerten Uberwachungsaudits. Samtliche
Kosten kdnnen gleichmaRig (oder nach Gesellschaftsanteilen
gestaffelt) auf alle beteiligten Werke umgelegt werden.

Nachteile

—  Der gesetzlich geforderte ISMS-Aufbau und die Zertifizie-
rung werden nicht ausschlaggebend fiir die gemeinsame
Griindung einer Gesellschaft sein; vielmehr ist eine weit-
reichende gesellschaftsrechtliche Verbindung wohl eher
vorgelagerten wirtschaftlichen und politischen Erwdagungen
geschuldet.

— Die Entschlussfassung zur Griindung einer gemeinsamen
Gesellschaft ist hdufig ein langwieriger Prozess, der unter
anderem auch mit gegenteiligen politischen Interessen
behaftet sein kann (beispielsweise Zusammenfiihrung von
Assets). Dadurch kann es zu deutlichen Zeitverzogerungen
kommen - auch hinsichtlich der geforderten Umsetzungs-
fristen aus dem IT-Sicherheitskatalog.

— Esist fraglich, ob die aus diesem Kooperationsmodell zu
realisierenden Synergien nicht durch die Kosten fiir die
Griindung der gemeinsamen Gesellschaft aufgezehrt werden.
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) Exkurs -
Gruppenzertifizierung fiir echte Kooperation

Wie bereits zuvor erwdhnt, besteht im Falle einer echten Ko-
operation die einzige Moglichkeit einer Matrix- bzw. Grup-
penzertifizierung des ISMS nach 1S0-27001 — wenn das ISMS
als einheitliches Managementsystem betrieben werden soll.

Die Zertifizierung des ISMS erfolgt entsprechend der
fiir den 1S0-27000-Standard verdffentlichten Regelwerke
und Akkreditierungsanforderungen IAF MD1:2007 (abrufbar
unter http://www.dakks.de/). Darin enthalten sind spezifi-
sche Vorgaben fiir die Zertifizierung von Einzelunternehmen
und die Zertifizierung an mehreren Standorten nach einem
Stichprobenverfahren sowie Vorgaben fiir zu erbringende
Zeitaufwande, die StichprobengroRe, das Auswahlverfahren
und vieles mehr.

Fiir eine Gruppenzertifizierung miissen die Ver-
bundwerke zwingend die nachfolgend (auszugsweise)
skizzierten Grundvoraussetzungen erfiillen:

— Bei der beabsichtigten Zertifizierung der kooperieren-
den Netzbetreiber muss ein Netzbetreiber gegeniiber
der ausgewahlten Zertifizierungsgesellschaft als
alleiniger Vertragspartner auftreten und wird damit
fiir das zu zertifizierende ISMS gesamtverantwortlicher
Zertifikatsnehmer.

— Alle kooperierenden Netzbetreiber miissen ihre Tatig-
keiten in dhnlicher Weise (zum Beispiel vergleichbare
Technologien, gleiche Produkte) durchfiihren.

— In allen Fragen des ISMS haben die kooperierenden
Netzbetreiber die Fiihrungsrolle des Zertifikatsnehmers
anzuerkennen und sind Bestandteil einer zentralen
(jahrlichen) Managementbewertung.

— Es muss ein zentraler ISMS-Beauftragter der obersten
Leitung fiir alle beteiligten Netzbetreiber benannt
werden.

— Es miissen ein gemeinsames ISMS und eine gemein-
same Dokumentation fiir die ganze Gruppe vorliegen.
Die Dokumentation darf nur durch den Zertifikats-
nehmer geandert werden.

— Esist zuldssig, lokale Unterschiede durch Variationen
allgemein definierter Verfahren des ISMS zu beriicksich-
tigen oder diese zum Beispiel zu ergdnzen. Derartige
Anderungen an der ISMS-Dokumentation miissen aber
mit dem Zertifikatsnehmer abgestimmt sein und diirfen
nur lokale Prozesse betreffen.

— Die beteiligten Netzbetreiber miissen gegeniiber dem
Zertifikatsnehmer eine schriftliche Verpflichtungserkla-
rung zu den zuvor genannten Statuten abgeben. Diese
Erkldrung muss spdtestens bei der Zertifizierung durch
die jeweilige Zertifizierungsgesellschaft eingesehen
werden kénnen.
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— Das ISMS muss vor Zertifizierungsbeginn bei allen
beteiligten Netzbetreibern implementiert sein.

— Das ISMS muss bei allen beteiligten Netzbetreibern
intern auditiert sein, die Planung der internen Audits
und die Auswertung der Ergebnisse erfolgen zentral
durch den Zertifikatsnehmer.

- KorrekturmaBnahmen miissen vom Zertifikatsnehmer
veranlasst und deren Durchfiihrung von ihm iiberwacht
werden.

Vorteile

Vorteil ist, dass nicht alle kooperierenden Netzbetreiber bei
einem Zertifizierungsaudit begutachtet werden miissen,
sondern dies nur stichprobenartig erfolgt (Zertifizierungs-
aufwand je Netzbetreiber liegt erfahrungsgemdR bei circa
20 bis 30 Prozent). Jeder kooperierende Netzbetreiber be-
kommt ein eigenes Zertifikat, auch wenn es nicht im Zerti-
fizierungsaudit gepriift wurde. Die Kosten der Zertifizierung
fallen dementsprechend geringer aus und konnen uber alle
kooperierenden Netzbetreiber gleichmaRig verteilt werden.

Nachteile

Risikoentscheidungen miissen innerhalb eines jeden Netzbe-
treiberunternehmens getroffen werden, Eskalationsprozesse
enden somit bei der jeweiligen Netzbetreiber-Leitungsebe-
ne. AulRerdem miissen die beteiligten Netzbetreiber eine ge-
meinsame IT-Sicherheitsorganisation (Rollen, Berichtswege,
Reporting) haben. Weiterhin kénnen unternehmensiiber-
greifende Risikoentscheidungen nur durch eine libergreifen-
de zentrale Leitung getroffen werden. Der Eskalationsprozess
ist ebenfalls ilibergreifend iliber eine gemeinsame zentrale
Leitung organisiert. Das einzelne Unternehmen ist damit in
seiner Handlungsfahigkeit eingeschrankt und auf die ande-
ren Unternehmen im Verbund angewiesen.

Im Geltungsbereich der ISO-27000er Reihe liegen bis-
lang wenige Erfahrungen mit dieser Art der Zertifizierung
vor und die Grundvoraussetzungen fiir eine Gruppenzertifi-
zierung sind wie beschrieben hoch. Bei einer Entscheidung
fiir ein derartiges Vorgehen sollten sich die kooperierenden
Netzbetreiber immer die Sinnhaftigkeit und Machbarkeit in
Bezug auf die Zertifizierung vor Augen halten. Moglicher-
weise avisierte Kostenersparnisse konnen durch anhaltende
Unstimmigkeiten und das Nichteinhalten der Vorausset-
zungen fiir eine Gruppenzertifizierung die ISMS-Einfiihrung
scheitern lassen.

Bei einer Gruppenzertifizierung gilt zudem die Regel
des gemeinsamen Bestehens der Zertifizierung. Sofern nur
ein beteiligter Netzbetreiber eine Schlechtleistung erbracht
hat und bei der Zertifizierung durchfallt, gilt die gesamte
Zertifizierung des ISMS fiir die Kooperation als nicht bestan-
den und es muss diese (mit erhohten Kosten und deutli-
chem Zeitverzug) wiederholt werden.

5.3.4 Die ,unechte Kooperation"

Zur Hebung von Synergien ist die Bildung einer echten Koope-
ration nicht zwingend notwendig. Ausreichend ist hierfiir auch
eine sogenannte ,unechte Kooperation" (ohne gesellschafts-
rechtliche Verbindung), bei der sich Energienetzbetreiber zum
Zweck des Aufbaus und gegebenenfalls der Zertifizierung eines
ISMS zusammenfinden. Eine unechte Kooperation kann dabei —
je nach individueller Zielsetzung — in zwei Varianten vollzogen
werden.

Variante 1 - Gemeinsame und individuelle Vorgehensweise

Ein ISMS-Projekt besteht aus mehreren Komponenten. Dabei
gibt es zwei Basis-Komponenten, welche die Grundlagen fiir ein
ISMS bilden: 1. Die IT-Sicherheitsstrategie (Leitlinien, Richtlinien,
Scope) sowie 2. der Aufbau einer IT-Sicherheitsorganisation und
die seitens der IS0-27001 eforderte Implementierung eines nach-
haltigen Sensibilisierungssystems fiir die Unternehmensfiihrung
und die Mitarbeiter (sogenannte Security Awareness). Die Basis-
Komponenten sind generisch und konnen fiir alle beteiligten
Unternehmen im Verbund gleich gestaltet werden.

Mittels gemeinsamer Workshops erarbeiten die Projektbe-
teiligten der einzelnen Netzbetreiber die notwendigen Inhalte
und Anforderungen aus den gesetzlichen Vorgaben und der 1S0-
27001. Der Austausch der einzelnen Projektbeteiligten zu etwa-
igen bereits vorhandenen Dokumenten in den Verbundwerken
(wie zum Beispiel Leit- oder Richtlinien) und die Vorgabe von
standardkonformen und zertifizierungserprobten Templates
kdnnen Ressourcen sparen.

Das Rad muss bei der ISMS-Basis nicht immer miihevoll neu
erfunden werden. Wenn beispielsweise ein Verbundwerk bereits
eine gut ausformulierte Richtlinie zum Mobile Device Manage-
ment besitzt, kann diese durchaus von den iibrigen Verbund-
werken iibernommen werden. Das Motto ,,copy and paste" ist
hier also durchaus erwiinscht.

Es ist ratsam, die Workshops von externen Fachexperten, die
sich mit den Anforderungen und Strukturen der 1S0-27001 so-
wie dem Ablauf eines Zertifizierungsaudits und den Anspriichen
der Auditoren auskennen, vorbereiten, moderieren und beglei-
ten zu lassen. Sonst kann sich die Situation ergeben, dass sich
Energienetzbetreiber mit der in Eigenregie erstellten IT-Sicher-
heitsdokumentation auf der sicheren Seite wahnen, diese einer
IS0-27001-konformen Uberpriifung allerdings nicht standhalten.

Je nach Zielsetzung des Verbunds konnen die beteiligten
Netzbetreiber die weiteren Projekt-Phasen entweder alleine oder
aber auch gemeinsam verfolgen. Es darf bei dieser Entscheidung
jedenfalls nicht unterschatzt werden, dass jeder Netzbetreiber
individuelle organisatorische und prozessuale Bestandteile hat,
die gegebenenfalls durch individuelle MaBnahmen flankiert
werden miissen.
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Abbildung 8: ,,Unechte Kooperation" - Variante 1| © Verband kommunaler Unternehmen (VKU) / BITKOM
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Die dargestellte Variante 1 beinhaltet hier die Entscheidung fiir
einen individuellen Projektfortgang fiir jeden einzelnen Netzbe-
treiber sowie eine eigenstandige Zertifizierung des ISMS, da eine
Gruppenzertifizierung nach Beschluss der DAKKS hier nicht mehr
moglich ist (vgl. nachfolgende Grafik).

Vorteile

— Synergien lassen sich durch die gemeinsame Nutzung
bereits vorhandener Richtlinien, Dokumente und Organisa-
tionsstrukturen realisieren.

- Ressourceneinsparungen im Hinblick auf Zeit, Personal und
Kosten sind durch gemeinsames Erarbeiten der ISMS-Basis
maoglich.

— Die Anleitung durch versierte und praxiserfahrene externe
Fachexperten garantiert ein zielfiihrendes Vorgehen.

— Die Kostenverteilung erfolgt fiir die gemeinsamen Work-
shops gleichmadRig iiber alle beteiligten Netzbetreiber.

- Das ISMS-Kernprojekt, seine spezifische Umsetzung sowie
die Verantwortung fiir die Zertifizierung bleiben bei dieser
Variante bei den einzelnen Netzbetreibern.

— Das Thema IT-Sicherheit ist bei den Mitarbeitern nach einer
solchen Umsetzung stdarker verinnerlicht, als wenn die
Umsetzung extern geleitet wird.

Nachteil

Es besteht die Gefahr, dass durch ein unterschiedliches Engage-
ment der Teilnehmer die Erarbeitung der ISMS-Basis-Struktur nur
auf wenige verteilt wird. Dies kann zu einer Erhéhung der Ar-
beitsbelastung bei einzelnen Werken und demnach dort zu einer
deutlich erhdhten Ressourcenbelastung fiihren.

Variante 2 - Coaching-Workshops
Entscheidet man sich dafiir — anders als in Variante 1 —, samt-
liche Phasen des ISMS-Projekts vollstandig im Verbund anzuge-
hen, und méchte man die Projektinhalte mit einem Minimum an
externer Unterstiitzung erarbeiten, um weitere Kosten zu sparen,
bietet sich die zweite Variante mit Coaching-Workshops an.
Bestandteil der jeweiligen Coaching-Workshops ist die Ver-
mittlung von Basis- und Expertenwissen, Projekterfahrungen
sowie die Anleitung zur korrekten Konzeption, Planung und Ge-
staltung von ISMS-Komponenten durch externe Fachexperten.
Die Anleitung zur Umsetzung der beschriebenen Punkte erfolgt

hierbei stets anhand von Praxisbeispielen und norm- und stan-
dardgerechten Vorlagen.

Grundsatzlich sind alle Coaching-Workshops in der Art auf-
gebaut, dass sie durch Fragenkataloge vorbereitet und mit
klaren Arbeitspaketen nachbereitet werden. Dabei kdnnen die
Workshopteilnehmer auferhalb der Workshops auf Nachfrage
von einem ISMS-Coach, einem ISMS-Implementierer und/oder
einem ISMS-Auditor begleitet werden. Fachliche und inhaltliche
Fragen konnen so jederzeit an die externen Fachexperten gestellt
werden.

Aufgrund des beabsichtigten Einsparfaktors sollte man sich
jedoch vergegenwartigen, dass dieses Vorgehen nicht die Erstel-
lung oder Formulierung von Richtlinien, Konzepten und umfas-
senden Handlungsempfehlungen durch die externen Fachex-
perten beinhalten kann. Diese Form des Coachings ist daher in
hohem Male vom Mitwirken der Workshopteilnehmer abhdngig
und setzt die gewissenhafte Vor- und Nachbereitung seitens der
Workshopteilnehmer voraus.

Um eine ziigige Bearbeitung der Inhalte der Coaching-Work-
shops und eine fundierte Inhaltsvermittlung sicherzustellen,
sollte die Teilnehmerzahl der in der nachfolgenden Grafik plaka-
tiv dargestellten Workshops die Marke von etwa zehn Personen
nicht iibersteigen (siehe Abbildung 9).

Vorteile

— Die Vorteile entsprechen zundchst denen der Variante 1.

—  Durch ein vollstdndig arbeitsteiliges Vorgehen beim Aufbau
und bei der Implementation des ISMS sind Synergien reali-
sierbar und Ressourceneinsparungen moglich.

Nachteile

- Aufindividuelle Fragestellungen, Ausrichtungen und Kons-
tellationen der einzelnen Netzbetreiber kann nur in einem
sehr geringen MaRe eingegangen werden. Es ist ein hohes
MaR an Eigenarbeit gefordert.

- Der Erfolg des gesamten ISMS-Projekts ist vom Mitwirken
der Workshopteilnehmer abhdngig und setzt die gewissen-
hafte Vor- und Nachbereitung seitens der Workshopteil-
nehmer voraus. Auch hier besteht die Gefahr einer
Erhohung der Arbeitsbelastung bei Einzelnen und einer
erhdohten Ressourcenbelastung hinsichtlich Personal und
Kosten.
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Abbildung 9: ,Unechte Kooperation" - Variante 2 | © Verband kommunaler Unternehmen (VKU) / BITKOM
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5.3.5 Regionale Verbiinde,
Dienstleistungsbeziehungen

In der heutigen Strom- und Gasnetzbetreiberlandschaft sind
Dienstleistungsbeziehungen hdufig anzutreffen. Beispielsweise
werden zentrale Bereiche der Netzfiihrung von kleineren Stadt-
werken an groBere Unternehmen mit vorhandenem Leitsystem
ausgelagert. Ein anderes Beispiel sind IT-Dienstleistungen (RZ-
Betrieb, Applikationsbetrieb usw.), die haufig von spezialisier-
ten IT-Unternehmen fiir viele Unternehmen mit Schwerpunkt
Energiewirtschaft erbracht werden. Diese Konstellationen sind
bei der Zertifizierung der Netzbetreiber entsprechend zu beach-
ten. Es miissen im Rahmen des ISMS entsprechende Vorgaben
an die Dienstleister formuliert und in Vertragen festgeschrieben
werden.

Grundsatzlich ist es fiir das zu zertifizierende Unternehmen
von Bedeutung, welche Anforderungen sich an den Dienstleister
richten, ob und wie dieser die Anforderungen umsetzt und in
welcher Form ein Nachweis und eine Kontrolle (Audit) erfolgen
konnen. Dabei lassen sich folgende Szenarien unterscheiden:

Dienstleister ist nicht nach ISO/IEC 27001 zertifiziert

In diesem Fall muss der zu zertifizierende Netzbetreiber die sich
nach Inventarisierung und Risikoanalyse ergebenden umzuset-
zenden MalRnahmen an den Dienstleister richten. Damit eine In-
ventarisierung und Risikoanalyse maglich ist, miissen alle erfor-
derlichen Informationen vom Dienstleister zur Verfiigung gestellt
werden.

Die Umsetzung der MaBnahmen muss vom Dienstleister
nachgewiesen und vom Dienstleistungsnehmer in internen und
externen Audits kontrolliert werden. Insbesondere bei grofRen
Dienstleistern kénnen die Bereitstellung der (teilweise vertrauli-
chen) Informationen und die Vor-0rt-Kontrolle aufwandig sein.

Die erforderlichen Rechte des Dienstleistungsnehmers soll-
ten moglichst bereits im Dienstleistungsvertrag entsprechend
formuliert werden. Falls das nicht moglich ist, kdnnen einzelne
Sicherheitsanforderungen (MaRnahmen) aufgestellt und deren
Umsetzung vom Dienstleister ggfs. schriftlich versichert werden.

Der Dienstleister ist nach ISO/IEC 27001 zertifiziert

Ein bestehendes 1S0-27001-Zertifikat des Dienstleisters kann un-
ter bestimmten Voraussetzungen die erforderlichen Tatigkeiten
flir das zu zertifizierende Unternehmen vereinfachen. Zielsetzung
ist dabei, die Priifung des Dienstleisters bei der Auditierung des
Dienstleistungsnehmers zu sparen, da bereits ein Audit durchge-
flihrt und durch das Zertifikat bestatigt wurde.

Da eine 1S0-27001-Zertifizierung mit Spielrdumen verbunden
ist (beispielsweise kann der Dienstleister den Geltungsbereich
selber definieren und Risiken nach eigenem Ermessen akzep-
tieren), ist ein Zertifikat alleine allerdings nicht ausreichend fiir
die Zertifizierung des Dienstleistungsnehmers/Auftraggebers.

Der Dienstleistungsnehmer muss priifen,

— ob der Geltungsbereich des Dienstleisterzertifikates den
Geltungsbereich des Dienstleistungsnehmers abdeckt.
Hierfiir muss der Dienstleister die Geltungsbereichsbe-
schreibung bereitstellen;

— welche SicherheitsmaBnahmen nicht umgesetzt worden
sind sowie ob (Rest-)Risiken beim Dienstleister bestehen,
die der Dienstleistungsnehmer ggfs. nicht bereit ist zu
tragen.

Bei einem zertifizierten Dienstleister ist weiterhin zu beachten,
dass dieser sein Zertifikat auch aberkannt bekommen kann oder
dass mit der Zeit neue, nicht tragbare (Rest-)Risiken entstehen.
In diesem Fall droht auch der Verlust der Zertifizierung beim
Dienstleistungsnehmer. Daher sollten entsprechende Vorsichts-
maBnahmen getroffen werden, um entweder den Dienstleister
umgehend zu wechseln oder die Uberpriifung des Dienstleisters
wie im vorigen Abschnitt beschrieben durch das eigene Unter-
nehmen durchfiihren zu kénnen.

Den Dienstleistern kommt die Aufgabe zu, die jeweiligen
Zertifizierungsanforderungen gegebenenfalls mehrerer Dienst-
leistungsnehmer unter einen Hut zu bringen. Konkurrierende
Anforderungen und nicht harmonisierende technische Konzep-
te sollten idealerweise vermieden werden. Idealerweise sollten
Energienetzbetreiber mit einem gemeinsamen Dienstleister dhn-
liche Sicherheits- und technische Konzepte entwickeln. Daraus
ergibt sich die Empfehlung, dass die Kunden ein und desselben
Dienstleisters fiir die Zertifizierung moglichst eine Kooperation
bilden sollten. Dies bietet dariiber hinaus auch entsprechende
Synergiepotenziale bei Gefahrdungs-, MaBnahmenlisten usw.,
die, einmal entwickelt, in dhnlicher Form von mehreren Netz-
betreibern verwendet werden konnen. Durch diese Art der Ko-
operation lassen sich konkurrierende MaBnahmen im Ansatz
weitestgehend vermeiden und es bieten sich maximale Syner-
giepotenziale. Beispielsweise konnten sich alle Unternehmen
der Kooperation auf einen gemeinsamen Auditor verstandigen
und Audits wiirden im Idealfall in wesentlichen Bereichen fiir die
Zertifizierung mehrerer Netzbetreiber nur einmal durchgefiihrt.
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) Exkurs: Externer Informationssicherheitsbeauftragter /

In der Praxis ist in Unternehmen im Bereich der IT-Si-
cherheit vermehrt eine finanzielle, personelle und/
oder zeitliche Ressourcenknappheit festzustellen. Haufig
werden interne IT-Administratoren zusatzlich zu ihren
eigentlichen Aufgaben zum IT-Sicherheitsbeauftragten
berufen. Dies fiihrt hiufig zu einer Uberlastung des Mitar-
beiters sowie zu prozessualen Engpassen.

Unter Beriicksichtigung von Effizienz und Effektivitat kann
es zweckmaRBig sein — dhnlich wie bei einem externen
Datenschutzbeauftragten —, die Funktion des Informa-
tionssicherheitsbeauftragten nicht durch einen eigenen
Mitarbeiter zu besetzen, sondern auf die Dienstleistung
eines geeigneten und qualifizierten externen Informati-
onssicherheitsbeauftragten zuriickzugreifen.

Der BSI-Standard 100-2 gibt sehr grob das Anforderungs-
profil an einen Informationssicherheitsbeauftragten vor.
Hiernach soll dieser detaillierte IT-Fachkenntnisse und
Kenntnisse im Projektmanagement besitzen. Diese Fahig-
keiten werden zur Bewaltigung dieser Rolle jedoch nicht
ausreichend sein. Die Vorteile eines externen Informati-
onssicherheitsbeauftragten konnen sein:

— Es handelt sich um zertifizierte Experten, die aktuelles
Fachwissen zur IT-Sicherheit in der Energie- und in
weiteren KRITIS-Branchen mitbringen;

- Entlastung eigener Ressourcen bei kalkulierbaren
Kosten;

— Gewadhrleistung von Unabhdngigkeit und Neutralitat,
sodass die Kontrollfunktion im Unternehmen optimal
wahrgenommen werden kann (zum Beispiel objektive
Beurteilung der Sicherheitslage)

— Nutzung von Synergien bei IT-Sicherheit und Daten-
schutz, da beiderseitiges Know-how vorhanden ist.

Der Ansprechpartner fiir IT-Sicherheit gegeniiber der
BNetzA wie auch der IT-Sicherheitsbeauftragte konnen
auch intern beauftragt werden. Der Ansprechpartner muss
dabei zwingend im Unternehmen im aktuellen Tagesge-
schaft der kritischen Bereiche des Unternehmens fest ein-
gebunden sein (siehe Kapitel 3.2.1).
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PRAXISBEISPIELE ZUR UMSETZUNG

Dominik Goergen, Thomas Gronenwald
und Heiko Rudolph, admeritia GmbH |
Andreas Schmid, ROHDE & SCHWARZ SIT GmbH

Beispiele und Erfahrungen bei der technischen Umsetzung nach
Einfiihrung eines ISMS:

6.1 Operationalisierung

Mit Fertigstellung des Risikobehandlungsplans gilt es, die not-
wendigen technischen MaRnahmen umzusetzen. Dabei spricht
man in der Regel von der Operationalisierung des ISMS. Ziel da-
bei ist es ein technisch wirksames ISMS zu erhalten. Der Risiko-
behandlungsplan beschreibt dabei die identifizierten Risiken
und den Umgang damit. Er dient dariiber hinaus als Instrument
zur Steuerung der Umsetzungsreihenfolge der technischen MaR-
nahmen.

Die Operationalisierung eines ISMS im Kontext des IT-Sicher-
heitskatalogs und dariiber hinaus in der Netz- und Prozessleit-
technik unterscheidet sich stark von der Operationalisierung her-
kémmlicher, also klassischer ITK. Der malgebliche Unterschied
ist, dass die folgenden Rahmenbedingungen der Netz- und Pro-
zessleittechnik schon ab einem relativ friihen Zeitpunkt fiir die
Umsetzung beriicksichtigt werden miissen:

- lange Lebenszyklen der Leittechnik, ihrer Komponenten
und stiitzenden ITK-Systeme von bis zu 20 Jahren,

- damit verbundene vertragliche Konstellationen mit den
Anlagenerrichtern und -integratoren mitsamt Service Level
Agreements, die einen Eingriff in die ITK-Verbiinde und An-
lagen der Netz- und Prozessleittechnik nicht immer einfach
ermoglichen,

— 24l7-Betrieb der Netz- und Prozessleittechnik in Verbin-
dung mit relativ kurzen Revisionszeiten.

Diese Rahmenbedingungen machen es erforderlich, die auf Basis
des Risikobehandlungsplans umzusetzenden MaRnahmen friih
zu planen und zu konzipieren. Dies ist alleine schon deshalb
notwendig, um die jeweilige Betriebsorganisation zu beriick-
sichtigen, da eine weitere gangige Rahmenbedingung ist, dass
die Netz- und Prozessleittechnik in der Regel aufgrund des Auto-
matisierungsgrades liber wenige personelle Ressourcen verfiigt.
Durch den Rationalisierungsdruck der vergangenen Perioden ist
der Personalbestand innerhalb der Netzleittechnik sukzessive re-
duziert worden. Fiir die zusdtzlichen Anforderungen und Aufga-
ben, die im Rahmen eines ISMS nun aufkommen, sind deshalb
haufig nicht ausreichend personelle Kapazitdten vorhanden. Des
Weiteren ist das in der Netzleitung tdtige Personal meist nicht
im Detail mit den Themengebieten Cyber Security und der klas-
sischen ITK vertraut. Diese Problematik Idsst sich teilweise durch
die Ubertragung von Aufgabengebieten auf die Biiro- oder Cor-
porate IT 16sen. Mitunter lassen sich so auch Synergieeffekte er-
zeugen, da die Nutzung von bereits bestehender Infrastruktur
und vorhanden Wissensbestanden ermoglicht wird.

Dabei darf die Autarkie der Netz- und Prozessleittechnik frei-
lich nicht aus den Augen verloren werden. Dies muss umfassend
in einem Betriebsregime durch Betriebsprozesse organisiert wer-
den und in die Regelungsdokumente insbesondere hinsichtlich
der Verantwortlichkeiten einflieBen. Dabei sind insbesondere
die verantwortlichen Rollen sowie gegebenenfalls die Anlagen-



errichter und -integratoren fiir die Netz- und Prozessleittechnik
aktiv einzubeziehen. Auf Grundlage der vorliegenden techni-
schen Gegebenheiten ist es notwendig, die relevanten Rege-
lungsdokumente, insbesondere Richtlinien und Verfahren sowie
Anweisungen, darauf abzustimmen. Somit beugt man der Gefahr
vor, Regelungsdokumente zu erstellen, die spdter an die fak-
tischen technischen Gegebenheiten angepasst werden miissen
und aufgrund dessen womdoglich nicht implementiert werden
konnen, wie es in der Praxis haufiger vorkommt.

Fiir ein gut operationalisiertes ISMS sind ferner die Sicher-
heits-, Anderungs- und Entwicklungsprozesse von herausragen-
der Bedeutung. Hierbei ist vor allem auf eine ausreichende Pro-
zessreife und Revisionssicherheit zu achten.

Es ist somit unabdingbar, fiir ein technisch wirksames ISMS,
das den Effekt haben soll, das technische Sicherheitsniveau fak-
tisch zu erhdhen, die technische Umsetzung friihzeitig zu planen
und iterativ in das ISMS einflieBen zu lassen. Geschieht die Im-
plementierung eines ISMS klassisch im Top-down-Ansatz, d.h.
Ausgestaltung auf der Managementebene und Transport der An-
forderungen als Vorgaben an die operativ tatigen Mitarbeiter, so
ist es insbesondere im Bereich der Prozess- oder Netzleittechnik
zwingend anzuraten, bei der ISMS-Ausgestaltung auf ein Gegen-
stromverfahren zu setzen. Dies bedeutet, dass nach Moglichkeit
das operativ tdtige Personal friihzeitig und umfassend bei der
Gestaltung des ISMS als solches miteinbezogen werden sollte.
Dieses Vorgehen hat den Vorteil, dass Probleme bei der operati-
ven Umsetzung von Vorgaben bereits in der Planungs- und Ent-
stehungsphase aufgedeckt und behoben werden kdnnen. Treten
diese Probleme erst spdter zutage, so ist deren Beseitigung im
Allgemeinen mit einem groBeren Aufwand verbunden, als dies
bei dem hier dargestellten Gegenstromverfahren der Fall ist.

SicherheitsmafBnahmen /
zentrale Dienste

6.2

Um ein ISMS zu operationalisieren, sind geeignete Sicherheits-
maRnahmen zu betrachten und umzusetzen. Hierzu werden
technische SicherheitsmaRnahmen wie beispielsweise Viren-
und Patchmanagement-Ldsungen zu sogenannten ,zentralen
Diensten" zusammengefasst. Dazu werden diese Dienste in ei-
nem vertikalen und horizontalen Zonenmodell fiir eine bidi-
rektionale Kommunikation aller relevanten und technologie-
tibergreifenden Assets iiber definierte Security Gateways zentral
bereitgestellt. Die ausgewdhlten SicherheitsmaBnahmen werden
dabei gemdlR Defense-in-Depth-Prinzip mehrstufig angeboten
und kénnen anforderungsgerecht in bestehende Infrastruktu-
ren integriert werden. Das Defense-in-Depth-Prinzip beschreibt
dabei den Aufbau von mehreren, parallel betriebenen Sicher-
heitsmechanismen zur Erhéhung der Sicherheit. So kdnnen
nicht nur Synergie- und Kosteneinsparungspotenziale erreicht,
sondern auch die in der Praxis hdufige Anforderung an eine
autarke oder abgegrenzte Standortverwaltung umgesetzt wer-
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den. Das wesentliche Ziel der zentralen Dienste ist es jedoch,
die Assets gegen Bedrohungen angemessen zu schiitzen und die
Auswirkungen von Bedrohungen auf den Betrieb zu minimieren
bzw. diesen auch bei etwaigen Sicherheitsvorfdllen aufrecht-
zuerhalten. Die technischen SicherheitsmaBnahmen sind dabei
gemadR einer Schutzbedarfsfeststellung angemessen auszuwdh-
len. Systembetreiber erhalten hierdurch wichtige Werkzeuge zur
Absicherung und Aufrechterhaltung des Produktionsbetriebes.
Gleichzeitig sorgt der dies fiir ein zentrales Management mit ab-
gestuften Administrationsmaglichkeiten.

Die Dienste konnen zudem in ein Managementkonzept
gefasst werden, das eine zentrale Verwaltung mit abgestufter,
delegierter Administration kombiniert.

Generell wird die Isolation von schutzbediirftigen Giitern
(Assets) zum Schutz derselben Defense-in-Depth-Strategien
empfohlen. Die Grundlage des Ansatzes bildet ein Zonenmodell.
Dieses Modell schiitzt kritische und sensible Automatisierungs-
prozesse vor unberechtigten Zugriffen aus nicht vertrauenswiir-
digen Netzwerksegmenten. Das Zonenmodell basiert dabei in der
Regel auf sechs Zonen, die bestimmte Funktionen libernehmen
und die Systeme nach differenziertem Schutzbedarf klassifiziert
aufnehmen.

So werden kritische Steuerungs- und Automatisierungssys-
teme ausschlieBlich in den Zonen 1 und 2 angeordnet und iber
geeignete Security Gateways von anderen Zonen separiert.

Die Zone mit dem hochsten Schutzbedarf definiert die
SicherheitsmaBnahmen nach dem Maximum-Prinzip, dem
Kumulations- oder dem Verteilungseffekt gemalR der durchge-
flihrten Schutzbedarfsfeststellung. Erfiillt ein Asset diese Voraus-
setzungen nicht, wird eine eigenstandige Subzone mit Sicher-
heitsmaRnahmen gebildet, die von der iibergeordneten Zone
vererbt werden. Eine Zone kann dabei mehrere Subzonen be-
inhalten.

Kritische
Automatisierung BEE
Kritische
Steuerungssysteme A 2 b0
=
Betrieblicher g
Support BE 5
N
[
Administrativer =
Support Zone 4 =
g
Gemeinsame
IT-Services Zone 5
Extranet Zone 6

Abbildung 10: Vertikale Zonierung |
© Verband kommunaler Unternehmen (VKU) / BITKOM

Eine horizontale Zonierung segmentiert das Netzwerk territo-
rial. So konnen unterschiedliche Standorte mit differenzierten
Schutzbedarfen betrieben werden.
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Standort A Standort B
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Abbildung 11: Horizontale Zonierung | © Verband kommunaler Unternehmen (VKU) / BITKOM

Hierfiir notwendige Kommunikationswege und Schnittstellen
werden {iber bereitgestellte Security Gateways realisiert. Die
zoneniibergreifende Kommunikation erfolgt iiber sichere, ge-
schiitzte und definierte Kommunikationskandle. Diese Transfer-
zonen werden technisch durch ,,demilitarisierte Zonen" reali-
siert, welche nach dem ,,Least Privilege-Prinzip" aufgebaut sind.
Informationen kdnnen dabei bidirektional ausgetauscht werden.
Dies erlaubt einen sicheren Zugriff zu Wartungs- und Konfigu-
rationsarbeiten als auch den Zugriff zwecks Datenauswertung /
-erfassung, zum Beispiel aus dem Biirokommunikations- oder
anderen Netzen. Ein Zugriff kann hierfiir Giber Terminaldienste
organisiert werden. Somit ist ein direkter Zugriff auf vernetzte
Automatisierungssysteme ausgeschlossen und ausschlieBlich
tiber Transferzonen maoglich. Die Kommunikationskandle sind
sodann, wenn machbar, immer mit einer Ende-zu-Ende-Ver-
schliisselung zu versehen. Alternativ konnen die jeweiligen Zo-
neniibergdnge iiber einzelne VPN-Tunnel realisiert werden.

Um den groRtmoglichen Schutz der einzelnen Zonen zu er-
halten, sollten ausschlieRlich die notwendigsten Kommunikati-
onsbeziehungen zwischen den einzelnen Assets zugelassen und
freigeschaltet werden. Hierzu sind geeignete Whitelisting-Kon-
zepte zu erarbeiten und technisch wirksam umzusetzen.

Das Whitelisting-Konzept ist dabei so eng zu fassen, wie es die

technischen Gegebenheiten zulassen; idealerweise werden Appli-
kations-Filter eingesetzt, die die entsprechenden Anwendungen
feingranular erkennen konnen. Port-Filterung kann zusatzlich
stattfinden, ist aber alleinig nicht als ausreichend anzusehen.

Dariiber hinaus kdnnen weitere Security Gateways an den
Zoneniibergangen platziert werden.

6.3 Security Monitoring und Protokollierung

Um mit geeigneten MaBnahmen Sicherheitsvorfdllen entgegen-
wirken oder aber diese iiberhaupt zeitnah erkennen zu kénnen,
sind geeignete Security-Monitoring- und Protokollierungslosun-
gen zu etablieren. Praxiserprobt sind dabei Losungen, die voll-
standig an die Anforderungen und Bediirfnisse der Betreiber von
Energieversorgungsnetzen angepasst werden kdnnen.
Handelsiibliche sogenannte Out-of-the-box-L&sungen (00TB)
sind dabei aufgrund lhrer Inflexibilitat nur bedingt zu empfehlen.
Eines der Hauptziele ist es dariiber hinaus, mittels einer kon-
solidierten Verwaltungsoberflache alle relevanten Informationen
und Meldungen auf einen Blick zu erhalten und diese bewerten
zu konnen. Unterschiedliche Losungen fiir verschiedene Typen von
Systemen und Komponenten haben sich in der Praxis als nicht



effektiv erwiesen und sollten vermieden werden. Vielmehr ist
auch hier ein zentrales und ganzheitliches Konzept anzustreben.
Durch einzelne Satellitensysteme, kombiniert mit einem geeigne-
ten Zonenmodel (Netzwerkzonierung), kdnnen sodann auch dort
Informationen gesammelt werden, wo es bislang keine Kommu-
nikationsverbindungen gab. Des Weiteren konnen damit, mittels
vorab definierter Schwellenwerte, sodann auch automatisierte
Alarmierungen ausgelost und das Fachpersonal informiert werden.

Neben einem Security Monitoring und der dazugehdrigen
Protokollierung empfiehlt es sich auRerdem, ein Sicherheitsin-
formations- und Ereignis-Management (SIEM) zu etablieren, das
sicherheitsrelevante Informationen zentral erfasst, korreliert und
mit eigener Intelligenz in Echtzeit bewertet. So kdnnen gezielte
Angriffe friihzeitig erkannt und kann mit entsprechenden MaR-
nahmen dem Angriff entgegengewirkt werden.

Auch hier haben sich Losungen bewadhrt, die vollstandig an
die Anforderungen und Bediirfnisse der Betreiber von Energie-
versorgungsnetzen angepasst werden kdnnen.

Erganzt werden diese durch geeignete Friihwarnsysteme zur
Erkennung und zur Verhinderung von Angriffen. Hier empfiehlit
sich in der Praxis der Einsatz von Intrusion-Prevention (IPS)- und
Intrusion-Detection-Systemen (IDS), die Anomalien und Angriffe
auf Leittechnikebene interpretieren und verarbeiten kdnnen.
Dazu muss das IPS / IDS in der Lage sein, unterschiedlichs-
te Signaturen, beispielsweise fiir Modbus TCP oder Siemens S7,
verarbeiten zu kdnnen.

6.4 Remote-Zugriffe /| Fernwartung

Fernwartungs- oder Remotezugriffe sind generell auf das Not-
wendigste zu beschrdanken. Ist ein Fernwartungszugang unum-
ganglich, sollte dieser zentralisiert bereitgestellt und mit geeig-
neten SicherheitsmaBnahmen versehen werden. Auf mehrere
unterschiedliche Einzelldsungen sollte hingegen aufgrund der
erhdhten Angriffsflaiche und Komplexitdt verzichtet werden.

Grundsatzlich empfiehlt sich die Implementierung einer
mehrstufigen Firewall-Infrastruktur. Hierbei wird eingehender
und ausgehender Datenverkehr nicht nur durch eine, sondern
zugleich mehrere unterschiedliche Firewalls gepriift. Dabei bietet
es sich an, zugleich auch unterschiedliche Hersteller (dual Ven-
dor) und Technologien einzusetzen.

Dariiber hinaus sollten alle Fernzugriffe mittels persona-
lisierter Benutzerkonten stattfinden und vorab durch einen
definierten Freigabeprozess aktiviert und nach erfolgter Wartung
auch wieder deaktiviert werden.

Dauerhaft freigeschaltete Benutzerkonten sollten zu jeder-
zeit vermieden werden. Neue Bedrohungen, Risiken und Si-
cherheitsanfdlligkeiten unterstreichen zudem die Anforderung
an eine starke Authentifizierung. Hier sollten ausschlieRlich
Iwei-Faktor-Authentifizierungen (2FA) zum Einsatz kommen, die
den Zugriff auf sensible Zonen schiitzen und die Identitdten von
Benutzern sicherstellen.
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Zudem sollten alle Benutzeraktivitaten mit geeigneten techni-
schen MaRnahmen liberwacht und protokolliert werden. Hierzu
sind technische Losungen fiir ein Security Monitoring bzw. eine
Protokollierung zu etablieren.

Der Fernzugriff sollte ausschlieBlich liber geeignete SSL-VPN-
Losungen in Kombination mit Terminaldiensten oder sogenann-
ten Sprungsystemen erfolgen. Direktzugriffe (Site-to-Site-VPN)
auf einzelne Systeme sollten zwingend vermieden werden.

Fiir das Transferieren von Dateien empfehlen sich sogenann-
te Datendrehscheiben. Dabei kbnnen Daten in einer , demilita-
risierten Zone" abgelegt und in einer anderen Zone abgerufen
werden. Ein direkter Transfer ist hierbei zu keiner Zeit mdglich.
Dariiber hinaus konnen mehrere Priifinstanzen vorgeschaltet
werden, sodass sichergestellt werden kann, dass bspw. kein
Schadcode transportiert wird.

6.5 Account Management

Immer haufiger werden Automatisierungs-, Prozesssteuerungs-
und -leitsysteme mit Verzeichnisdiensten insbesondere auf dem
Windows-Betriebssystem integriert. Die Moglichkeit, eine zent-
rale Benutzer- und Passwortverwaltung innerhalb von Domédnen
zu nutzen, wird hdufig nicht ergriffen und so werden die Anfor-
derungen des Access Control verfehlt.

Empfehlenswert bei der technischen Umsetzung sind auch
hier mehrstufige Domdanenmodelle. Domanenmodelle basierend
auf einzelnen Domadnen gelten hingegen aus Redundanz- und
Sicherheitsaspekten als bedenklich und sollten in der Praxis ver-
mieden werden. Modelle mit mehr als einer Domdne hingegen
konnen den Sicherheitsanforderungen der Verfiigbarkeit und
Autarkie gerecht werden. In solchen Szenarien spricht man von
»parent- und child domain"-Modellen. Ferner wird so eine hi-
erarchische, delegierte Administration auf Grundlage des ,Least
Privilege-Prinzips" etabliert und maglich.

6.6 Anti-Virus / Malware

Eine eng mit den Anlagenerrichtern und -integratoren konzi-
pierte, gepriifte und freigegebene Virenschutzlésung wird iiber
eine mehrstufige Infrastruktur bereitgestellt. Bei der Konzepti-
onierung und Implementierung der Losung sind insbesondere
Scan-Ausnahmen, gestaffelte Signatur-Updates sowie Tests und
Early-Adopter-Strategien (friihzeitiger Anwender, reprasentative
Testgruppen) zu beriicksichtigen.

Auch hier wird die Mehrstufigkeit durch sogenannte Parent-
und-Child-Instanzen geldst. Hierbei wird die Parent-Instanz
liber definierte Zonenschnittstellen mit den an den Standorten
integrierten Losungen verbunden. Hierdurch kann eine zentra-
le, aber dennoch autarke Bereitstellung von Virenschutzlosun-
gen gewdhrleistet werden. Dabei werden neue Virensignaturen
zentral heruntergeladen, getestet und fiir die weitere Nutzung
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vertikal und horizontal an den jeweiligen Standorten bereitge-
stellt. Die Freigabe der Virensignatur obliegt dann dem jeweili-
gen Fachbereich selber.

Somit entfdllt das Infektionsrisiko durch manuelle Down-
loads und das manuelle unregelmdRige Einspielen von Viren-
signaturen auf den Endgerdten. Eine direkte Schnittstelle zum
Internet ist nicht notwendig und sollte zwingend vermieden
werden. Uber geeignete Transfer- und Sicherheitszonen (siehe
Zonenmodell) wird ein direkter Zugriff auf kritische Anlagenbe-
reiche in der Praxis praktisch ausgeschlossen.

6.7 Patch Management

Ein geregeltes Patch Management sollte auf klaren, vorab
definierten und mit den Herstellern abgestimmten Prozessen
basieren.

Diese miissen zwingend mindestens die Identifikation, Be-
wertung, das Testen und einen detaillierten Freigabeprozess be-
inhalten. Auch hier empfiehlt sich die Bereitstellung als zentraler
Dienst.

So werden Anlagenbetreibern die Aktualisierungen iiber
standardkonforme Patchmanagement-Prozesse und iiber sichere,
verschliisselte Kandle fiir die vertikalen Zonen zur Verfiigung
gestellt.

Ein manuelles Einspielen von Sicherheitsaktualisierungen
per Wechseldatentrager, das zumeist als erhebliches Sicherheits-
risiko gilt, entfdllt somit.

Dariiber hinaus kann der Patchlevel der Systeme in den ver-
tikalen als auch von zentraler Stelle aus in den horizontalen
Zonen beobachtet und bedarfsweise nachgesteuert werden. Eine
zentrale Installation von Updates sollte jedoch ausgeschlossen
werden. Vielmehr sollte auch hier die Entscheidungsgewalt beim
jeweiligen Fachbereich etabliert werden, um eine grundsatzliche
Autarkie zu gewdhrleisten.

Neben Betriebssystemkomponenten sollten jedoch auch
alle Netzwerkkomponenten wie Switches, Router, Firewalls und
vieles mehr in den Patch-Management-Prozess eingebunden
und regelmdRig aktualisiert werden. Dariiber hinaus sind zudem
alle Anwendungen von Drittanbietern mit aufzunehmen. Um die
Angriffsflache zu minimieren, sollte jedoch darauf geachtet wer-
den, so wenig zusatzliche Anwendungen wie mdglich zu nutzen.
Ist dies nicht ohne Weiteres machbar, sollte ein zentralisiertes
Terminalserverkonzept in Betracht gezogen werden.

6.8 Backup und Wiederherstellung

Die richtige Backup-Methode muss je nach Anwendungsfall bzw.
System gewdhlt werden. In der Regel ist eine Kombination aus
folgenden drei Methoden empfehlenswert:

- inkrementelles Backup,
- differentielles Backup
- Vollbackup / Image- oder Snapshot-Verfahren .

Auch sind Fallunterscheidungen je nach eingesetzter Technolo-
gie vorzunehmen. Wird beispielsweise eine Virtualisierung der
Hardware vorgenommen, so sind andere Backup-Methoden
gegebenenfalls noch zu beriicksichtigen. Bei Datenbank- und
Echtzeitsystemen sollten Sie in der Regel jedoch auf ein Image-
oder Snapshot-Verfahren verzichten, da hierdurch ein erhdhtes
Risiko eines Datenverlustes besteht.

Generell miissen sdamtliche Backup-Methoden kompatibel
mit den festgelegten Sicherheitsanforderungen und Kritikalita-
ten beziiglich der maximal tolerierbaren Ausfallzeit (mtA) sein.
Ebenso sollten wichtige Hardwarekomponenten jederzeit vor-
gehalten werden, um so bei einem Hardwareausfall auch eine
Wiederherstellung vornehmen zu kénnen.

Durch mehrstufige Backup-Konzepte, die iiber das Zonen-
model in die zentralen Dienste eingegliedert werden, kdnnen
anforderungsgerechte Wiederherstellungsprozesse realisiert und
etabliert werden.

6.9 Ausfallsicherheit / HA

Die Verfiigbarkeit von kritischen Geschaftsprozessen hangt oft
von der Funktion eines zentralen Servers oder einer zentralen
Komponente ab. Je mehr Prozesse auf einem Server oder die-
ser Komponente laufen, desto ausfallsicherer muss dieser sein.
Kritische Komponenten sollten daher in der Regel redundant
ausgelegt und in unterschiedlichen Gebduden, Raumen und
Brandabschnitten betrieben werden. Kann ein Ausfall prinzi-
piell toleriert werden, sind zumindest geeignete und erprobte
Backup-Strategien zu nutzen, um ein System in kurzer Zeit wie-
derherstellen zu kdnnen.

Die Wiederherstellung des Gesamtsystems kann in der Praxis
jedoch erhebliche Zeit in Anspruch nehmen. Neben der Vorhal-
tung von Ersatzteilen sollten zusdtzlich folgende Moglichkeiten
zur Steigerung der Verfiigbarkeit eingesetzt werden:

1. Cold-Standby

Cold-Standby wird in der Regel als Verhaltensweise redundan-
ter Komponenten (beispielsweise Ersatzserver) in einem IT-Ver-
bund definiert. Bei einem Ausfall einer Komponente wird dabei
nicht automatisiert wie beim Hot-Standby die Ersatzkomponen-
te aktiviert, sondern diese wird manuell durch eine Fachkraft
in Betrieb genommen. Diese Vorgehensweise inkludiert eine
unvermeidbare Ausfallzeit, daher ist diese Methode in der Regel
nicht fiir Anwendungen gedacht, die eine hohe Verfiigbarkeit
(24/7) bendtigen. Im Umkehrschluss ist diese Variante jedoch
kostengiinstiger.



2. Hot-Standby

Beim Hot-Standby iibernimmt dagegen sofort ein anderes Sys-
tem die Funktion der ausfallenden Komponente. Diese Hochver-
fligbarkeit fiihrt entsprechend zu h6heren Kosten.

3. Load balanced Cluster

Load balanced Cluster werden eingesetzt, um den Anforderun-
gen an eine Rechenlastverteilung auf mehrere Systeme gerecht
zu werden. Einsatzgebiete sind in der Regel Umgebungen mit
hohen Anforderungen an die zu erbringende Computer- oder
Systemleistung.
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4. Failover Cluster

Failover Cluster werden zur Steigerung der Verfiigbarkeit bzw. zum
Erreichen einer besseren Ausfallsicherheit eingesetzt. Im Fehler-
fall kann ein sogenannter gesunder Cluster-Knoten die auf dem
fehlerhaften Cluster-Knoten laufenden Dienste iibernehmen.

Jede einzelne dieser Moglichkeiten bietet ein unterschiedliches
Niveau an Verfiigbarkeit und ist in der Regel auch mit unter-
schiedlichen Kosten verbunden. Anhand einer vorab definierten
Risikoeinschdtzungsmethodik sollten hier gemdR der Risikoein-
schdtzung geeignete Maknahmen umgesetzt werden.
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Fon +49 6022 263 38 0
kontakt@apsec.de
www.apsec.de

BITKOM
Bundesverband Informationswirtschaft, Telekommunikation
und neue Medien e.V.

Felix Dembski
Albrechtstr. 10

10117 Berlin

Fon +49 30 27576 0O
bitkom@bitkom.org
www.bitkom.org

BTC Business Technology Consulting AG

Gerd Niehuis, Informationssicherheit
Escherweg 5

26121 Oldenburg

Fon + 49 441 3612 1203
gerd.niehuis@btc-ag.com
www.btc-ag.com

DREWAG NETZ

Michael Rose

Rosenstralle 32

01067 Dresden

Fon +49 351205 85 6773
Michael_Rose@Drewag-Netz.de
www.drewag-netz.de
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Mitwirkende Unternehmen Kontakt

Markus Werckmeister
August-Schanz-StralRe 21

DQS GmbH, Deutsche Gesellschaft zur Zertifizierung von Ma- 60433 Frankfurt am Main

nagementsystemen Fon +49 69 95427-477
bdit@dqs.de
www.dqs.de

Enterprise Security Services

Jiirgen Seiter

Herrenberger StraRe 140
Hewlett-Packard GmbH 71034 Boblingen

Fon +49 7031 14-6541

Juergen.seiter@hp.com

www.hp.com/enterprise/security

Andreas Salm
BouchéstralRe 12

12435 Berlin

Fon +49 30-5332890
info@hisolutions.com
www. hisolutions.com

HiSolutions AG

Michael Niehenke
Hafenweg 7

48155 Miinster

Fon +49 251 69 4,5-61 23
m.niehenke@itemsnet.de
www.itemsnet.de

items GmbH

Robert Schmidt, Gruppenleiter Leitwarte/Dispatching
An der Spandauer Briicke 10

NBB Netzgesellschaft Berlin-Brandenburg mbH & Co. KG 10178 Berlin
Fon +49 30 81876-1332
robert.schmidt@nbb-netzgesellschaft.de
www.nbb-netzgesellschaft.de

Dieter Behrendt
Geniner Str. 80
23560 Liibeck

Netz Liibeck Briefpost: 23533 Liibeck
Fon +49 451 888-2440
dieter.behrendt@netz-luebeck.de
www.netz-luebeck.de
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Mitwirkende Unternehmen Kontakt

Bernhard Barz
LombardenstralRe 24
52070 Aachen

Fon +49 241 41359-9626
bernhard.barz@regioit.de
www.regioit.de

regio iT GmbH

Hans-Jiirgen Ramm, Gruppenleiter
Parkgiirtel 24

50823 KoIn

Fon +49 221 178-4831
h.ramm@rheinenergie.com
www.rheinenergie.com

RheinEnergie AG

Andreas Schmid, Senior Consultant Network & IT Security
Am Studio 3

12489 Berlin

Fon +49 30 65884-223

info.sit@rohde-schwarz.com
www.sit.rohde-schwarz.com

ROHDE & SCHWARZ SIT GmbH

Steffen Heyde

Alt-Moabit 96

10115 Berlin

Fon +49 201 5454 2025
steffen.heyde@secunet.com
www.secunet.com

secunet Security Networks AG

Sven Kuse
Luisenstrafe 20

49074 Osnabriick

Fon +49 541 600 680 11
info@smartoptimo.de
www.smartoptimo.de

smartOPTIMO GmbH & Co. KG

Robert Strade, Leiter Betriebsorganisation
Uberseering 12

22297 Hamburg

Fon +49 4,0 4,9202-8681
robert.strade@stromnetz-hamburg.de
www.stromnetz-hamburg.de

Stromnetz Hamburg GmbH
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Mitwirkende Unternehmen Kontakt

Siegmar Merkus, Leiter IT-Service
St. Toniser Strale 124
47804 Krefeld

SWK STADTWERKE KREFELD AG siegmar.merkus@swk.de
Mobil +49 160 90653175
Fon +49 2151 98-2355
www.swk.de

Business Unit Cyber Security
T-Systems International GmbH security-info@t-systems.com
www.t-systems.de

RidlerstraRe 65

80339 Miinchen

Fon +49 89 50084-801
www.tuev-sued.de

TUV Siid Management Service GmbH

Benjamin Sommer
Invalidenstr. 91

VKU 10115 Berlin
Verband kommunaler Unternehmen e.V. Fon +49 30 58580-0
info@vku.de

www.vku.de
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ABKURZUNGSVERZEICHNIS

Abkiirzung Tabellenkopf

Bundesverband Informationswirtschaft, Telekommunikation

BITKOM .
und neue Medien e.V.
BNetzA Bundesnetzagentur
BSI Bundesamt fiir Sicherheit in der Informationstechnik

Computer Emergency Response Team — Gruppe von
CERT IT-Sicherheitsfachleuten, die bei einem konkreten
IT-Sicherheitsvorfall tatig wird

Nationale Akkreditierungsstelle Deutschlands; tiberpriift
faktisch die Priifer. Stellen, die die Konformitat mit Normen,

DAkkS Zertifizierungen etc. bewerten (z.B. TUV), miissen ihrerseits bei
der DAKKS registriert sein und werden von ihr gepriift, um eine
einheitliche Qualitat der Priifer sicherzustellen.

Industrial Control System: Oberbegriff fiir Automatisierungs-

ICS
I6sungen zur Steuerung technischer Prozesse

DS Intrusion detection system — System zum Erkennen von
Eindringlingen in ein IT-System

1PS Intrusion Prevention System — System zum Verhindern des
Eindringens Fremder in IT-Systeme

ISB Informationssicherheitsbeauftragter
Im Anhang A der IS0-27001 beschriebene MaRnahmen,

IS Controls . A -
mit identifizierten Risiken umzugehen

ISMS Informationssicherheits-Managementsystem
International Organization for Standardization;

IS0 internationale Standardisierungsorganisation und

Herausgeberin der 1S0-27001-Normenfamilie fiir
Informations-Sicherheitsmanagement
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Abkiirzung Tabellenkopf

. Serie von Normen fiir Informationssicherheits-
I1SO-2700x-Familie

Managementsysteme
IT-Grundschutz Informationssicherheitsmanagement-Systematik des BSI
ITK Informations- und Kommunikationstechnologie
Scope Individuell definierter Anwendungsbereich des ISMS

Statement of Applicability, ,Erklarung zur Anwendbarkeit";
listet die ergriffenen grundsatzlichen Maknahmen zur

SOA
Risikobehandlung aus Anhang A der 1S0-27001 auf und erlaubt
so auch deren Uberpriifung
Offentlich-private Kooperation zwischen Betreibern Kritischer
UP KRITIS Infrastrukturen (KRITIS), deren Verbdnden und den zustdndigen
staatlichen Stellen beim BSI; unterhadlt diverse Branchen- und
Themen-Arbeitskreise
VKU Verband kommunaler Unternehmen e.V.
VPN Virtual Private Network
.WeiBe Liste"; Verfahren, bei dem eine Liste mit den aus-
. schlieRlich vertrauenswiirdigen Elementen (Personen, Unter-
Whitelisting

nehmen oder Programme) angelegt wird. Nur die Interaktion
mit den Elementen auf dieser Liste wird technisch erlaubt.
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