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Bedeutung des Vorhabens fiir kommunale Unternehmen

Als dezentrale, lokale und resiliente Strukturen sind kommunale Unternehmen eine
Voraussetzung sowie ein zentraler Bestandteil der europdischen technologischen
Souveranitdt. Der Verband kommunaler Unternehmen (VKU) schlieBt sich der
Einschatzung der Kommission an, dass die weitreichenden Abhangigkeiten von wenigen
Anbietern aus Drittlandern im Digitalbereich angesichts der heutigen sicherheits- und
geopolitischen Lage sehr alarmierend sind. Insbesondere als Betreiber kritischer
Infrastrukturen (KRITIS) steht Cybersicherheit fir kommunale Unternehmen an oberster
Stelle. In diesem Zusammenhang ist eine Vielzahl sicherer und leistbarer Cloud-Dienste
von entscheidender Bedeutung. Wo bereits moglich, setzen kommunale Unternehmen
auf européische Losungen —auch, um den hohen Sicherheitsstandards gerecht zu werden,
die sie als KRITIS-Betreiber auf EU- und nationaler Ebene erfiillen miissen. Ausfdlle und
Abhangigkeiten haben unmittelbare Auswirkungen auf die Versorgungssicherheit und
eine funktionierende Daseinsvorsorge vor Ort, die trotz stetig steigender
Cybersicherheitsangriffe als selbstverstandlich gilt.

Vor diesem Hintergrund betreiben eine Vielzahl von kommunalen Unternehmen und IT-
Dienstleister eigene Rechenzentren, in denen Daten aus KRITIS gehostet werden.
Rechenzentren kommunaler Unternehmen ermoglichen eine dezentrale
Datenspeicherung und -verarbeitung vor Ort und genieflen ein hohes Vertrauen der
Bevolkerung.

Haufig ergdnzen Rechenzentren andere Geschaftsfelder kommunaler Unternehmen im
Telekommunikationsbereich, vor allem den Ausbau von Glasfasernetzen. Mehr als 220
VKU-Mitgliedsunternehmen investieren pro Jahr iiber eine Milliarde Euro in den
Breitbandausbau. Glasfasernetze sind essenziell fiir den Betrieb moderner
Rechenzentren. Nur sie gewahrleisten einen stabilen und schnellen Transport sehr groRer
Datenmengen.

Mit liber 2.000 Rechenzentren verfligt Deutschland derzeit lGber die hochste Anzahl in
Europa. Aufgrund einer hohen Netzstabilitit und weiterer Standortvorteile ist
Deutschland in der Tat gut positioniert, diesen Erfolgskurs fortzusetzen. Auch in dieser
Hinsicht sind kommunale Unternehmen eine Voraussetzung fiir einen zeitnahen und
nachhaltigen Ausbau von Rechenzentren. Kommunale Unternehmen stellen die
notwendige Energie-, Wasser- und Netzinfrastruktur fir Rechenzentren bereit. Aufgrund
ihrer starken lokalen Verankerung betrachten kommunale Unternehmen Nachhaltigkeit
als einen zentralen Bestandteil ihres 6ffentlichen Auftrags gegenliber der Kommune vor
Ort. Ressourceneffizienz steht dabei an erster Stelle. Die notwendige Infrastruktur fir
Rechenzentren sollte aus Sicht der Kommunalwirtschaft von Anfang an mitgedacht
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werden - inklusive Stromnetzanbindung, Stromversorgung und Potenzialen zur
Abwarmenutzung.

Positionen des VKU in Kiirze

In diesem Sinne begrift der VKU ausdricklich, dass die Kommission die Komplexitat der
technologischen Souveranitat im vorgelegten Paket und im CADA adressiert. Kommunale
Unternehmen sind ein wichtiger Baustein dieses Ziels. Demzufolge ist es wichtig, dass der
CADA den Ausbau kommunaler Rechenzentren fordert. Vereinfachte
Genehmigungsverfahren und eine friihzeitige, koordinierte Planung mit ausreichender
Bereitstellung von Flachen- und Kapazitatskarten sind hierfiir zentral. Vielmehr sollte die
notwendige Infrastruktur von Anfang an mitgedacht werden. Kommunale Unternehmen
bieten hier mit ihrer Vielzahl an Geschaftsfeldern — von Glasfaser tiber Netze bis hin zu

Abwarme und Wasser — einen aktiven Mehrwert. Die Einschriankungen und
Anforderungen dieser Ressourcen sollten im CADA in Bezug auf die
Beschleunigungszonen far Rechenzentren und die strategischen

Rechenzentrumsprojekte ausdriicklich anerkannt werden.

Im Hinblick auf den vorgeschlagenen neuen Rahmen fiir Cloud-Souveranitat ist es ebenso
wichtig, die praktischen Gegebenheiten vor Ort und in diesem Marktsegment
anzuerkennen. Noch fehlt es an ausreichenden Angeboten leistbarer europdischer
souverdner Cloud-Anbieter mit hohen Cybersicherheitsstandards, Interoperabilitat und
zielgenauen Datenschutzauflagen. Eine bloRRe Kategorisierung des bestehenden Cloud-
Angebots anhand von Sicherheitsstufen ist nach Einschdtzung des VKU nicht ausreichend.
Langfristig starke Infrastrukturen auf EU-Ebene miissen geschaffen werden, um dies zu
gewadhrleisten. Nur so konnen die ambitionierten Anforderungen des CADA erfullt und
die Ziele der Digitalen Dekade erreicht werden. Positiv ist, dass die Kommission betont,
auch kinftig mit vertrauenswiirdigen internationalen Partnern zusammenarbeiten zu
wollen. Sinnvoll sind zudem die vorgesehenen Finanzierungsinstrumente sowie
angebotsseitige Malnahmen im CADA und in weiteren Initiativen.

Problematisch ist in diesem Zusammenhang jedoch die Gefahr einer systematischen
Doppel- und Parallelregulierung im Bereich tech sovereignty. Besonders bedenklich ist
jede Verankerung im europaischen Vergaberecht. ZweckmaRiger ist eine ausschlielllich
sektorspezifische Regulierung. Insbesondere fiir kommunale Unternehmen und ihre
Geschaftsfelder kéonnen so Planungs- und Rechtssicherheit gesteigert werden. Im
weiteren Verfahren des CADA sollte dies beriicksichtigt und ein Schwerpunkt auf
praxistaugliche, interoperable Losungen gesetzt werden.
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Kernforderungen des VKU

)

Forderung des Ausbaus kommunaler Rechenzentren in Beschleunigungszonen
durch vereinfachte Genehmigungsverfahren mit einer maximalen Dauer von
zwoOlf Monaten, die grundsatzliche Anerkennung der Errichtung und des Betriebs
kommunaler Rechenzentren als zuldssig sowie die friihzeitige Bereitstellung von
Raumplanungsdaten;

Berilcksichtigung der lokalen Infrastruktur vor Ort (Stromnetze, Glasfaser,
Abwarmeinfrastruktur, = Wasserwirtschaft) beim  Rechenzentrumsausbau
verankern und die Zusammenarbeit zwischen Rechenzentren, Kommunen und
Warmeversorgern erleichtern;

Genauere Ausgestaltung der Cloud-Vorgaben auf die aktuellen Marktrealitaten
in Europa anpassen und ausreichende, leistbare und sichere europaische
Angebote durch eine Stdrkung der Anbietervielfalt und von Multi-Vendor-
Strategien sicherstellen;

Benachteiligungen kommunaler Unternehmen als offentliche Auftraggeber
vermeiden durch Ankniipfung an die Tatigkeiten des 6ffentlichen Sektors gemafR
der NIS-2-Richtlinie oder durch eine Ausnahme im CADA fiir o6ffentliche
Auftraggeber, die im Wettbewerb mit privaten Unternehmen stehen;
Vermeidung von Doppel- und Parallelregulierung durch einen klaren
Schwerpunkt auf praxistaugliche Vorgaben, Interoperabilitdt sowie Planungs- und
Rechtssicherheit flir kommunale Unternehmen.
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Positionen im Detail

l. Rechenzentren

Der VKU begriilt grundsatzlich den Vorschlag der Europaischen Kommission zur
Benennung strategischer Rechenzentrumsprojekte (data centre strategic projects) sowie
zur Einrichtung von Beschleunigungszonen fiir Rechenzentren (data centre acceleration
zones): sowohl aus Sicht kommunaler Unternehmen als eigene Betreiber kommunaler
Rechenzentren als auch als KRITIS-Betreiber (Energie- und Wasserversorgung sowie
Abwarmeinfrastruktur).

Ausbau kommunaler Rechenzentren féordern

Art. 10-14

Als Betreiber von Rechenzentren sollte die konkrete Ausgestaltung der
Beschleunigungszonen und strategischen Rechenzentrumsprojekte einen Local-First-
Ansatz unterstiitzen. Wie in Art. 14 festgelegt, unterstitzen und starken kommunale
Rechenzentren unmittelbar ,wesentliche Funktionen des o6ffentlichen Sektors.” Die
Errichtung und der Betrieb von Rechenzentren durch Kommunen und kommunale
Unternehmen sind verlasslich, stirken die Digitalisierung vor Ort und leisten einen
wichtigen Beitrag zur digitalen Souveranitit Europas. Jedoch stoRen Rechenzentren
haufig aufgrund ihres hohen Flachen-, Energie- und Wasserbedarfs auf geringe Akzeptanz
bei der lokalen Bevélkerung. Kommunale Unternehmen genieRen wiederum ein sehr
hohes MaB an Vertrauen. Kommunale Rechenzentren kdnnen diesen Vorbehalten somit
entgegenwirken. Lokale Rechenzentren koénnen zudem neue Marktsegmente fiir
Kommunen, kleine und mittlere Unternehmen sowie die offentliche Verwaltung
erschlieBen. Dabei bleiben die Daten vor Ort. Demzufolge stdrken solche
Geschaftsmodelle Vertrauen, Sicherheit und Souveranitat.

Als wichtige Voraussetzung fiir die Beschleunigung des Ausbaus kommunaler
Rechenzentren begriRt der VKU ausdriicklich das Vorhaben der Kommission,
Genehmigungsverfahren zu beschleunigen und zu vereinfachen. Auch die in Art. 13(5)
vorgesehene Festlegung einer maximalen Dauer von zwolf Monaten fir
Genehmigungsverfahren entspricht den Forderungen des VKU. Wichtig ist, dass auch in
anderen Bereichen mit Genehmigungsverfahren dies angestrebt wird, um Bottlenecks zu
vermeiden. Insbesondere bei anlagenspezifischen Genehmigungen muss nationales
Recht weiterhin beachtet werden. Aus Sicht der Kommunalwirtschaft ware ein One-Stop-
Shop auf nationaler Ebene sowie eine solche verbindliche Genehmigungsfrist notwendig,
um Investitionen im internationalen Wettbewerb besser abzusichern. Dieser sollte jedoch
nicht zu zusatzlichem biirokratischem Mehraufwand fir die betroffenen Kommunen und
kommunalen Unternehmen fiihren. Fir die Erteilung der aggregierten
Basisgenehmigung gemald Art. 13 sollte der Mitgliedsstaat die Zustandigkeiten in den
Kommunen berticksichtigen und die lokalen Behérden rechtzeitig informieren.
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Im Rahmen weiterer Regulierungsvorhaben, einschlieBlich MalRnahmen zur
Beschleunigung von Umweltprifungen, sollte des Weiteren die Errichtung und der
Betrieb von Rechenzentren in ausgewiesenen Beschleunigungszonen durch Kommunen
und kommunale Unternehmen grundsatzlich als zuldssig anerkannt werden, um Rechts-
und Investitionssicherheit zu schaffen. Zudem kann der Vorschlag der Kommission gemafd
Art. 10(3), wonach die Mitgliedstaaten sicherstellen sollen, dass alle relevanten
Raumplanungsdaten den Rechenzentrumsbetreibern zur Verfligung stehen, zu mehr
Planungssicherheit filihren. Fir kommunale Rechenzentren ist insbesondere eine
friihzeitige Bereitstellung von Flachen- und Kapazitatskarten (Strom und Glasfaser)
wichtig.

In dieser Hinsicht kénnte auch eine zentrale Liste von geeigneten Standorten einen
Mehrwert fiir Investoren sowie kommunale Unternehmen bieten. Als Basis fiir die
darauffolgenden Kriterien konnen entsprechende Normvorgaben (u. a. BSI, TSI, EN
50600) fur die Auswahl der am besten geeigneten Standorte definiert werden. Die in Art.
12 vorgeschlagenen zentralen Anlaufstellen (single information points) kénnten auf diese
Weise im weiteren Verfahren ergidnzt werden. Es gilt zu untermauern, dass in der
Netzwirtschaft bei umfassenden Leistungsbedarfen komplexe Netzberechnungen mit
zahlreichen Varianten (unterschiedliche Netznutzer, Stitzjahre etc.) erforderlich sind.
Zudem ist dabei klarzustellen, dass zentrale Informationsstellen Verfahren koordinieren
und Mehrfachabfragen vermeiden kdnnen, jedoch nicht die gesetzlichen und technischen
Zustandigkeiten der Strom-, Warme-, Wasser- und Kommunikationsnetzbetreiber
ersetzen diirfen. Verbindliche Aussagen zu verfligbaren Netzkapazitdten, technischen
Anschlussbedingungen sowie zur Realisierbarkeit eines Anschlusses sollten den jeweils
zustandigen Infrastrukturbetreibern vorbehalten werden.

Rechenzentrumsausbau und lokale Infrastruktur gemeinsam denken

Art. 10-14

Um Infrastrukturengpdsse zu adressieren, sollten Rechenzentren als integraler
Bestandteil der Energie- und Warmeinfrastruktur betrachtet werden. In Deutschland
mangelt es an geeigneten Flachen fiir Rechenzentren, insbesondere aufgrund begrenzter
Netzanschlusskapazitaten, die mit der fortschreitenden Elektrifizierung der Wirtschaft,
dem Ausbau erneuerbarer Energien und der Elektromobilitdt sowie den Anschluss neuer
Lasten und Speicher noch knapper werden.

Die flir den Betrieb von Rechenzentren erforderliche Infrastruktur sollte von Anfang an
mitberiicksichtigt  werden, einschlieflich  Glasfaseranschluss, = Netzanschluss
(Verteilnetzbetreiber), Stromversorgung und Abwarmenutzungspotenziale.
Kommunale Unternehmen haben hier ganz Uberwiegend einen Wissensvorsprung im
Uberblick iiber multiple (stadtische) Entwicklungen. Durch die Warmeplanung haben
kommunale Unternehmen beispielsweise einen Uberblick iiber diese Infrastruktur sowie
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die Planung der Energiegewinnung. Um Nachhaltigkeit und Ressourceneffizienz durch die
Nutzung von Abwidrme zu fordern, sind unterstitzende MalRnahmen wie z. B.
Risikoabsicherungen erforderlich, damit dieses Potenzial in Zukunft besser ausgeschopft
werden kann. Dies gilt ebenso fir alternative regionale Lésungen, wie z. B. die Nutzung
der Abwarme als Heizenergie flr Quartiere oder als Prozesswarme in benachbarten
Industrie- und Gewerbegebieten. Nur in Zusammenarbeit mit den Kommunen, Stadten
und Landern kénnen ErschlieBRungsthemen vorbereitet und definiert werden.

Damit Beschleunigungszonen tatsdchlich zu einer besseren Steuerung des
Rechenzentrumsausbaus beitragen, missen die relevanten Infrastrukturakteure
friihzeitig und fortlaufend eingebunden werden. Neben den zustdandigen nationalen,
regionalen und kommunalen Stellen betrifft dies insbesondere Stromnetzbetreiber,
Betreiber erneuerbarer Erzeugungsanlagen, Wasserunternehmen, Warmenetzbetreiber
und Betreiber von Kommunikationsnetzen. Nur so kann sichergestellt werden, dass neue
Rechenzentren dort entstehen, wo sie in bestehende oder geplante Energie-, Warme-,
Wasser- und Kommunikationsinfrastrukturen integriert und moglichst systemdienlich
betrieben werden kénnen.

Ergdnzend sollte der CADA bericksichtigen, dass die Ausweisung geeigneter
Beschleunigungszonen allein noch keine kurzfristige Realisierbarkeit sicherstellt.
Gerade bei groReren Rechenzentrumsprojekten missen Strom-, Warme-, Wasser- und
Kommunikationsinfrastrukturen haufig erst geplant, verstarkt oder neu errichtet werden.
Soweit hierfiir vorausschauende Netz- und Infrastrukturinvestitionen erforderlich sind,
braucht es rechtssichere Vorgaben zur Finanzierung, zur regulatorischen Anerkennung
entstehender Netzausbaukosten sowie zum Umgang mit Auslastungsrisiken.

Die vorgeschlagenen Beschleunigungszonen haben aus Sicht der Kommunalwirtschaft
insbesondere dort einen Mehrwert, wo die Nutzung von bspw. erneuerbaren Energien
oder Abwiarme bereits vorgesehen bzw. geplant ist. Das bringt die Erfahrungen aus der
Praxis von kommunalen Unternehmen mit den ambitionierten Zielen der Kommission in
Einklang.

In diesem Sinne begriift der VKU, dass die Mitgliedstaaten gemafl Art. 10(1) des
Vorschlags u. a. (b) die bestehende und kiinftige Netzkapazitat sowie die Moglichkeiten
und Voraussetzungen fiir Energiespeicherung und die Erzeugung sauberer Energie vor
Ort; (d) das Potenzial einer Zone zur Unterstlitzung der Abschaltung bestehender
Kupfernetze; sowie (e) die vorhandenen und kinftigen Moglichkeiten zur Nutzung von
Abwarme aus Rechenzentren bei der Festlegung einer Beschleunigungszone
berticksichtigen sollen. Ebenso positiv ist, dass die Mitgliedstaaten gemaR Art. 10(2) die
Energiebedarfe und die Treibhausgasauswirkungen von Rechenzentren analysieren
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sollen, einschlieBlich der Ermittlung der erforderlichen Kapazitaten der
Energieinfrastruktur.

Es sollte jedoch weiter prazisiert werden, dass nicht lediglich ein Warmeversorger
vorhanden sein soll, sondern ein Warmeversorger, der die Abwarme aus Rechenzentren
nutzen kann und will. Dariiber hinaus fehlt eine ausdriickliche Beriicksichtigung der
Wasserressourcen bzw. die Vorgabe, dass Grundwasserressourcen nicht von den
genannten Rechenzentren beeintrachtigt werden dirfen (Uber die Erwdhnung der
betroffenen Gewdasser gemald der Wasserrahmenrichtlinie in den Raumordnungs- und
Bebauungspldanen in Art. 10(3) des CADA hinaus). Mit Blick auf den im CADA
angekiindigten kiinftigen Gesetzesvorschlag Verordnung (EU) 2026/XXX [zur
Beschleunigung von Umweltpriifungen] sollte diese zudem einen Verweis auf die
bestehenden Vorgaben der Energieeffizienzrichtlinie (Energy Efficiency Directive; EED)
einschlieRlich der damit verbundenen delegierten Rechtsakte herstellen: insbesondere
falls Nachhaltigkeits- und Effizienzvorgaben, etwa zu Energieeffizienz und
Abwiarmeauskopplung, vorgesehen sind. Es gilt, Doppelregulierungen zu vermeiden.

Problematisch bleibt vielmehr, dass die Infrastruktur vor Ort oftmals fehlt, um dem Ziel
der Kommission, die Rechenzentrumskapazitaten Europas bis 2030 zu verdreifachen, zu
verwirklichen. Schon heute verscharft sich mit der fortschreitenden Elektrifizierung der
Wirtschaft, dem Ausbau erneuerbarer Energien, der zunehmenden E-Mobilitdt und dem
Anschluss neuer Lasten und Speicher der Wettbewerb um Netzanschlusskapazitaten. Um
dies zu erreichen, empfiehlt der VKU aus Sicht der relevanten Infrastrukturen die
Vorgaben flir Beschleunigungszonen bzw. strategische Projekte wie folgt zu erganzen:

Netzwirtschaft

e Verteilnetzbetreiber sollten verpflichtend friihzeitig in jegliche Planung von
Rechenzentren eingebunden werden. Dariiber hinaus sollten netzdienliche
Elemente (Systemdienlichkeit) in Rechenzentren verpflichtend integriert werden
(Lastmanagement, Flexibilitdt, Speicher, Eigenversorgung, Abwarmenutzung). Im
CADA fehlen diese konkreten operativen Vorgaben sowie verbindliche
technische Anforderungen mit Blick auf die genaue Ausgestaltung der
Beschleunigungszonen und strategischen Projekte.

e Rechenzentren sind flexible GroRverbraucher von Energie. Schon heute fiihren
einzelne GroRprojekte zu sehr hohen Anschluss- und Ausbaukosten in Verteil-
sowie Ubertragungsnetzen. Es fehlt jedoch an Mechanismen fiir eine
verursachungsgerechte Finanzierung des fiir die Ziele des CADA erforderlichen
Netzausbaus. Zusatzliche Belastungen fiir allgemeine Netzentgelte und andere
Netznutzer sollten vermieden werden.

e Die Ausweisung einer Beschleunigungszone oder die Einstufung als
strategisches Rechenzentrumsprojekt darf keinen automatischen
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Netzanschlussanspruch und keinen Vorrang gegeniiber anderen
Anschlussbegehren begriinden. Entscheidungen (iber Netzanschliisse und die
Zuteilung knapper Anschlusskapazitaten sollten weiterhin bei den zustandigen
Netzbetreibern verbleiben, die diese auf Grundlage der geltenden
energiewirtschaftsrechtlichen Vorgaben und einer technischen Einzelfallprifung
treffen. Sektorale Sonderregelungen im CADA dirfen bestehende nationale
Netzanschlusssystematiken nicht Uberlagern und keine zusétzlichen
Rechtsunsicherheiten schaffen.

Durch Lastverschiebungen und demand response kénnen Rechenzentren aber
gleichzeitig das Energiesystem stabilisieren. Dafiir bedarf es einer durchgehenden
Koordination zwischen Netzentwicklung und -planung, Flachenentwicklung,
Investitionsplanung der Verteilnetzbetreiber und den potenziellen Nutzern neuer
Rechenzentren: bereits in der Planungsphase. Der Bau neuer Rechenzentren
sollte nur bei Bedarf entlang bestehender Leitungen maéglich sein. Keinesfalls
sollte eine Genehmigung vor einer entsprechenden Netzverfligbarkeit bzw. einer
belastbaren Netzkapazitatsprifung stattfinden konnen.

Obwohl die Kommission darauf hinweist, dass die Mitgliedstaaten bei der
Ausweisung von Beschleunigungszonen die Erzeugung sauberer Energie
bericksichtigen sollten, sollten Standortanreize fiir Rechenzentren in der Ndhe
erneuerbarer Erzeugungskapazitaten stirker hervorgehoben und priorisiert
werden.

Neben der Beriicksichtigung von Netzkapazitidten, Energiespeichern vor Ort und
der Erzeugung sauberer Energie sollten die Mitgliedstaaten im Rahmen der
Ausweisung von Beschleunigungszonen fiir Rechenzentren auch Vorrangflachen
in der Nahe von Umspannwerken und Warmesenken vorsehen. Auch dies sollte
Teil einer friihzeitigen, integrierten Standortplanung sein. Solche Standorte
bieten Vorteile fiir die Effizienz und die regionale Wertschopfung von
Rechenzentren.

Die im Rahmen von Art. 13 vorgeschlagenen MaRRnahmen zur Vereinfachung
administrativer und genehmigungsrechtlicher Verfahren sind grundsatzlich
begriiRenswert. Aus Sicht der Netzwirtschaft dirfen  verkiirzte
Umweltvertraglichkeitsprifungen jedoch nicht zu erhdhter Rechtsunsicherheit
fihren. Diese konnten andernfalls bei gerichtlichen Auseinandersetzungen
leichter angegriffen werden. Obgleich Genehmigungen vereinfacht werden
sollen, mochte der VKU unterstreichen, dass eine realistische Umsetzungsfrist
mit Blick auf den Netzanschluss zentral bleibt. Klare Kriterien und eine friihzeitige
Beteiligung der Netzbetreiber und Kommunen sind mit Blick auf beschleunigte
Verfahren unverzichtbar.

9/18

VERBAND KOMMUNALER
UNTERNEHMEN e.V.



ViU

Abwdrmenutzung

Als kostenglnstige und skalierbare Quelle fiir die Dekarbonisierung stadtischer
Warmenetzen (Warmekopplung) missen Rechenzentren auch friihzeitig und
aktiv in die Warmeinfrastrukturplanung und -entwicklung integriert werden. Die
Bereitstellung einer Infrastruktur zur etwaigen Abwarmeeinspeisung bedarf z. B.
auf Seiten der Warmenetzbetreiber je nach Situation mehrjahriger Planungs- und
Realisierungszeitraume. Es gilt nach Moglichkeit, den Ausbau von Rechenzentren
eng mit den Netzausbaupldanen sowie den kommunalen Warmepldnen zu
verzahnen, um wirtschaftliche Potenziale der Abwarmenutzung frihzeitig zu
erschlielen. Planungen zur Nutzung von Warme — insbesondere auch von
Abwidrme aus Rechenzentren — werden vielerorts bereits umgesetzt.

In der Planung eines Rechenzentrums sollten Netzanschlusspunkte fiir
Warmepumpen bereitgestellt und ausreichend Platz auf der Flache vorgesehen
werden. Warmepumpen sind notig, um die Abwarmetemperatur anzuheben, und
erfordern ebenfalls hohe Strommengen.

Wasserwirtschaft

Obgleich eine Beschleunigung von Umweltprifungen grundsatzlich sinnvoll ist,
sollte dies auch keineswegs zu einer Vernachldssigung von wasserbezogenen
Belangen flihren. In der Praxis setzen Rechenzentrumsprojekte
Wasserressourcen zunehmend unter Druck (u. a. fir die Kihlung von
Rechenzentren). Auch die Frage, ob der zusatzliche Wasserverbrauch von
Rechenzentren in der Kanalisierung und in Kldranlagen vor Ort aufgenommen
werden kann, muss in der Planung bzw. Genehmigung von Rechenzentren
mitgedacht werden.

Schutz kritischer Infrastrukturen

Dartiber hinaus mussen Standort-, Anschluss-, Last- und Betriebsdaten, die im
Rahmen von Beschleunigungszonen, strategischen Projekten oder
Monitoringprozessen erhoben werden, strikt nach dem need-to-know-Prinzip
geschitzt werden. Veréffentlichungen und Weitergaben diirfen nur so aggregiert
erfolgen, dass keine Rickschlisse auf einzelne kritische Anlagen,
Netzkapazitaten, Betriebsweisen oder Verwundbarkeiten kommunaler KRITIS-
Betreiber moglich sind. Fir Erhebung, Speicherung und Weitergabe sind klare
Vorgaben zu Zweckbindung, Zugriffsrechten, Verschlisselung, Protokollierung
und Léschung erforderlich.

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

10/18



ViU

1. Clouds

Sicherheitsstufen praxisnah ausgestalten

Die von der Kommission vorgeschlagenen vier Sicherheitsstufen (Union assurance levels)
zur Einstufung von Cloud-Diensten sind nach Einschatzung des VKU grundsatzlich gut
geeignet, den aktuellen Cloud-Markt zu klassifizieren und abzubilden.

Der Ansatz der Kommission, offentliche Stellen die Wahl eines Anbieters entsprechend
den erforderlichen Sicherheitsanforderungen zu ermoglichen, folgt prinzipiell einem
fundierten und risikobasierten Ansatz. Es ist zudem sinnvoll, dass die Beweis- und
Nachweispflichten des CADA bei den Cloud-Anbietern selbst liegen. Dies hilft
kommunalen Unternehmen als Anwendern etwaiger Vorgaben. Ein weiteres positives
Signal ist das Bestreben der Kommission, kiinftig weiterhin mit vertrauenswirdigen
internationalen Partnern zusammenzuarbeiten und diese nicht unbegriindet von
hoheren Sicherheitsstufen auszuschlieRen. Der aktuelle Markt ist nicht bereit, sich
gegeniber nicht-europaischen Akteuren abzuschotten. Das sollte unbedingt vermieden
werden.

Schwierigkeiten entstehen namlich dann, wenn keine oder nur sehr wenige Anbieter mit
hohen Sicherheitsanforderungen verfiigbar sind. Nach Einschatzung des VKU erfillen nur
sehr wenige Anbieter Sicherheitsstufe 3 — und sehr wahrscheinlich keine US-
amerikanischen — wahrend fir Sicherheitsstufe 4 nach derzeitiger Einschatzung des VKU
noch gar keine Anbieter auf dem Markt verfiigbar sind.

Zugleich sollte klargestellt werden, dass eine groflere Anbieter- und Architekturvielfalt
zwar grundsatzlich sinnvoll ist, Multi-Cloud- oder Multi-Vendor-Strategien jedoch kein
Selbstzweck sein diirfen. Sie kénnen zur Starkung von Resilienz und Anbietervielfalt
beitragen, sollten jedoch nicht faktisch fiir jeden Anwendungsfall verpflichtend werden.
Je nach Schutzbedarf, technischer  Systemarchitektur, Betriebsstabilitat,
Performanceanforderungen und Kosten kann auch ein Single-Source-Ansatz sachgerecht
und angemessen sein. Die Wahl der geeigneten Beschaffungs- und Betriebsstrategie muss
Entscheidung Uber Dual-, Multi- oder Single-Sourcing sollte daher risikobasiert und
praxistauglich beim jeweiligen Betreiber verbleiben.

Benachteiligung kommunaler Unternehmen vermeiden

Art. 29-31

Art. 30 sieht vor, dass lediglich 6ffentliche Auftraggeber sowie Einrichtungen der Union
zur Beschaffung bestimmter Cloud-Computing-Dienste verpflichtet werden sollen. Diese
Vorgabe ist im Grundsatz nicht zweckmaRig. Ob ein entsprechender Cloud-Computing-
Dienst zu beschaffen ist, sollte sich primar nach dem Betatigungsfeld der betreffenden
Stelle richten. Soweit es um o6ffentliche Auftraggeber geht, die nicht hoheitlich oder
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aufgrund einer oOffentlich-rechtlichen Ermachtigungsgrundlage handeln, ist das
Anknipfen an den Begriff des 6ffentlichen Auftraggebers nicht nachvollziehbar.

Bleibt es bei dem Vorschlag, so wiirden 6ffentliche Unternehmen aus den Bereichen
Versorgung, Entsorgung oder Verkehr verpflichtet, weil sie unter den Begriff des
offentlichen Auftraggebers fallen. Entsprechende private Unternehmen mit
vergleichbarem Betitigungsfeld wiirden dagegen nicht verpflichtet (bzw. nur im
Ausnahmefall in den Sektoren mit hoher Kritikalitat der NIS-2-Richtlinie). Dabei stehen
kommunale Unternehmen und privatwirtschaftliche Unternehmen héaufig in einem
direkten Wettbewerbsverhaltnis, sodass die zusatzlichen Anforderungen fir die
kommunalen Unternehmen einen massiven Wettbewerbsnachteil bedeuten wiirden. Ein
sachlicher Grund fur diese Ungleichbehandlung zugunsten solcher Unternehmen, die
nicht unter den Begriff des 6ffentlichen Auftraggebers fallen, ist aber nicht erkennbar.

Vor diesem Hintergrund spricht sich der VKU im weiteren Verfahren fir folgende
Moglichkeiten aus:

e die Verpflichtung gemal Art. 30 an Tatigkeiten des offentlichen Sektors gemaR
Anhang | oder Il der NIS-2-Richtlinie anknipfen (ohne die Eigenschaft als
offentlicher Auftraggeber vorauszusetzen);

e eine Ausnahme gemdfl Art. 30(4) fiir offentliche Auftraggeber, die im
Wettbewerb mit privaten Unternehmen tatig sind (bzw. eine Optimierung nach
Art. 31).

Sollten beide vorgenannten Optionen im weiteren Verfahren nicht aufgegriffen werden,
sollte jedenfalls als Minimalforderung die Ausnahme nach Art. 30(4) praxistauglicher
ausgestaltet werden. Insbesondere sollte konkretisiert werden, ab wann Kosten als
unverhdltnismalig gelten. Aus Sicht der Kommunalwirtschaft sollten bereits deutliche
Kostenunterschiede, etwa ab 5 bis 10 Prozent, als relevantes Indiz fir
UnverhaltnismaRigkeit anerkannt werden kénnen.

Eine Verpflichtung ausschlieRlich der 6ffentlichen Auftraggeber wiirde zudem keinesfalls
dem tatsachlichen Risiko im Hinblick auf die Abhdngigkeiten von Cloud-Diensten
entsprechen. So sind in Deutschland insbesondere in der Energiewirtschaft die groRten
Unternehmen privatwirtschaftlich organisiert: mit sehr hohen Umséatzen und einer
groBen Kundenbasis. Aus Sicht des VKU ist es aus Sicherheitsgriinden nicht
nachvollziehbar, diese Unternehmen nicht von den Cloud-Dienst-Anforderungen zu
umfassen, wahrend ein kleines Stadtwerk mit einem Bruchteil des Umsatzes und des
Kundenstamms vollstéandig der Regulierung unterworfen werden soll.

Des Weiteren sollten Definitionen oder jedenfalls Erlauterungen zu ,public sector
activities* (Aktivitaten im oOffentlichen Sektor) sowie zu ,public order” (6ffentliche
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Ordnung; worauf sich Art. 29(1)(a) des Kommissionsvorschlags bezieht) erganzt werden.
In Bezug auf diesen Begriff ist unklar, ob dieser als Einschrankung in Bezug auf die
Sektoren in Anhang | bzw. Il der NIS-2-Richtlinie genutzt wird, oder ob alle Aktivitaten in
den dort genannten Sektoren automatisch der Aufrechterhaltung der offentlichen
Ordnung dienen. Ferner bleibt unklar, ob sich die 6ffentliche Ordnung auch auf die im
Folgenden aufgezdhlten Begriffe der nationalen Sicherheit, inneren Sicherheit,
Verteidigung etc. bezieht und einschrankt oder nicht. Vielmehr muss vermieden werden,
dass ein Unternehmen, das eine Tatigkeit mit public order-Relevanz ausfiihrt, zwingend
als Sicherheitsstufe 4 eingestuft wird.

Grundsatzlich muss dringend klargestellt werden, welche Unternehmen unter diese
Regelungen fallen sollen. Insbesondere muss klargestellt werden, ob auch kommunale
Unternehmen in privater Rechtsform unter diese Regelungen fallen, wenn sie in den
Sektoren der NIS-2-Richtlinie tatig sind.

Anwendungsbereich an GroBenschwellen der NIS-2-Richtlinie anpassen

Art. 29-30

Um Cloud-Souveranitat verhaltnismaRig zu regulieren, muss sichergestellt werden, dass
nicht unabhangig von der GrofRe samtliche Unternehmen, die in den Sektoren der NIS-2-
Richtlinie tatig sind, mindestens Level 2 des Sicherheitsniveaus erreichen missen (siehe
Art. 29(1)(b) und Art. 30(3) des Kommissionsvorschlags). Die NIS-2-Richtlinie hat aus guten
Griinden selbst GroRenschwellen fiir die Anwendbarkeit definiert. Als Minimalforderung
muss mindestens auf diese GroRenschwellen Bezug genommen werden und alle
Unternehmen unterhalb der GréRBenschwellen der NIS-2-Richtlinie auch nicht den
Anforderungen des CADA unterworfen werden.

Cloud-Sicherheitsstufen auf Anlagensteuerung beschranken

Art. 29

Da die Risikobewertung, welche Cloud-Anwendungen welche Stufe erfiillen missen, den
Mitgliedstaaten Uberlassen bleibt, muss bei der Umsetzung etwaiger Vorgaben
sichergestellt werden, dass die Anforderungen an kommunale Unternehmen im
Verhéltnis zur jeweiligen Cloud-Nutzung sinnvoll und realistisch sind. Derzeit ist es
unklar, ob sich die Pflicht zur Einhaltung der Sicherheitsstufen auf alle von den
Unternehmen genutzten Cloud-Diensten beziehen (eine unternehmensbezogene
Betrachtung) oder nur auf solche Cloud-Dienste, die fiir die Erbringung der Dienstleistung
nach den Sektoren der NIS-2-Richtlinie unmittelbar relevant sind (eine anlagenbezogene
Betrachtung). Fragwiirdig ist, ob bspw. ein Unternehmen der Energiewirtschaft das
Sicherheitslevel fir alle Cloud-Dienste erfiillen (u. a. auch reine Office-IT oder interne
Online-Kommunikation bspw. M365, Teams, SharePoint) oder nur fir solche Cloud-
Dienste, die unmittelbar der Anlagensteuerung dienen (z. B. OT-Systeme zur Steuerung
von Energieanlagen). Des Weiteren lasst die Definition von Cloud-Diensten offen, ob
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Public-Cloud-Angebote oder auch intern betriebene Private-Cloud-Umgebungen von den
Vorgaben des CADA erfasst waren. Unklar ist zudem, wie unterstitzende IT-Basisdienste
zu bewerten sind. Idealerweise sollten diese differenziert bewertet werden, um
Parallelstrukturen zu vermeiden. Der VKU fordert, dass sich die Pflichten des CADA nur
auf die unmittelbar fiir die Anlagensteuerung erheblichen Cloud-Dienste beziehen.

Pauschale Regulierung von Mehrspartenunternehmen vermeiden

Des Weiteren muss ein sinnvoller Umgang mit Unternehmen, die in mehreren Sektoren
tatig sind (Mehrspartenunternehmen) gefunden werden. In der Mitgliedschaft des VKU
ist dies eher der Standard als die Ausnahme. Nach der jetzigen Konzeption des
Kommissionsvorschlags konnte ein Unternehmen komplett den Anforderungen des CADA
unterworfen werden, auch wenn nur ein minimaler Anteil der Tatigkeit in einem Sektor
der NIS-2-Richtlinie vorgenommen wird. Hierzu koénnte eine realistische Schwelle
eingefiihrt werden.

Ausreichend Zeit fiir Umsetzung schaffen

Art. 29(6)

Die vorgeschlagene Migrationsphase von héchstens zwolf Monaten ist nach Einschatzung
des VKU unrealistisch. Allein durch die haufig notwendige 6ffentliche Vergabe wird diese
Frist nicht gehalten werden kénnen. Zudem ist die Migration von einem Cloud-System zu
einem anderen Cloud-System technisch duBerst aufwendig: von der Neuimplementierung
bestehender Integrationen, Betriebsprozesse und Automatisierungen bis hin zu neuen
Sicherheits- und Berechtigungskonzepten, Zertifizierungen, Audits und Compliance-
Nachweise. Statt einer starren Frist braucht es daher angemessene und risikoorientierte
Migrationspléne, insbesondere fir komplexe, hochintegrierte oder betriebskritische
Systeme. Die Ubergangsfrist sollte auf Basis einer individuellen Bewertung des
jeweiligen Systems festgelegt werden konnen, jedoch mindestens zwei Jahre betragen,
um Betriebsrisiken zu minimieren und die Kontinuitdt kritischer Geschafts- und
Versorgungsprozesse sicherzustellen.

Auch fir den Fall, dass sich Anerkennung, Zertifizierung oder Sicherheitsstufe eines Cloud-
Dienstes nachtraglich andern, braucht es klare und praxistaugliche Vorgaben. Daraus
folgende Anpassungs- oder Migrationspflichten sollten erst nach einer verbindlichen
Information der betroffenen Kunden, einer risikobasierten Bewertung der konkreten
Nutzung sowie angemessenen Ubergangsfristen greifen. Andernfalls drohen vermeidbare
Betriebsrisiken und unverhaltnismalige Kosten.

Mehrkosten im Blick behalten

Umso wichtiger ist es, dass etwaige Einschrankungen bei der Auswahl von Cloud-
Anbietern risikobasiert, verhaltnismaBig und sicherheitsbegriindet erfolgen. Eine sehr
eingeschrankte Anbieterauswahl und jeder regulatorisch bedingte Wechsel sind mit
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erheblichen Mehrkosten und hohen Migrationskosten verbunden. Dieses Kapital wird an
anderen Stellen dringend benétigt — auch fiir die Energiewende. Jegliche hohen Kosten
fir sichere und europaische Cloud-Anbieter wiirden sich bei 6ffentlichen Unternehmen
an anderer Stelle verlegen. Bei Energieversorgungsunternehmen bzw. Netzbetreibern
wirde sich dies in steigenden Netzentgelten widerspiegeln (héhere Stromkosten): mit
gravierenden Auswirkungen auf Europas Wettbewerbsfahigkeit und die Blirgerinnen und
Burger vor Ort.

Europdische Cloud-Anbieter fordern

Aus Sicht der Kommunalwirtschaft kann eine bloRe Klassifizierung des Cloud-Marktes
seitens der Kommission das Angebot von sicheren Clouds nicht ausreichend ankurbeln.
Derzeit sind europdische Anbieter keine gleichwertige Alternative fiir lokale Hyperscaler-
Plattformen, KI-Dienste und hochintegrierte Plattformokosysteme aus Drittstaaten.

Dementsprechend sollten jegliche Einschriankungen der Anbieterauswahl mit einer
langfristigen (Digital-)Industriepolitik in Europa einhergehen, um eine ausreichende
Anbietervielfalt sicherer europaischer Cloud-Anbieter sicherzustellen und liberh6hte
Preise und einen single point of failure zu vermeiden. Aus Sicht der Kommunalwirtschaft
leisten hierzu Férderprogramme fiir Cloud-Anbieter einen wesentlichen Beitrag. Die in
der Open-Source-Strategie hervorgehobenen horizontalen Rahmenbedingungen,
weitere Forschungs- und Innovationsprogramme sowie europaische Beteiligungsfonds
sind in dieser Hinsicht ein positives Signal. Nun miissen auf Worte rasch konkrete
MaBnahmen folgen, um ein bezahlbares und vielfiltiges Angebot sicherzustellen.

Wichtig ist auch, dass EU-Added-Value- und KMU-Kriterien die Anforderungen an
technische Qualitat, Sicherheit, Verfligbarkeit, Wirtschaftlichkeit und Leistungsfahigkeit
der Gesamtarchitektur nicht Uberlagern. Insbesondere darf das Ziel einer starkeren
Beteiligung innovativer KMU (Art. 33(4)) nicht dazu fiihren, dass technisch
zusammenhadngende Cloud-Leistungen kinstlich aufgespalten oder Multi-Provider-
Architekturen allein zur Erfillung von Zielwerten erzwungen werden. MaRgeblich bleiben
muss eine wirtschaftlich und technisch sinnvolle Gesamtarchitektur.
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l"l. Biirokratieabbau

Doppelregulierung sowie Rechts- und Planungsunsicherheiten vermeiden

Das Konzept der technologischen Souveranitat ist in vielen der jlingsten Vorschlage der
Europdischen Kommission fest verankert und zieht sich wie ein roter Faden durch die
Gesetzgebung. Dies ist grundsatzlich zu begriflen. Insbesondere angesichts der
angespannten geopolitischen und sicherheitspolitischen Lage ist es sinnvoll, dass die
Kommission die bestehenden Abhangigkeiten von wenigen Anbietern aus Drittlandern
verringern mochte. Ein souverdnes Europa ist ein sicheres Europa. Kommunale
Unternehmen — als lokal verankerte und dezentrale KRITIS-Betreiber — sind hierfiir ein
Schlusselfaktor.

Schwierig ist es allerdings, dass gerade kommunale Unternehmen von einer Vielzahl
paralleler Gesetze — die oftmals den gleichen Themenbereich regeln — auf EU- und
nationaler Ebene iiberfordert werden. Der Vorschlag der Kommission zur Uberarbeitung
des Cybersecurity Acts regelt nicht-technische Risiken in IKT-Lieferketten; der Cyber
Resilience Act wiederum IT-Produkte; der Al Act KI im KRITIS-Bereich. Die NIS-2-Richtlinie
wird gezielt angepasst und zugleich als Teil des umfassenden Digitalomnibus liberarbeitet.
Rechenzentren werden im CADA sowie in verschiedenen delegierten Rechtsakten als Teil
des strategischen Fahrplans fiir Digitalisierung und Kl im Energiesektor reguliert. Auch das
Zusammenspiel mit den Anforderungen des CADA und die laufenden Arbeiten an dem EU-
Zertifizierungssystem flir Cloud-Dienste (EU Cloud Certification Scheme, EUCS) ist unklar.
Aus Sicht des VKU darf der CADA kein paralleles Cybersicherheitsregime neben den
Vorgaben der NIS-2-Richtlinie, dem Cybersecurity Act sowie sektorspezifischen
Regelungen etablieren. Bestehende Risikoanalysen, Audits, Zertifizierungen und sonstige
Sicherheitsnachweise  sollten nach dem  once-only-Prinzip  anerkannt und
weiterverwendet werden kénnen. Zusatzliche CADA-Assessments  oder
RisikominderungsmafRnahmen dirfen nur dort verpflichtend werden, wo sie einen klar
abgegrenzten zusatzlichen Regelungsbedarf zu Souveranitats- und Abhangigkeitsrisiken
adressieren;  Doppelprifungen, redundante Nachweispflichten und unklare
Verantwortlichkeiten sind zu vermeiden.

Auch auf nationaler Ebene wurde in Deutschland jlingst ein Kabinettsentwurf des
Netzanschlusspaketes vorgelegt. Darin wird vorgesehen, dass auch Verteilnetzbetreiber
Netzanschlussbegehren priorisieren dirfen. Im weiteren Verfahren spricht sich der VKU
dafiir aus, dass fiir die Verteilnetzebene auch eine ,lokale Nutzen-Komponente” nach
dem local first-Prinzip Beriicksichtigung findet. Mit Blick auf den CADA ist es nun wichtig,
dass sich nationale und europaische Regulierungen hier nicht widersprechen, bspw.
durch einen bevorzugten Netzzugang fiir Rechenzentren. Nach Erfahrungen des VKU kann
diese Entscheidung letztendlich nur von Verteilnetzbetreibern vor Ort bewertet werden.

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

16 /18



ViU

Fir kommunale Unternehmen herrscht daher grundsatzlich keine ausreichende
Planungs- und Rechtssicherheit in diesem Bereich. Viele kommunale Unternehmen
stellen sich die Frage, ob die IT-Komponenten oder IT-L6sungen, die sie demnachst oder
zuletzt eingekauft haben, als sicher eingestuft werden oder bald zu hohen Kosten
ausgetauscht oder ersetzt werden miissen. Unklar bleibt auch die Priifbarkeit der
Sicherheitsstufen der Cloud-Dienste. Trotz eines umfassenden Pakets zur
technologischen Souveranitdt fehlt ein Gesamtkonzept: zumindest im KRITIS-Bereich.
Umso problematischer ist dies flir kommunale Unternehmen, die auch das Vergaberecht
anwenden missen und somit von den Pflichten des kommenden Industrial Accelerator
Act sowie der Uberarbeitung des europdischen Vergaberechts betroffen sind.

In kommunalen Unternehmen bindet die Blrokratielast im Sicherheitsbereich personelle
Ressourcen: insbesondere dort, wo diese an anderer Stelle dringend bendtigt werden. Mit
Blick auf den CADA sollten jegliche neuen Vorgaben zwingend praxistauglich ausgestaltet
werden, mit einem Schwerpunkt auf interoperablen Losungen. In dieser Hinsicht ist ein
guter erster Schritt das zentrale Verzeichnis fiir Cloud-Dienste, welches in Art. 22
vorgeschlagen wurde. Idealerweise erhalten kommunale Unternehmen dadurch
friihzeitig Klarheit Uber ihre Verpflichtungen und kénnen entsprechend planen sowie
dadurch fir ihre jeweiligen Anwendungen gut geeignete und sicherheitsgerechte Cloud-
Dienste auswdhlen und beschaffen. Derzeit fehlt allerdings ein ausreichendes und
leistbares Angebot der genannten Cloud-Dienste. Zudem missen Nutzer bzw.
kommunale Unternehmen trotzdem Vertrdge, Service Level Agreements, Exit-
Regelungen, Incident Handling, Backup-Konzepte, Audit-Rechte,
Sicherheitsvereinbarungen und konkrete Betriebsanforderungen — selbst von Cloud-
Diensten des zentralen Verzeichnisses — prifen. Mit Blick auf Nutzerfreundlichkeit und
Blirokratieabbau sollte ein verbindlicher Benachrichtigungsmechanismus der Anbieter,
Prifstellen oder Behorden hierzu eingefiihrt werden. So waren Kunden zeitnah
informiert, falls sich bspw. eine Sicherheitsstufe eines Cloud-Dienstes dndert.
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Bei Riickfragen oder Anmerkungen stehen lhnen zur Verfiigung:

Anna Sophie Kirchmayr

Senior-Referentin mit Schwerpunkt Digitalisierung und Nachhaltigkeitsberichterstattung,
Biiro Briissel

Telefon: +32 2 74016-55

E-Mail: kirchmayr@vku.de
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