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Datenschutzerklarung im Hinblick auf die Bereitstellung
und Nutzung von Microsoft Office 365 ,,Forms*
(Stand: 16.03.2026)

I.  Verantwortlicher fiir die Verarbeitung lhrer personenbezogenen Daten

Verband kommunaler Unternehmen e.V. (VKU e. V.)
vertreten durch den Hauptgeschaftsfiihrer Herr Ingbert Liebing
InvalidenstraRe 91, 10115 Berlin

Fon +49 30 58580-0

Fax +49 30 58580-100

E-Mail: info@vku.de

Forms ist eine Software der Microsoft Corporation, One Microsoft Way, Redmond, WA
98052-6399, USA (,,Microsoft”). Microsoft hat in Europa viele Standorte und Rechenzen-
tren, um seine Dienstleistungen, einschlieRlich Teams, anzubieten. Dazu gehdren Rechen-
zentren in Irland, dem Vereinigten Konigreich und in anderen europdischen Lan-
dern. Microsoft verwaltet groBe Rechenzentren in Australien, Osterreich, Brasilien, Ka-
nada, Finnland, Frankreich, Deutschland, Hong Kong, Indien, Irland, Japan, Korea, Luxem-
burg, Malaysia, den Niederlanden, Singapur, Stdafrika, dem Vereinigten Konigreich und
den USA. Fiir Nutzer in Deutschland oder der EU ist in der Regel die Microsoft Deutsch-
land GmbH oder die Microsoft Ireland Operations Limited zustandig.

Microsoft Ubertragt personenbezogene Daten aus dem Europaischen Wirtschaftsraum,
dem Vereinigten Konigreich und der Schweiz in andere Lander, von denen einige von der
Europaischen Kommission noch nicht als Lander mit angemessenem Datenschutz festge-
legt wurden. Deren Gesetze kdnnen beispielsweise nicht garantieren, dass Sie dieselben
Rechte haben, oder es gibt moglicherweise keine Aufsichtsbehoérde fir den Datenschutz,
die lhre Beschwerden verarbeiten kann. Hinsichtlich der ergriffenen Schutzmafnahmen
wir auf die Ausfiihrungen von Microsoft verwiesen: Microsoft-Datenschutzbestimmungen
— Microsoft-Datenschutz.

Microsoft versichert, dass sie dem EU-USA-Datenschutzabkommen (EU-U.S. DPF), der UK-
Erweiterung fur die EU-US-DPF und der Schweiz-USA-Datenschutzabkommen (Schweiz—
USA DPF) entsprechen, wie vom US-Handelsministerium festgelegt: Microsoft-Daten-
schutzbestimmungen — Microsoft-Datenschutz. Microsoft Corporation hat dem Handels-
ministerium der USA gegenliber zertifiziert, dass es die Grundsatze des EU-USA-Daten-
schutzabkommens (EU-U.S. DPF Principles) in Bezug auf die Verarbeitung personenbezo-
gener Daten einhilt, die von der Europdischen Union im Vertrauen auf die DPF zwischen
der EU und den USA und des Vereinigten Konigreichs (und von Gibraltar) im Vertrauen
auf die UK-Erweiterung der EU-USA DPF empfangen wurden.
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Im Rahmen einer Weiterlibermittlung ist die Microsoft Corporation fiir die Verarbeitung
personenbezogener Daten verantwortlich, die sie im Rahmen des DPF erhélt und anschlie-
Rend an einen Dritten weitergibt, der im Auftrag von Microsoft als Agent fungiert. Weitere
Informationen zum Data Privacy Framework(DPF)-Programm und zur Anzeige der Zertifi-
zierung von Microsoft finden Sie auf der Data Privacy Framework-Website des US-Han-
delsministeriums. Die kontrollierten US-Tochtergesellschaften der Microsoft Corporation,
die im Selbstzertifizierungsantrag genannt sind, befolgen ebenfalls die DPF-Grundsatze.
Weitere Informationen finden Sie in der Liste der durch die Data Privacy Framework-Zer-
tifizierung abgedeckten US-amerikanischen Microsoft-Einheiten.

Hinsichtlich der Datenverarbeitung durch Microsoft verweisen wir auf Microsoft-Daten-
schutzbestimmungen — Microsoft-Datenschutz sowie Sicherheit und Datenschutz in
Microsoft Forms - Microsoft-Support (Forms). In diesem Umfang ist Microsoft unabhan-
giger Datenverantwortlicher fur die Nutzung und als solcher verantwortlich fir die Einhal-
tung aller geltenden Gesetze und Verpflichtungen eines Datenverantwortlichen.

Il. Betriebliche Datenschutzbeauftragte

Sie erreichen unsere betriebliche Datenschutzbeauftragte unter:
InvalidenstraRe 91, 10115 Berlin

Fon +49 3058580-139

Fax +49 30 58580-103

E-Mail: datenschutz@vku.de

Sie kdnnen sie bei allen im Zusammenhang mit Ihren personenbezogenen Daten stehen-
den Fragen kontaktieren.

lll. Rechtsgrundlage und Zwecke fiir die Verarbeitung lhrer personenbezogenen
Daten

Wir verwenden die Microsoft Office 365 Anwendung ,,Forms”, um Online-Umfragen oder
Terminabstimmungen (nachfolgend zusammenfassend ,Forms-Umfragen®) mit VKU-Be-
schaftigten:, Beschaftigten von VKU-Mitgliedsunternehmen oder sonstigen Teilnehmen-
den durchzufiihren. Dies dient insbesondere einer zeitnahen und effektiven Durchfiih-
rung von Umfragen. Fir externe Personen ist kein Microsoft-Konto erforderlich. Je nach

1 Die mannliche Bezeichnung erfasst auch die anderer Geschlechter, ohne dass hierfiir Nachteile
fir andere Geschlechter begrindet werden sollen.
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Einstellung erfolgt die Auswertung anonymisiert oder personalisiert. Hierliber wird je-
weils vorab informiert.

Die Nutzung von Formes richtet sich nach den Nutzungsbedingungen von Microsoft.

Die Teilnahme an unseren Befragungen ist grundsatzlich freiwillig.

Bei der Teilnahme an der Umfrage handelt es sich um ein vertragsdhnliches Verhaltnis,
so dass wir uns auf die Rechtsgrundlage des Art. 6 Abs. 1 S. 1 b) DS-GVO stiitzen. Sie er-
halten regelmaRig die Auswertung (anonym oder auch personalisiert). Mit dem Absenden
der Umfrage stimmen Sie der Verarbeitung lhrer Daten zum Zweck der Speicherung und
Auswertung lhrer Antworten zu.

Soweit durch die Teilnahme an der Befragung eine Einwilligung erteilt wird (z. B. bei per-
sonalisierter Weitergabe der Umfrageergebnisse), ist die Rechtsgrundlage Art. 6 Abs. 1 S.
1 a) DS-GVO (Einwilligung der betroffenen Person) einschlagig. Eine erteilte Einwilligung
kann jederzeit mit Wirkung fir die Zukunft widerrufen werden. Bis zum Zeitpunkt lhres
Widerrufs bleibt die Einwilligung wirksam. Zur Geltendmachung lhres Widerrufsrechts
konnen Sie sich an den Organisator der Umfrage wenden.

Sollten Umfragen fuir die Anbahnung und/oder Erfiillung von Vertrigen erforderlich sein,
erfolgt die Verarbeitung personenbezogener Daten gemal Art. 6 Abs. 1 S. 1 b) DS-GVO.

Sollte kein Vertragsverhiltnis bestehen, konnen Umfragen auch zur Wahrung unserer be-
rechtigten Interessen an einer effektiven Planung und Durchflihrung von Sitzungen, Se-
minaren, Projekten und Prozessen gemaR Art. 6 Abs. 1 S. 1 f) DS-GVO erforderlich sein.
Ein berechtigtes Interesse nehmen wir fiir uns oder Dritte ebenfalls an, zur:
e Gewihrleistung der IT-Sicherheit und des IT-Betriebs, z.B. Ubertragungsproto-
kolle sowie
e Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitig-
keiten.

Ein berechtigtes Interesse nehmen wir ebenfalls bei der Identifizierung der Benutzer (z.B.
Lizenzierung, Authentifizierung und Autorisierung) an. Rechtsgrundlage ist Art. 6 Abs. 1 S.
1 f) DS-GVO.

Soweit Befragungen im Rahmen eines Beschaftigungsverhaltnisses erfolgen, die zur
Durchfiihrung des Beschaftigungsverhaltnisses erforderlich sind, erfolgt dies gemaR Art.
6 Abs. 1S.1b) DS-GVO, ggf.i.V.m. § 26 Abs.1 BDSG.
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Ilhre personenbezogenen Daten kdnnen aufgrund von anderen rechtlichen Verpflichtun-
gen z. B. richterlicher Anordnung verarbeitet werden. Rechtsgrundlage aufgrund gesetz-
licher Vorgaben (Art. 6 Abs. 1 lit. ¢) DS-GVO) oder im 6ffentlichen Interesse (Art. 6 Abs. 1
lit. e) DS-GVO).

Kategorien personenbezogener Daten
Folgende Kategorien personenbezogener Daten werden beim Einsatz von Microsoft
Forms verarbeitet:

IP-Adresse

gef. Benutzername, Anzeigename

ggf. E-Mailadresse

ggf. Profilbild (optional, wenn Microsoft 365 hinterlegt)

bevorzugte Sprache

ggf. Status (optional, wenn Microsoft 365 hinterlegt)

Thema und Fragen der jeweiligen Umfrage

Antworten zu Fragestellungen

Statistische Auswertung (je nach Einstellung personenbezogen oder anonymi-
siert)

Zahl der Antworten, Durchschnittliche Zeit fiir das Ausfillen, Status (aktiv, nicht
aktiv), ID-Nummer, Anrede

Ergebnisse der Auswertungen

Einstellungen (individuell voreinstellbar)

Optionen fiir Antworten

Antwort akzeptieren

Startdatum (Offnung des Fragebogens)

Enddatum (SchlieBen des Fragebogens, Absenden)

Zeitdauer festlegen

Fragen in zufalliger Reihenfolge

Ausblenden

Anpassen der Dankeschon-Nachricht (Freitextfeld)

Erstellung von Freitextfeldern fiir Pflicht- und freiwillige Angaben

Sie entscheiden bei der Eingabe von Freitext in Antwortfeldern, welche personenbezoge-
nen Daten lGbermittelt werden.

Microsoft Forms - Einsatz von Cookies

Ferner kommen beim Einsatz von Microsoft Forms ausschlieRlich notwendige Cookies
(Funktionscookies) und damit solche gem. § 25 Abs. 2 Nr. 2 Telekommunikation-Digitale-
Dienste-Datenschutz-Gesetz (TDDDG) zur Anwendung wie folgt:



Cookie Name

__RequestVerifica-
tionToken
MSO

MC1

FormsWebSessionld

MUID

msal.cache.encryp-
tion

ak_bmsc;
bm_mi;
bm_sv

Beschreibung

Verhindern von websitelibergreifen-
den Angriffen

speichert das Sitzungsidentifikations-
Cookie

Identifizieren eindeutige Webbrowser,
die Microsoft-Websites besuchen.
Diese Cookies werden fir erforderliche
betriebliche Zwecke verwendet. Mit
Einwilligung koénnen diese Cookies
auch fir Werbezwecke verwendet
werden.

Zentrales, notwendiges Cookie, das
von Microsoft zur Verwaltung der
Websitzung verwendet wird.
Identifizieren eindeutige Webbrowser,
die Microsoft-Websites besuchen.
Diese Cookies werden fiir erforderliche
betriebliche Zwecke verwendet. Mit
Einwilligung koénnen diese Cookies
auch fir Werbezwecke verwendet
werden.

Technisch notwendiges Sitzungs-Coo-
kie, das von der Microsoft Authentica-
tion Library (MSAL) verwendet wird,
um die Sicherheit und Integritat lhrer
Anmeldedaten im Browser zu gewahr-
leisten. In diesem Cookie wird der Ba-
sis-Verschlisselungsschlissel gespei-
chert, der bendtigt wird, um die im
Browser-Speicher abgelegten Daten
wieder zu entschliisseln.

Technisch notwendige Sicherheits-
Cookies, um die Plattform vor automa-
tisierten Angriffen zu schitzen.

Microsoft Entra ID (Azure ID) Authentifizierungs-Cookies
Folgende notwendige Cookies werden gem. § 25 Abs. 2 Nr. 2 TDDDG nur bei der Authen-
tifizierung gegen ein Active Directory verwendet:
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Dauer
Sitzungsende

Sitzungsende

Bis zu 2 Jahre

30 Tage

400 Tage

Sitzungsende

Sitzungsende



ViU

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

Cookie Name Beschreibung Dauer

AADAuth.forms Azure Active Directory Token fiir die Au- 90 Tage
thentifizierung

OIDCAuth.forms Technisch notwendiges Cookie, das fir die = Sitzungsende

Authentifizierung und Sitzungssteuerung in
Microsoft Forms verwendet wird. Es spei-
chert verschliisselte Informationen uber |h-
ren Anmeldestatus. Sobald Sie sich bei Ih-
rem Microsoft-Konto angemeldet haben,
dient dieses Cookie dem Server als Nach-
weis, dass Sie bereits verifiziert wurden.

Rechtsgrundlagen fir den Einsatz von Cookies:
e |dentifizierung der Benutzer (z.B. Authentifizierung und Autorisierung) — Art. 6
Abs. 1S. 1 f) DS-GVO

Im Ubrigen verweisen wir im Hinblick auf die Einladung, Durchfiihrung und Nachbereitung
von Umfragen auf unsere Allgemeine Datenschutzerklarung.

IV. Erforderlichkeit zur Erfiillung einer rechtlichen Verpflichtung

Die Erhebung und Erfassung lhrer personenbezogenen Daten kann zum Teil zur Erfiillung
einer rechtlichen Verpflichtung erforderlich sein, Art. 6 Abs. 1 S. 1 ¢) DS-GVO.

V. Empfanger oder Kategorien von Empfidngern personenbezogener Daten
1. Innerhalb des VKU

Innerhalb des VKU erhalten diejenigen Stellen bzw. Beschaftigten des VKU Zugriff auf lhre
personenbezogenen Daten, die diese zur Erfiillung ihrer vertraglichen und gesetzlichen
Pflichten bendétigen:
e Organisierende der Forms-Umfrage
e je nach Umfrage (anonymisiert oder nicht): Beschéftigte des VKU wahrend der
Sitzung
e IT

Die Beschaftigten des VKU wurden auf das Datengeheimnis sowie die Einhaltung der da-
tenschutzrechtlichen Vorschriften verpflichtet.
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2. Weitergabe an Dritte

Wir geben Daten nur an Dritte weiter, sofern wir hierfiir eine gesetzliche Grundlage haben
(z. B. behordliche Anordnung).

VI. Verarbeitung durch Microsoft

Microsoft verarbeitet die personenbezogenen Daten in Microsoft Forms zur Bereitstel-
lung der vereinbarten Dienste, wie in den Microsoft Online Services-Nutzungsbedingun-
gen definiert und letztlich zu den Zwecken, die vom VKU bestimmt werden. Rechtsgrund-
lage ist sodann Art. 6 Abs. 1S. 1 b) DS-GVO.
Folgende personenbezogenen Daten verarbeitet Microsoft als ,legitime Geschaftsvor-
gadnge” zu eigenen Zwecken (als unabhangiger Datenverantwortlicher (s. 0.)) und stitzt
sich hierbei auf ein berechtigtes Interesse gemaR Art. 6 Abs. 1S. 1 f) DS-GVO:
e  Rechnungsstellung und Kontofiihrung
e  Vergitung (z. B. Berechnung von Mitarbeiterprovisionen und Partneranreizen)
e interne Berichterstellung und Modellierung (z. B. Prognosen, Einnahmen, Kapazi-
tatsplanung, Produktstrategie)
e Bekampfung von Betrug, Cyberkriminalitdit oder Cyberangriffen, die Microsoft
oder Microsoft-Produkte betreffen kdnnen
e  Verbesserung der Kernfunktionalitat der Barrierefreiheit, des Datenschutzes oder
der Energieeffizienz
e  Finanzberichterstattung und Einhaltung gesetzlicher Verpflichtungen.

Bei der Verarbeitung flr diese Geschaftstatigkeiten wendet Microsoft die Grundsatze der
Datenminimierung an und verwendet oder verarbeitet keine Kundendaten,
Professional Services-Daten oder personenbezogenen Daten fir:

e Benutzerprofilerstellung,

e Werbung oder dhnliche kommerzielle Zwecke sowie

¢ alle anderen Zwecke, mit Ausnahme der in diesem Abschnitt genannten Zwecke.

Fiir die Verarbeitung von Daten zu den vorab genannten Geschaftszwecken, bestimmt
Microsoft sowohl die Mittel als auch die Zwecke der Datenverarbeitung.

Microsoft sieht sich flir diese Datenverarbeitungen allein als fir die Einhaltung aller
geltenden Gesetze sowie die Erfiillung der Verpflichtungen verantwortlich.
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VIl. Ubermittlung an ein Drittland oder eine internationale Organisation

Eine Ubermittlung personenbezogener Daten an ein Drittland findet grundsatzlich nicht
statt. Die Verarbeitung personenbezogener Daten findet hauptsachlich in Rechenzenten
der Europaischen Union statt. Wir kénnen jedoch nicht ausschlielen, dass personenbezo-
gene Daten auf Servern von Microsoft verarbeitet werden, dies sich auBerhalb der EU
befinden. Dies ist insbesondere der Fall, falls das Routing der Daten lber aulRereuropai-
sche Internetverbindungen erfolgt, oder wenn sich Teilnehmende in einem Drittland auf-
halten. Die Daten sind wahrend des Transports jedoch verschliisselt und somit vor einem
unbefugten Zugriff durch Dritte gesichert. Darliber hinaus kénnen lhre personenbezoge-
nen Daten durch Microsoft aulRerhalb der Europaischen Union verarbeitet werden, wenn
Sie eine Support-Anfrage bei Microsoft stellen. Einzelheiten dazu wurden bereits in Ziff. |
aufgefiihrt. Weiterfihrende Informationen erhalten Sie hier: Microsoft-Datenschutzbe-
stimmungen — Microsoft-Datenschutz.

VIIl. Dauer der Speicherung personenbezogener Daten oder Kriterien, der Fest-
legung der Dauer der Speicherung

Sind Ihre personenbezogenen Daten fiir die Auswertung der Umfrage nicht mehr erfor-
derlich, werden diese geloscht. Die Daten aus Umfragen/Formularen/Fragebogen (Fragen
und Antworten) werden in der Microsoft Cloud gespeichert und von dort durch den/die
Organisierenden abgerufen. Sofern keine betriebliche Notwendigkeit, gesetzliche Ver-
pflichtung oder ein besonderes betriebliches Interesse an einer dauerhaften Speicherung
besteht, werden alle Angaben nach Zweckwegfall sofort geldscht.

IX. lhre Betroffenenrechte

Hinsichtlich Ihrer Betroffenenrechte (Auskunft, Berichtigung, Loschung, Einschrankung
der Verarbeitung, Datenlibertragbarkeit sowie Widerspruchsrecht) verweisen wir auf un-
sere Allgemeine Datenschutzerkldrung des VKU (Ziff. XI). Dort finden Sie konkrete Erlau-
terungen.

X. Profiling nach Art. 22 DS-GVO, Automatisierte Entscheidungsfindung

Ein Profiling als Auswertungsinstrument findet derzeit nicht statt. Ebenso wenig eine au-
tomatisierte Entscheidungsfindung.
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Xl. Beschwerderecht bei der Aufsichtsbehorde

lhnen steht das Recht zu, Beschwerde bei der Aufsichtsbehdrde einzulegen. Aufsichtsbe-
horde flr den VKU ist die Berliner Beauftragte fiir Datenschutz und Informationssicher-
heit (https://www.datenschutz-berlin.de/)

Xll. Erforderlichkeit der Bereitstellung der personenbezogenen Daten

Eine gesetzliche Pflicht zur Bereitstellung von personenbezogenen Daten besteht nicht.
Die Teilnahme an der Umfrage und auch der Umfang sowie die Art der Bereitstellung lhrer
personenbezogenen Daten ist freiwillig.

Xlll. Weiterverarbeitung zu einem anderen Zweck

lhre uns gegenliber bereitgestellten personenbezogenen Daten werden ohne das Vorlie-
gen einer Einwilligung oder anderweitige gesetzlichen Grundlage zu keinen anderen Zwe-
cken weiterverarbeitet als denjenigen in Bezug auf den Einsatz von Teams sowie den von
Microsoft beschriebenen Verarbeitungstatigkeiten.

XIV. Verweis auf Allg. Datenschutzerklarung des VKU

Hinsichtlich weiterer Informationen wird auf die Allgemeine Datenschutzerkldrung des
VKU verwiesen.
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